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RESUMO

As técnicas tradicionais de seguranca aplicadas em redes de computadores tentam bloquear
ataques (utilizando firewalls) ou detecta los assim que eles ocorrem (utilizando Sistemas de
Deteccéo de Intrusos). Ambas sdo de reconhecido valor, porém, tém seus limites. Nesse
sentido, ha que se inovar em relacdo as técnicas e taicas de defesas bem como em
ferramentas e tecnologias que complementem os mecanismos tradicionais aplicados em
seguranca de redes e computadores. Uma dessas solugdes tem sido 0 uso de honeypots
(armadilhas de redes) na coleta de informagBes, motivos, téticas e ferramentas utilizadas em
atividades maliciosas em redes e sistemas distribuidos. Este traba ho introduz a arquitetura de
respostas automatizadas a incidentes de seguranca, denominada SAMARA, que é baseadaem
honeypots e agentes inteligentes, concebida para atender os requisitos funcionais dos agentes
decoy server e honeynet propostos para 0 Projeto NIDIA — Network Intrusion Detection
System based on Intelligent Agents [18], mas que pode se gustar a outras abordagens de
deteccdo e prevencao e reacdo aincidentes de seguranca em redes e sistemas distribuidos.

Palavras-chave: Seguranca de Redes, Armadilhas de Redes, Honeypots, Honeynet, Agentes
Inteligentes



ABSTRACT

The traditional security techniques applied in computer networks try to block attacks (using
firewalls) or to detect them as soon as they happen (using Intrusion Detection Systems). Both
are of recognized value, however, they have limitations. In that sense, there is to innovate as
for techniques and defense tactics, as well as the tools and technologies that complement the
traditional mechanisms applied in network and computer security. One of these solutions have
been using honeypots (networks traps) to collect information, motives, tactics and tools used
in malicious network activities and distributed systems. This research work introduce an
architecture for automated incident response, caled SAMARA, based on honeypots and
intelligent agents, created to support the functional requisites of decoy server and honeynet
agents proposed for NIDIA Project — Network Intrusion Detection System based on Intelligent
Agents [18], but that can be adjust to others detection, prevention and reaction approaches of
security incidents in network and distributed systems.

Keywords: Network Security, Network Traps, Honeypots Honeynet, Intelligent Agents
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1 INTRODUCAO

Ao longo dos anos, os Sistemas conectados em rede tém crescido
consideravelmente em tamanho, complexidade e susceptibilidade a ataques e invasdes. Ao
mesmo tempo, cresce enormemente 0 conhecimento, as ferramentas e técnicas disponiveis aos
atacantes. Infelizmente, por outro lado, as técnicas e ferramentas de defesa néo tém evoluido
t&o rapidamente devido a natureza regtiva na qual elas sdo utilizadas[28].

Segundo [47], tradicionalmente, a seguranca das informagdes tem sido defensiva.
M ecanismos de seguranca como firewalls, IDS's e criptografia sdo utilizados para proteger os
recursos de uma organizacdo. A estratégia é defender a organizacéo de alguem da melhor
maneira possivel, detectar todas as falhas da defesa e, em seguida, reagir a fahas. O
problema dessa abordagem € que o administrador de rede (ou de seguranca) sempre espera
pela acdo atacante, utilizando suas ferramentas de defesa tradicionais.

O atacante ou invasor, por um lado, antes de uma investida, levanta diversas
informacles sobre o sstema-alvo, destaca suas fraquezas, isto €, suas vulnerabilidades e,
entdo, traca um plano para conseguir seu objetivo, depois de mensurar 0s aspectos positivos e
negativos de uma possivel investida [33]. Os administradores, por outro lado, ndo utilizam ou
nao dispdem de recursos de contra-espionagem ou proatividade e, geralmente, 0s mecanismos
tradicionais s80 preparados para reagirem as falhas conhecidas[39].

Nesse sentido, solugdes inovativas sdo requeridas para lidarem com as classes de
ameacas atuais e futuras [ 7]. Uma dessas solugdes tem sido o uso dearmadilhas de rede na coleta
de informagBes sobre os atacantes, seus motivos, téaticas e ferramentas utilizadas em atividades
maliciosas em redes e Sistemas digtribuidos. Essas informagfes congtituem uma importantissma
arma para que os administradores de seguranca possam aferir melhor o ambiente e estabelecer um

nivel de seguranca que satisfaga os requisitos da politica de seguranca das organizacOes [11].
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1.1 Cenério e definicdo do problema

Astécnicas tradicionais de seguranca aplicadas em redes de computadores tentam
bloquear ataques (utilizando firewalls) ou detect&los assm que ees ocorrem (utilizando
IDS's). Ambas s80 de reconhecido valor, porém, tém seus limites. Devido ao enorme tempo
disponivel e o0 acesso a informagdo a qualquer hora e lugar, um atacante pode aprender a
contornar um firewall. Uma vez vencida, essa barreira ndo servird para coisa alguma. Da
mesma forma, um IDS somente fornecera informacd uma vez que um atague tenha
acontecido. Além disso, um IDS ndo pode determinar se um novo atagque foi bem sucedido ou
se ele seria bem sucedido contra outros sistemas [28].

Outro fato preocupante € que, quase sempre, quando uma organizacdo tem sua
rede ou sstema atacado ou invadido, dificilmente sdo divulgadas informagdes sobre o fato,
principalmente nos casos que envolvem diretamente instituicdes financeiras ou organizaces
governamentais [33].

Segundo [28], [50] e [51], uma contramedida bem sucedida tem sido atrasar o
atacante enquanto os administradores obtém informagdes suficientes sobre seu inimigo para
evitar que o ataque cause danos. O uso bem sucedido de mecanismos de fraude e decepcéo
leva a esse objetivo. Enganando o atacante, o defensor alimenta-o com informagdes e avos
falsos, e forca-0 a perder tempo em ataques infrutiferos, fazendo-o pensar que aquele alvo néo
merece um futuro atague. Além disso, uma boa decepcdo dard ao defensor informactes
significativas sobre 0 pensamento do atacante, seus motivos, téaticas e ferramentas empregadas
na operacdo. Estas informagbes podem entdo ser usadas para melhorar as medidas de
seguranca existentes, auxiliar na reconfiguracdo de recursos de missdo critica, firewalls e

IDS s e, até mesmo, levar o atacante a sofrer uma possivel punicéo legdl.
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Porém, para os administradores de redes, é desagradavel ver suas redes serem
atacadas e ficar de bragos cruzados, como simples observadores. E necessario que medidas de
seguranca sgjam tomadas durante uma tentativa de invasdo ou imediatamente apds o
comprometimento de uma unidade de decepcdo ou um host qualquer dentro da rede.

Uma solucéo para esse dilema seria, por exemplo, 0 uso integrado das técnicas
tradicionais de seguranca de rede (firewalls, IDS e roteadores) com a aplicacdo de decoy
servers ou honeypots e agentes inteligentes, associados de forma que esses dispositivos
possam interagir uns com 0s outros, criando uma estrutura de seguranca mais eficiente e
capaz de impedir que o invasor atinja recursos de missdo critica dentro ambiente,
minimizando, assim, os possiveis danos freqlentemente observados em ataques dessa
natureza [37].

A Figura 1.1 exemplifica aidéia de utilizar ferramentas de seguranca tradicionais
como firewalls e IDS s diadas a armadilhas de redes e decoy servers como estratégia para

detectar atagques e invasies, iludir intrusos e responder proativamente.

Figura 1.1 — Utilizacdo de armadilhas de rede pararesponder a ataques

' Decoy servers (servidor ficticio), honeypots e deception systems sdo referéncias aarmadilhas de redes.
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Conforme mostra a Figura 1.1, um sistema de deteccdo de intrusos com respostas
automdticas, utilizando armadilhas de rede e agentes intedigentes, pode gudar a detectar
atividades maliciosas e responder proativamente, enrijecendo a seguranca da rede, de forma a

reduzir os riscos de danos ao ambiente [32] e [46].

1.2 Objetivos ger al e especificos

Esta dissertacdo propbe, de forma geral, uma arquitetura que agrega uma
edtratégia de deteccdo de incidentes de seguranca complementar a atividade de IDSs e
firewalls, utilizando tecnologias baseadas em armadilhas de rede e um conjunto de agentes
gerenciados por uma unidade central, aém de possibilitar respostas autométicas aos
incidentes reportados. Essa arquitetura possibilitara uma camada-extra para a deteccdo de
incidentes de seguranca em redes e sistemas distribuidos, fornecendo aos administradores
recursos de proatividade que permitam minimizar potenciais danos causados por atividades
maliciosas. De modo mais especifico, espera-se:
- Apresentar um modelo estratégico de respostas automaticas a incidentes de
seguranca (SAMARA), utilizando honeypots e agentes inteligentes;
- Demonstrar 0 uso da tecnologia de honeypots e honeynets como complemento
aos mecanismos tradicionais de deteccdo de ataques e intrusdes;
- Reduzir o nimero de falsos positivos e negativos presentes nos dertas de IDS
efirewalls,
- Contribuir para aumentar o nivel de seguranca de redes e sistemas
distribuidos;
- Apresentar a arquitetura SAMARA como ambiente de decepcdo, baseado no

uso de armadilhas de redes e agentes inteligentes conforme as proposi ¢coes de
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respostas a incidentes do sissema NIDIA [18], porém, flexivel o bastante, de

formaa possibilitar a interacdo com outros mecanismos de seguranca;

1.3 Organizacéo do trabalho

Esta dissertacéo esta organizada em sete capitul os.

No Capitulo 1 encontra-se 0 cen&io que motivou a realizacdo deste trabalho.

O Capitulo 2 apresenta uma visdo geral em torno dos conceitos, tecnologias e
ferramentas baseadas em honeypots destacando-se suas caracteristicas, vantagens e
desvantagens, sua categorizacdo e classficagdo. Enfocase, também, a questdo do
posicionamento e tipos de distribuicdo desses mecanismos. Sumariza-se com um quadro
comparativo que cruza as opcdes disponiveis no mercado, aternativas caseiras e académicas.

No Capitulo 3 é apresentada a arquitetura baseada em agentes para a monitoracéo
e respostas a atagues (SAMARA), as responsabilidades dos agentes envolvidos. E enfatizado
0 principio de operacdo do sistema, destacando-se, também, suas principais funcionalidades e
vantagens. Por fim, sumariza-se com um comparativo entre as solugdes baseadas em
honeypotsdisponiveise arquitetura.

O Capitulo 4 mostra a aplicabilidade e integragdo da arquitetura SAMARA a0
Projeto NIDIA.

O Capitulo 5 mostra alguns detalhes das implementactes parciais da arquitetura,
destacando-se os protétipos dos agentes que compde 0 Sstema e da console de
gerenciamento.

O Capitulo 6 mostra alguns resultados parciais obtidos nos testes em laboratorio.

Por fim, ro Capitulo 7 sdo apresentadas as consideraces finais, ressatando-se as

contribuicgdes deste trabalho e as sinalizages para a continuidade deste trabal ho.
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2 HONEYPOTS: ARMADILHASDE REDES DE COMPUTADORES

Apresenta-se, neste capitulo, uma visdo gera sobre honeypots como ferramentas
ou artificios que complementam as tecnologias tradicionais utilizadas em seguranca de redes
de computadores, enfatizando-se sua histéria, vantagens, limitagdes, caracteristicas,
importancia, classficagdo e categorizacdo. Por fim, sd0 modtrados 0s principais
representantes existentes no mercado e em ambientes de testes e de pesquisas, e um estudo

comparativo entre 0S mesmos.

2.1 Consider agbesiniciais

O uso de decepcdo (ou fraudes) tem sido um subterfugio utilizado por lideres
militares para ganhar batalhas ante seus oponentes. Segundo [28], durante a Segunda Guerra
Mundial, os demées foram levados a acreditar que a invasdo red dos aiados ocorreria em
Pas-de-Cdais a0 invés de pela Normandia. Em outras ocasides, segundo esse mesmo autor, 0s
aliados utilizaram bases com avides e veiculos ficticios para atrair avides e comboios
inimigos. Artificios smilares também foram utilizados pelos BJA na chamada “ Operacéo
Tempestade no Deserto” no Iraque.

Outras associagOes a utilizacdo de fraudes sao:

- O Cavalo de Trébia, suposto presente dos gregos para 0s troianos, como prova

de dianca de paz entre aqueles povos, mas que foi utilizado para os gregos
transpassarem as mural has da cidade e destruirem Trdia [22];

- O “Boi de Piranha’, artificio utilizado por condutores de boiadas,

principalmente em regides aagadas do Brasil (Pantana e Amazbnia) para

reduzir o niUmero de ataques de piranhas aos rebanhos que s8o constantemente
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tradadados para pastagens livres de inundagéo. Neste caso, uma cabeca do
gado € escolhida para arar o cardume dos vorazes predadores
(principamente piranhas, dai o nome “boi de piranhad’) e servir de distracdo
enquanto o restante da boiada é tangido em seguranca[20].

Individuos que praticam crimes por computador, na maioria das vezes, também
utilizam esses subterfigios, isto €, instalam programas chamados cavalo de tréia {rojan
horse) nos sistemas invadidos. Outras vezes, utilizam méguinas aheias (“boi de piranha’)
para cometer suas atividades maiciosas, impossbilitando, na maioria das vezes, a sua

localizagdo [10].

2.2 Conceitos basicos

O conceito de honeypots(potes de mel) ja existe ha adguns anos. De modo gerd,
honeypots sdo sistemas ou recursos criados para serem atacados ou comprometidos por um
atacante ou invasor.

Armadilhas de rede foram discutidas, pela primeira vez, em aguns documentos
escritos por diversos icones da seguranca dos computadores, destacando-se [4] e [44]. Ambos
0S casos usavam tecnologia do tipo “prisdo” para capturar a sessdo de um invasor e monitorar,
com detalhes, o que ee queria fazer. O termo honeypot veio mais tarde, mas aintencdo é a
mesma: configurar um ou mais sistemas que parecem atraentes para 0s invasores de redes
(dai, a associacdo ao termo “pote de me”), mas que também podem monitorar com um grau
mais dto de precisdo o0 que estad acontecendo. Ao monitorar a atividade por meio de um
honeypot, € possivel identificar o problema e estar relativamente certo de que o invasor entrou
e 0 que ele esta fazendo ou fez no sistema comprometido.

Formamente, Lance Spitzner [47] define o termo honeypot como segue:
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“Um honeypot é um recurso cujo \alor estd em ser atacado ou comprometido. Isto
é, espera-se que um honeypot seja provado (descoberto), atacado e potencialmente
explorado.”

Ainda segundo [47] e [48], 0os honeypots ndo consertam, nem solucionam
quaisgquer problemas. Honeypots fornecem informagdes adicionais de significativo valor, o
gque IDS's e firewalls, tradiciondmente, ndo conseguem mostrar e, quando o fazem
apresentam incertezas, o que dificulta o trabalho do pessoal de seguranca de computadores.

Um conceito ligeiramente diferente daquele sugerido por [47], porém, mais

esclarecedor, é proposto por Reto Baumann [2]:

“ Um honeypot € um recurso que finge ser umalvo real . Espera-se que um honeypot
seja atacado ou comprometido. Os objetivos principais sdo a distracdo de um
atacante e a obtencdo de informagdes sobre um ataque e sobre o atacante’ .

De forma gera, o termo honeypot esté associado a armadilhas de redes, fraude,
isca e decepcao, principa mente.

Ha dois outros termos que sdo bastante referidos quando fala-se em seguranca de
redes e, |6gico, honeypots ataque e invasao.

Atague € normamente qualquer tentativa madosa ou danosa de descobrir
vulnerabilidades em um sistema e explorélas. Quando ndo consegue exploré las e ganhar
acesso, 0 atacante pode reagir radicamente, como tertar indisponibilizar servigos (no caso
dos ataques de DoS"). O atacante pode também divulgar as vulnerabilidades do sistema
atacado. Invasdo é quando um atacante consegue “entrar em um sistema’, ou sga, quando é
possivel redizar atividades locais e remotas, pois 0 sistema foi de fato comprometido. Isto
pode acontecer atraves de um acesso legitimo (por exemplo, o login de uma conta
adminigtrativa do recurso), através de um “cavao de tréia” (trojan horse) ou através de
“portas dos fundos’ (packdoors). No primeiro caso, tudo ocorre como se fosse um acesso

normal. No outro caso, 0 invasor ou ingtala uma aplicacéo que lhe permite entrar e sair do

" Denial of Service au Negacéo de Servico. Ataque no qua o atague tenta indisponibilizar os servicos de um
sistema remoto através da sobrecarga de requisi¢des para os servigos de um determinado sistema-alvo. Se o
sistema nao tiver recursos suficientes para tratar todas as requisicfes, ocorre uma espécie de pane e o sistema
ficaindisponivel.
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sistema sem deixar rastros, ou substitui uma aplicacdo legitima por outra com 0 mesmo nome,
mas com funcdes extras que normalmente lhes permite acessar 0 sistema de forma segura e
sem que o administrador desconfie. Ambos os casos sdo dificilmente auditados, até mesmo

impossivels de serem detectados atempo [7].

2.3 Importéncia dos honeypots

Segundo Spitzner [47], a seguranca das informacdes tradicionamente tem sido
defensiva, ou sga, sBo empregados mecanismos seguindo-se a edtratégia de defender a
organizacdo de alguém, da melhor maneira possivel, detectar todas as falhas e corrigi- las.
Assm, firewalls, IDS's e outros recursos sao utilizados de forma defensiva. Porém, o inimigo
esta no ataque. Ha uma horda de desocupados e outros individuos &vidos para encontrar uma
vulnerabilidade ou um sistema desprotegido o suficiente para derrubar um site ou obter
alguma informecdo importante [26].

Dessa forma, os honeypots oferecem aos administradores uma chance de contra
atacar e agir proativamente. Um honeypot funciona como um aarme de rede. Coletando
informagdes sobre 0 inimigo, as equipes de seguranca de Tl podem parar um atague ou

contornar uma falha antes dela ser explorada [49].

2.3.1 Vantagens

2.3.1.1 Importancia dos dados em um honeypot

Ao contrario de firewalls e IDS's que coletam grandes quantidades de

informagdes que na maioria das vezes s80 humanamente impossivels de serem tratadas a
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tempo por um administrador de rede (normamente este profissonal acumula diversas
fungdes), um honeypot, pelo préprio principio de ndo ser um recurso de producdo, registra
poucos dados. Estes, porém, sdo de elevado vdor e significacdo. Os dados provenientes de
um honeypot podem ser tratados mais rapidamente, além de conterem um grau de certeza bem
mais elevado, ao contrério dos inlmeros falsos positivos e falsos negativos gerados por IDS's
[39].

Apesar da precisdo dos dados coletados pelos honeypots a quantidade de bytes
coletados é desprezivel quando comparados com os registros de IDS's e firewalls (quando
estes registram os logs). Segundo o Projeto Honeynet™ [47], os honeypots utilizados pelo
grupo de pesquisa coletam, em média, menos de 1 MB (megabyte) por dia. Oslogsde IDS' se
firewalls, no mesmo periodo, passam de gigabytes[2] e [47].

Outra vantagem a respeito dos dados coletados por um honeypot, em relacdo a
outros mecanismos utilizados em seguranca de rede (firewalls e IDS's), é que é mais f&cil
modelar estatisticas e tendéncias, detectar atagques e, até mesmo, pesquisar atacantes.

Lance Spitzner compara em [39] a andlise dos dados de um honeypot a andise
microscdpica, onde uma pequena amostra de materia pode revelar informagdes importantes.

Um exemplo disso pode ser visto através daTabela 2.1, aseguir:

Tabela 2.1 — Varreduras de portas detectada por umarede dehoneypots

Dat e Ti me Src-1P Dst-1P Pr ot ocol Src- Port Dst - Por t
02/ 02/ 15 23:50: 15 213.68.213.135 10.1.1.101 uDP 5298 18030
02/ 02/ 15 23:50: 15 213.68.213.134 10.1.1. 109 uDP 18986 10903
02/ 02/ 15 23:50: 15 213.68.213.133 10.1.1.108 uDP 16932 16219
02/ 02/ 15 23:50: 16 213.68.213. 140 10.1.1. 107 ubP 1348 5274

02/ 02/ 15 23:50: 16 213.68.213.130 10.1.1. 105 ubP 19841 15316
02/ 02/ 15 23:50: 17 213.68.213. 144 10.1.1. 104 ubP 17773 3327

A Tabda 2.1 mostra que varios honeypots foram sondados em conexdes UDP, por

enderecos de origens diferentes. A principio, para um IDS isto ndo significaria um ataque ou

" Uma rede de honeypots.



25

um evento relevante. Rorém, como os honeypots ndo tém valor de producdo, ou sga, ndo
participam do conjunto de servidores de producdo, qualquer conexdo cujo destino sga um
desses honeypots é tratada como uma sondagem ou mesmo um atague, principadmente se a
fonte for um endereco externo, vadido na Internet.

Neste exemplo especifico, o atacante esta tentando determinar quais sistemas sdo
alcancaveis através da Internet. Ele faz isso, enviando pacotes UDP com destino a portas
altas. Como a maioria dos Sstemas néo agrega Servicos nessas portas, os alvos smplesmente
respondem enviando mensagens de erro de porta ICMP inal cancaveis. Porém, essas respostas
dizem, por outro lado, que o Sstema existe, esta aivo e é acancavel. Um IDS
convencionalmente ndo trataria adequadamente esses eventos isolados nem como falsos
aarmes.

Isto demongtra que um honeypot pode ser utilizado para detectar ataques e

prevenir invasdes, complementando o trabalho de IDS's.

2.3.1.2 Exaustéo de Recursos (Escabilidade)

A maioria dos mecanismos de seguranca de redes, notadamentefirewallse IDS's,
guando experimentam a exaustédo de seus recursos, falham ou ignoram suas diretivas e
funcoes.

Um firewall, por exemplo, quando tem tabela de conexdes cheia, pode falhar ou
ignorar a monitoracdo de conexdes, 0 que leva a bloquear todas as conexdes, ao invés de
apenas blogquear os acessos ndo-autorizados [39].

Jano caso de um IDS, é comum, quando ha muito trafego de rede para monitorar,
principalmente hoje com conexdes que extrapolam centenas de megabytes por segurdo, o

descarte de pacotes.
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Isto ndo ocorre com honeypots Devido a captura e monitoragdo gerarem uma
atividade minima, a exaustéo de recursos em honeypots € praticamente impossivel de ocorrer.
Antes que isto ocorra, ja estara comprovado que o honeypot esta sob dominio do atacante.

Em relacéo a exigéncia de requerimentos de hardware (RAM, CPU, HD), os
honeypots levam novamente vantagem quando comparados aos IDS s e firewalls. Enquanto
para esses recursos sao necessarias tecnologias de Ultima geracéo: grandes quantidades de
RAM, poder de processamento e espaco em disco, honeypots podem ser implantados,
utilizando-se recursos mais smples e mais baratos. Vae lembrar, mais uma vez, que 0s

honeypots ndo subgtituem IDS nem firewalls, apenas complementam a fungdo destes [39].

2.3.1.3 Smplicidade

Enquanto firewalls e IDS's requerem grande robustez e, no caso de IDS's,
agoritmos complexos, honeypots sdo faceis de implementar, ndo requerem bancos de dados,
assinaturas de ataques, dentre outras necessidades. Cono diz Spitzner em [39], basta pegar
uma maquina, instalar um sistema operaciona pela forma padréo, conectélo a rede € ou

Internet, sentar e aguardar.

2.3.1.4 Retorno de Investimento (ROI)

Firewalls e IDS's sd0 solucbes caras. Além disso, para que uma organizacao
usufrua de seus préstimos, é necessario que 0s mesmos estejam sempre atuaizados, tanto no
gue se refere ao hardware hospedeiro, quanto a0 software e assinaturas de ataques. Além

disso, é dificil convencer os altos escal6es de uma organizacdo de que esses recursos precisam
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ser atualizados ou substituidos, principalmente quando a organizaggo nunca sofreu um ataque
ou invasdo [41].

Em contraste, honeypots podem rapidamente demonstrar suaimportancia e, dai, a
necessidade de investimento que, conforme ja abordado, ndo é alto quando comparado a
IDS's e firewalls. Além disso, a implantagdo de honeypots pode justificar também
investimentos em outros recursos de seguranca, como autenticacdo forte e criptografia, dentre

outros.

2.3.2 Desvantagens

2.3.2.1 Campo de visdo estreito

Se, por um lado, a tecnologia de honeypots consegue obter informactes
extremamente relevantes com pequenas amostras de dados, esta caracteristica faz com que se
tenha uma visdo muito limitada do que esta realmente acontecendo no ambiente monitorado.
A menos que um honeypot sgja sondado ou atacado diretamente, nada pode ser inferido a

respeito da ocorréncia de qualquer sinistro [39].

2.3.2.2 Comportamento previsivel

Um atacante pode identificar a verdadeira identidade de um honeypot, baseando-
se no tipo de respostas provenientes deste. Por exemplo, num honeypot que emula um
servidor de web, se as mensagens-padréo de erros ndo forem exatamente aguelas que seriam
esperadas de um servidor de web red, o atacante pode deduzir que tal avo se trata de um
honeypot, podendo até aimenté-lo com informagdes ruins que levaro a equipe de seguranca

atirar conclusdes erradas [50].
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2.3.2.3 Risco para a organizacao

Se um honeypot for atacado e comprometido, o atacante podera utilizé-10 para
atacar outros avos, infiltrar-se na rede e até investir contras recursos de outras organi zacOes.
Segundo Spitzner [49], este risco é varidvel e depende da forma como se obtém um honeypot

e também da maneira como 0 mesmo € implantado no ambiente.

2.3.3 0 papd dos honeypotsem seguranca de redes

Segundo [47], ha duas categorias de honeypots de producéo e de pesquisa.

Um honeypot de producéo é assm chamado devido a sua aplicacdo num ambiente
de producéo de fato, visando a descoberta e a reducéo de riscos de atagques e invasdes em uma
organizacdo. Um honeypot de pesquisa destina-se a obtencdo da maior quantidade possivel de
informactes sobre a atividade de atacantes, seus métodos e téticas, estratégias, ferramentas e
até mesmo o pensamento destes, visando o compartilhamento desse aprendizado assm como

a construcéo de melhores defesas contra as ameagas de seguranga [39].

2.3.3.1 Honeypotsde producao

Na visdo de Lance Spitzner B9], honeypots de producdo sdo comparados a
oficiais da lei (policiais). Sua funcdo € tomar conta dos individuos maus, prevenindo,
detectando e respondendo a atividade ndo-autorizada desses el ementos.

No gue tange a prevencao, honeypots podem ser utilizados para fazer os atacantes
e intrusos perderem tempo e confundirlos com informagbes fraudulentas. Porém, esta

estratégia somente tem chances de funcionar para organizages que queiram proteger recursos



29

e informagdes de elevada relevancia, por exemplo, um ingtituto de pesquisa militar de um
pais, que trabalha com informacdes que ndo podem cair em maos erradas, principalmente
terroristas. Esses honeypots ndo podem emular servicos e as informagdes residentes precisam
parecer as mais verdadeiras possivels, inclusive as organizagdes devem disponibilizé-las para
downloads [37].

Como sugere Lance Spitzner [47], o honeypot deve ser “o mais doce possivel”, ou
Sgja, tanto 0 sistema operacional quanto os servigos e informagdes tém que parecer para o
atacante ou intruso, os mais redlistas possivels. Porém, honeypots menos sofisticados podem
ser utilizados para prevenirem ataques baseados em ferramentas automatizadas, reduzindo o
risco de maiores danos a0 ambiente de rede, fornecendo informagdes que possam levar a
administracdo da rede a revisar a configuracdo de sistemas operacionais e servicos, forcar o
uso de senhas e auterticacdo mais fortes, démde usar firewalls, IDS's, criptografia e outros
mecanismos e politicas de seguranca [39].

Quanto a deteccdo, hd um vasto potencia para a utilizacdo de honeypots o que é
reforcado por Spitzner em [39]. Segundo o autor, 0s maiores desafios para a comunidade de
seguranca s&o os falsos positivos, falsos negativos e a agregacdo de dados sobre incidentes de
segurancga.

Falso positivo ocorre quando um sistema (principamente IDS) acusa a ocorréncia
de um evento como sendo uma atividade maliciosa. Porém, na realidade, tudo ndo passa de
um falso alarme. No caso de um falso negativo, o incidente ocorre de fato, porém, o sstema
n&o consegue detecta-lo.

Ja a agregacdo de dados congtitui um problema porque € extremamente dificil
consolidar vérias bases de informacles sobre atividades maliciosas devido a heterogeneidade

de dispositivos, tecnologias e padrfes utilizados em seguranca de redes. Pela monumental



30

guantidade de dados gerados por esses sistemas, inferir com precisdo se uma atividade é ou
nao maliciosa e oferece risco ao ambiente é quase sempre impossivel [47].

Enquanto os mecanismos convencionais de seguranca, notadamente IDS's, falham
em resolver esses problemas, um honeypot, devido a sua concepcéo, consegue efetivamente
vencer esses desafios. Por ndo se envolver no trafego de producéo do ambiente, ha pouca
aividade que leve um honeypot a gerar falsos positivos. A menos que hagja um erro de
configuragdo ou alguém tente acessar um endereco errado, um honeypot, na maioria dos
casos, gera alertas confiavels, 0 que pode reduzir o grau de incertezas sobre uma atividade.

Além disso, como os aertas dos honeypots se baseiam em atividades de sistema e
tréfego de rede e ndo em assinaturas ou padrbes como ocorre com IDS's, 0 nimero de falsos
negativos em honeypots tendem a ser minimos. Os honeypots também ndo requerem as
constantes atualizagoes de bases de dados de assinaturas. Eles ssmplesmente trabalham com a
atividade de rede que Ihes for direcionada.

Outro problema da deteccdo em que os mecanismos tradicionais como firewalls e
IDS's, deixam a desgar, € quanto a agregacd de dados. Devido a grande massa de dados
capturada pelas tecnologias mais modernas de seguranca de redes, que chega facilmente na
ordem de gigabytes [39] por dia em redes movidas a tecnologias baseadas em gigabites por
segundo, esses dispositivos apresentam grandes dificuldades para coletar e tratar esses dados e
responder a tempo de evitar maiores danos. Entretanto, honeypots devido a concepcéo,
produzem quantidades de dados bem menores. Segundo o Projeto Honeynet [47], um
honeypot de pesquisa coleta, em média, menos de 1IMB de dados por dia. Além disso, esses
dados sfo de elevada relevancia por conterem somente atividades ndo-autorizadas, ou sgja,
tréfego potencia mente malicioso por natureza.

A titulo de ilustracdo, suponha-se uma DMZ (Zona Desmilitarizada) como

mostrado na Figura 2.1.
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Rede Interna Internet

Honpﬂt

Figura 2.1 — Honeypot implantado naDMZ

Nessa regido (ou zona) encontramse 0S servicos disponivels para o mundo
externo de uma rede, isto €, a Internet. E nela onde ficam, geralmente, os servigos de web,
correio eetrbnico, ftp e outros servicos publicos. Esses servigos sdo atamente vulneravels,
pois qualquer um na Internet pode iniciar uma conexao para 0s mesmos, de modo que, mesmo
com todo o aparato de seguranca l6gica, so avos constantes de atagques e invasoes.

A deteccdo, neste caso, € critica. O problema € que, devido a grande quantidade
de atividade de producdo, a deteccdo de padrbes de ataques nessa regido € muito dificil. Por
conta disso, na maioria das vezes, os administradores ignoram os aertas, independentemente
de serem atagues de fato (verdadeiros positivos) ou falsos positivos. Também, por conta da
grande quantidade de trafego, a agregecdo de dados se torna um desafio, 0 que leva a
problemas na deteccdo de fal sos negativos.

Um honeypot poderia ser implantado nesta regido (DMZ) para gjudar a detectar
atagues. Seguindo o conceito de honeypots por ndo terem vaor de produgdo, dém de ndo
terem referéncias nos servidores de nomes, nem estarem ligados a outros sistemas de
producdo, sua funcdo seria tipicamente para detectar ataques. Por conta da pouca atividade
experimentada por esses dispositivos e, pela dta relevancia desses dados, o nimero de falsos

positivos iria diminuir consideravelmente. Se houvesse alguma conexdo a partir da Internet
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para ele, isso indicaria que aquela fonte estaria sondando, procurando por vul nerabilidades ou
atacando os sistemas contidos na DMZ. Se as conexdes tivessem origem nos servidores da
prépriaDMZ, significaria que os servigos ali presentes ja haviam sido comprometidos e agora
estariam sendo utilizados para sondarem ou atacarem outros sistemas vulneravels.

Assim, por detectarem e registrarem somente a atividade que Ihes é direcionada e,
por natureza, ndo-autorizada, os honeypots também gudam a reduzir a quantidade de dados
coletados, tornando a agregacdo de dados mais fécil. Apesar de ndo poderem detectar
sondagens e tentativas de atagues nos sistemas de producao, honeypots podem ser ferramentas
bastante Uteis na deteccdo e prevencdo de ataques, na medida em que também reduzem falsos
negativos que constituem uma ameaga invisivel para o ambiente de producéo.

Porém, conforme ja citado, honeypots ndo condtituem uma alternativa a IDS's e
firewalls ou a quaquer outro mecanismo ou edratégias de seguranca de redes. Eles
notadamente gudam a detectar atividades néo-autorizadas, o que € de significativa
importancia, pois o trafego ndo-autorizado com destino a eles pode ser impedido de chegar até
0s recursos de missdo criticado ambiente.

Quando um ataque bemrsucedido a um sistema de producéo é detectado,
normalmente a organizacao aplica as corregdes de sistemas operacionais numa tentativa de
restabelecer 0 servico aos usuarios e inibir novos atagues. Quase que invariavelmente, o
pensamento comum é retornar a normalidade. Nada é feito para investigar o incidente, saber
como ele ocorreu ou se ficou alguma evidéncia do atague ou atacante no hogt afetado. 1sso
ocorre porgue, na maioria das vezes, as organizagdes ndo podem ficar sem o servico ativo por
algum tempo para uma andlise mais detalhada do incidente. Assim, a habilidade de responder
aincidentes ficarestrita a intervencfes que, muitas vezes, prejudicam a captura de evidéncias.

Quanto a capacidade de responder a um incidente, os honeypots por ndo terem

atividade de producéo ligada a eles, podem suportar paradas programadas para a andlise de
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evidéncias depois de atagues ou comprometimentos. Assim, detalhes de @mo um atacante
conseguiu acesso a um sistemna, o que ele fez apds obter 0 acesso desgjado, se deixou portas
de fundo preparadas para a sua volta, se modificou, destruiu ou capturou informacoes criticas,
podem ser obtidos pela andlise criteriosa de honeypots comprometidos. Os resultados
alcangados podem ser de significativa importancia para a reducéo de riscos de atagques e
invasdes nos sistemas de producao.

Spitzner em [39] ilustra como exemplo, uma rede DMZ onde multiplos servidores
de web (recursos de producdo) que fazem balanco de carga e gudam a aumentar a
performance do servico. Nesse ambiente, um honeypot é colocado com o propdsito de
detectar atagues. Este, apesar de executar as mesmas aplicagoes daqueles servidores de web,
por ndo ter entradas nos ervidores de nomes, ndo devera receber qualquer requisicao para
fornecer paginas web, o que implica em ndo ter tréfego de produco.

Se um atecante disparar sondagens seqliencials para cada sstema na DMZ
(normalmente, os enderegos IP sto parte de uma faixa bem definida), buscando vulnerabilidades
ou smplesmente procurando por Sstemas aivos, € praicamente certo que o honeypot serd
sondado. Isto é vdido também quando Sstemas rodando servigos semehantes sfo
comprometidos. Fatamente, o atacante tera usado as mesmas ferramentas e métodos em todos 0s
sstemas, incluindo o honeypot. Apesar dos Sistemas de producdo ndo poderem ser desativados
paraacoleta e ingpecéo de evidéncias, os administradores podem utilizar o honeypot naandise do

incidente e, entdo, gplicar as ligdes aprendidas aos outros Sstemas da DMZ.

2.3.3.2 Honeypotsde pesquisa

E de consenso geral que conhecimento é poder, ou sgja, quem tem informacéo

pode transformar o ambiente em que vive. Segundo B7], quanto melhor se conhece o
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inimigo, mais chance se tem de derroté-1o. Esta méaxima € muito utilizada pela inteligéncia de
guerra. Alids, o termo militar utilizado para definir informacéo € inteligéncia.

A obtencdo de informagdes sobre a comunidade de hackers e outros entes mal-
intencionados que podem comprometer a integridade, a disponibilidade e a confiabilidade de
um sistema ou rede € um dos maiores desafios que a comunidade de seguranca enfrenta.
Coletando informagdes sobre as atividades maliciosas, as organizagbes podem parar um
atague ou corrigir uma falha na defesa antes dela ser utilizada pelo inimigo.

O administrador de seguranca, além de, na maioria das vezes, ndo dispor de
ferramentas e pessod suficiente para auxilia lo, tem uma tarefa ardua a cumprir: proteger um
sistema ou rede contra uma ameaca, um inimigo invisivel, ndo conhecendo as suas téticas ou
0s motivos que levam o atacante a invegtir contra determinado sstema-alvo, ficando
praticamente de bragos atados, ou sgja, ndo consegue realizar seu trabalho satisfatoriamente.
Gerdmente, apds um atague, 0 Maximo gue se sabe sdo algumas conseqliéncias Obvias, ou
sga, 0 que foi danificado ou que servico ndo esta disponivel. Questdes sobre como a
comunidade blackhat' identifica e sonda os sistemas vulneraveis, o que acontece depois que
um sistema € comprometido, se hd outros sistemas vulneréveis no ambiente norma mente n&o
podem ser respondidas [50].

Nesse sentido, os honeypotstém, talvez, sua principa aplicagdo. Os honeypots de
pesquisa tém a finalidade de obter informaces sobre um atacante, suas ferramentas, téticas e
métodos. Assim, ao invés de apenas encontrar 0s estragos apds o comprometimento de um ou
mais recursos, a comunidade de seguranca pode observar todo o processo, desde a sondagem
até a posse do sistema-alvo pelo atacante. Com honeypots de pesquisa é possivel observar

aca0, passo a paso, teclaatecla

v Termo utilizado pela comunidade de seguranca para se referir, de modo geral, a hackers, crackers, script
kiddies, dentre outros.
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Segundo [2], o valor de tais informagdes € altissmo, e oferece uma variedade
de usos potenciais, desde a captura de worms e ferramentas, passando por técnicas
desconhecidas, podendo gjudar a entender melhor 0 motivo que levou o atacante ainvestir
naguele sistema ou rede. Podem ainda servir como mecanismos de alerta, predizendo
futuros atagues ou mostrando as fraquezas de sistemas de producéo similares aos dos
honeypots de pesquisa.

Apesar de néo reduzirem diretamente o risco de atagues para uma organizacdo, 0s
honeypots de pesquisa podem fornecer subsidios significativos para melhorar a prevencéo, a
deteccdo e aresposta a incidentes de seguranca.

Seu uso ndo é indicado para organizagdes que queiram aumentar o nivel de
seguranca de seu ambiente de rede. Neste caso, € aconselhavel, segundo [39], a utilizacdo
de honeypots de producéo, pela facilidade de implementacéo e manutencéo.

Honeypots de pesquisa sdo indicados wmo o nome ja diz, para organizacoes
gue se preocupam com pesquisa e que estdo interessadas em aprender mais sobre a
comunidade hacker, tipicamente, governos, universidades e grandes companhias que tém
infra-estrutura de suporte a tais honeypots. O Projeto Honeynet [39] e [47] € um exemplo
de uma organizacdo que utiliza honeypots de pesquisa para obter informacdes sobre a
comunidade blackhat. Tais informacbes sdo, posteriormente, difundidas em foruns,
conferéncias, e outros eventos sobre seguranca de redes. Desse grupo participam diversos
profissionais, estudantes e cientistas. Existem até psicologos, que tracam o perfil de
atacantes. No Brasil, o INPE possui um grupo chamado Honeynet.BR, que € inspirado
nesse projeto e que vem contribuindo em muito para o Projeto Honeynet [13].

Lance Spitzner em [47] alerta que honeypots ndo podem ser solucdes baseadas em
produtos puramente comerciais, isto €, eles ndo sdo produtos que funcionam assim que vocé

ostiradacaixa O autor diz ainda que honeypots e honeynets precisam ser cultivados [49].
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2.4 Classificagdo dos honeypots

Um honeypot pode ser classificado de acordo com o seu nivel de envolvimento,
ou sga, 0 nivel de interacdo que um atacante ou intruso tem com 0 Sistema operaciona ou
servigo disponivel em um honeypot. Ha trés tipos de niveis de interacdo: baixo, médio e ato

[2]. Cadanivel tem suas vantagens e desvantagens, conforme descrito a seguir:

2.4.1 Honeypotsde baixo nivel de interacdo

Esse tipo de honeypot somente fornece certos servigos, que sdo, geralmente,
emulacBes de sistemas operacionais ou aplicacles servidoras. S8 scriptsou aplicativos que ndo
oferecem a0 atacante todas as funcionalidades esperadas de um sistema operacional de fato ou
da aplicacdo servidora na qual 0 mesmo € baseado. Esses honeypots gpresentam-se como uma
conexdo unidirecional. Assim, o atacante ndo pode interagir da mesma forma como se estivesse
em contato com um sistemared, 0 que congtitui uma desvantagem, pois, 0 agressor ao perceber
tal fato, identifica facilmente que se trata de um honeypot. Como exemplo de honeypots de

baixo nivel podem ser citados 0 DTK (Deception Toolkit) [5] e 0 Specter [42).

2.4.2 Honeypotsde médio nivel de interacdo

Honeypots desse nivel de interacéo sdo gerdmente mais complexos que os scriptsde
baixo nivel de interacdo, porém, ainda néo fornecem um real a0 sstema operaciona do
avo. Apesar disso, 0s servigos providos apresentam funcionalidades mais gpuradas que aquelas
encontradas em honeypots de baixo nivel de interacéo, chegando a aumentar o risco de exposicao

do dstema, pois o0 atacante tem uma ilusdo melhor de um sstema operaciona ou servigo red.
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Devido aisso, exigem cuidados maiores com relacéo a checagem de seguranca. Com isso, deve
haver a constante preocupacdo de que as versdes desses honeypotsdevam ser mai's seguras que as

correspondentes versdes reais. O Honeyd [25] € um bom exemplo desse tipo de investida

2.4.3 Honeypotsde ato nivel deinteragdo

Honeypots de ato nivel de interacdo fornecem ao atacante a possibilidade real de
interagir com um sistema operacional de verdade, o que aumenta consideravelmente o risco
de exposicdo do avo e, conseqiientemente, o sistema fica mais suscetivel a ataques. Por outro
lado, as possibilidades de obtencdo de mais informagdes s8o maiores[2].

Assm, tudo o que for possivel redizar em um sistema ou aplicacdo red, € permitido
em um honeypot desse tipo. 1sso exige cuidados maiores com o fluxo de dados, principamente,
de saida, para que um Ssterma comprometido Ndo possa ser utilizado por blackhats ou, caso sgja
utilizado, minimize o acance e 0s danos a outros recursos dentro do ambiente ou na Internet [47].

O objetivo desses honeypots € obter o0 maximo possivel de informagdes sobre o
incidente. Segundo [2], isso compensa o ato risco da exposi¢ao desses honeypots O Mantrap
[27] € um exemplo desse tipo de honeypot .

Para findizar a Tabda 2.2, extraida de [2], resume as caracteriticas dos

honeypots em relacdo aos diferentes niveis de interaco:

Tabda 2.2 — Caracteristicas dos honeypots versus niveis de interacdo

Car act er f sti ca Ni vel de Int er'a(;éo dos Honeypots

BAI XO MEDI O ALTO

Interagcdo como Sistema Operacional do Host N&o N&o Sim

Ri sco de Conpronetimento do Host Bai xo Médi o Ato

Col eta de | nfornmagles Conexdes Requi si ¢des Tudo

Chamariz para o Conpronetinmento do Host Nao Nao Sim

Experi éncia para inplantacéo Bai xa Bai xa Alta

Experi énci a para desenvol vi nento Bai xa Alta Alta
Tenpo gasto para nanutengdo Bai xo Bai xo Miito Alto
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2.5 Posicionamento de honeypots

Normamente, nd ha um ponto certo para se posicionar um honeypot num
ambiente de rede. A rigor, um honeypot pode ser colocado em qualquer loca onde um
servidor pode ser instalado. Porém, dependendo da abordagem, ou sgja, da estratégia de
implantacéo dos honeypots dgumas regides sdo mais propicias que outras [2]. Por exemplo,
0 posicionamento de um honeypot na regido da Intranet é interessante para a deteccdo de
atividades suspeitas dentro da rede privada.

Assm, um honeypot pode ser colocado nas seguintes regiOes:

Em frente ao firewall, ou sga, diretamente na Internet;

Atrésdo firewall, ou sga, na Intranet;

NaDMZ,

Em outrainterface do firewall.

A Figura 2.2 mostra graficamente essas regides.

@

Honeypot-A

Firewall

:

Haneypot-D

Rede Interna

Honeypot-C

Figura 2.2 — Regifes para o posicionamento dehoneypots
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2.5.1 Na Internet

Nesta configuracd podem-se detectar varreduras de portas e outros tipos de
atagues aos recursos da rede que tém enderecos e servigos vaidos na Internet.

Colocando-se honeypots em frente ao firewall (Honeypot-A na Figura 2.2), é o
mesmo que se ter um recurso com endereco |P valido exposto diretamente na Internet. Como
exise um firewall entre esse honeypot e a rede interna, 0 mesmo n& aumenta o risco para o
ambiente. Porém, devemse tomar medidas para que o firewall impeca o acesso desse

honeypot a0 ambiente interno [2].

2.5.2 Nalntranet

Um honeypot atras do firewall, ou sgja, dentro da rede local (Honeypot-C na Figura
2.2), potencidmente introduz novos riscos para o ambiente, principamente se ndo houver um
esquema de segurancainterna. Isto pode ser conseguindo utilizando-sefirewal ls adicionais contra
possivels invedtidas, a partir dos honeypots internos [2]. O maior risco ocorre quando um
honeypot interno € comprometido por um atacante externo. Por esse moativo, o firewall deentrada
da Internet deve conter regras mai's restritivas quanto a exposicéo de recursos da rede interna.

A vantagem de se colocar um honeypot dentro da rede loca € que é possivel
detectar atacantes internos. Segundo pesquisas mais de 23% dos ataques e invasdes provém

daredeinterna [21] e [30].

2.5.3NaDMZ

Honeypots colocados nessa regido (Honeypot-B, Figura 2.2) podem ser bastante

Uteis para se detectar atagues nos recursos e servicos disponiveis publicamente. Entretanto,
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deve-se endurecer a seguranca dos outros recursos da DMZ e da rede interna para que, uma

vez comprometido, um honeypot ndo sgja utilizado para a cancar esses recursos[2].
Honeypots também podem ser posicionados em uma outra interface do firewall,

ficando isolado das outras regides, podendo formar, inclusive uma honeynet. NaFigura2.2, o

honeypot-D exemplifica essa possibilidade.

2.6 Egtratégias para | mplantacéo de honeypots

Ha basicamente trés tipos de estratégias:
- Minefidd;
- Shidd;

- Honeynets.

2.6.1 Minefield (Campo Minado)

Nesta estratégia, 0s honeypots sdo colocados entre os servidores reais como
espel hos dos servicos destes. Quando um invasor varre a rede € praticamente garantido que os
honeypots e suas vulnerabilidades também sgam detectadas [27]. A Figura 2.3 ilustra a

implantacdo de honeypots segundo uma estratégia de campo minado.

E-mail Wi Wi
Honeypot  Servidor de Produgio  Honeypot

Firewall

Honeypot  Senvidor de Produgao

Figura 2.3 — Honeypots e Servidores de Producdo na Configuragdo Minefield
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2.6.1.1 Vantagens

- O adertadeinvasdo é livre de incertezas, pois, parte-se do pressuposto de que
tréfego de entradaou de saida de um honeypot € originado pelo intruso;

- Faz o aacante perder tempo, ou Sga, 0 atacante tentard explorar as
vulnerabilidades encontradas naguele honeypot e quanto mais tempo
demorar melhor, pois €le ndo estard tentando invadir um sistema de
producéo;

- Facilita a corregdo de problemas nos servidores reais, pois, por exemplo,
tendo-se um dSstema de producdo e um honeypot configurados
identicamente, quando o honeypot informar que ocorreu um ataque bem
sucedido, 0 mesmo poderia ter ocorrido no servidor de producdo. Com base

nessas informagdes, fica mais fécil corrigir o problema [47].

2.6.1.2 Desvantagens

- Precisade um sstema de contencéo forte e coleta de informactes garantida [2];

- N&o evitanem reduz as chances de que o servidor real sofraum atagque [27].

2.6.2 Shidd (Escudo)

Nesta estratégia, cada honeypot fica emparelhado com um servidor real. Assm, o
tréfego regular de e para 0 servidor real ndo € afetado e o tréfego suspeito € desviado para o
honeypot [27]. Um exemplo de implantacdo de honeypots e servidores de producéo, na

edtratégia shield, encontra-se ilustrado na Figura 2.4.
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I Somente SMTP ou POP3

Servidor
de
E-mail |5

Honeypot

Festante do trafego que sera
destinado a0 Servidor de E-mail Firewall

Figura 2.4 — Exemplo de implantacéo de honeypots e servidores de produgéo, na configuraggoshield

2.6.2.1 Vantagens

Assm como na estratégia Minefield:

- O dertade invasio € livre de incertezas, pois parte-se do pressuposto de que
tréfego de entrada ou de saidade um honeypot € originado pelo intruso;

- Faz o aacante perder tempo, ou sga 0 aacante tentara explorar as
vulnerabilidades encontradas naguele honeypot e quanto mais tempo demorar
melhor, pois ele ndo estara tentando invadir um sistema de producéo.

Além disso:

- Reduz a possibilidade de que um servidor rea sga atacado, pois ha uma
filtragem do tr&fego que deveria chegar a0 servidor de producéo,
minimizando, assim, as vulnerabilidades que seriam detectadas e exploradas

naguele servidor [27].

2.6.2.2 Desvantagens

- Também necessita de um sistema de contengdo forte e coleta de informactes

garantida[2];



- N&o evita que o servidor red sofra um ataque com base no servico que este
oferece. Por exemplo, em um Web Server, se 0 servigo http tiver alguma
vulnerabilidade conhecida e ndo corrigida, o atacante podera ter éxito na sua

investida.
2.6.3 Honeynet

Esta edtratégia € uma extensdo do conceito de honeypot onde mudltiplas iscas
formam uma rede criada para ser atacada e comprometida. Ou sgja, nenhum servidor tem
valor de producéo. Seu objetivo € capturar e controlar o fluxo de dados. Cada pacote que entra
ou sai é considerado suspeito por natureza [49].

Sua configuragéo pode conter escudos e campos minados. As possibilidades séo

1011X
—— D
Rauter

Firewall

infinitas. Na Figura 2.5 é mostrado um exemplo de Honeynet [2].

Honeynet

172.16.1.0/24

NIOMISN
SAlEASIUIWPY

Log/Alart
Server

Fonte: [47]

Figura 25 — Exemplo de uma Honeynet



2.6.3.1 Vantagens

- O detadeinvasio é totalmente livre de incertezas;
- Faz o atacante perder tempo;

- Consegue-se aprender sem colocar em risco 0 ambiente de producéo.

2.6.3.2 Desvantagem

- Também necessita de um sistema de contencdo forte e coleta de informactes

garantida[2].

2.7 Aspectos sobr e a legalidade doshoneypots

Segundo [31], quando o assunto é legdidade dos honeypots € necessario

considerar trés aspectos: armadilha, privacidade e responsabilidade.

2.7.1 Armadilha

Coagir ou induzir alguém a fazer ago que normalmente ndo faria, ou sga,
instigar a pratica de um delito, pode acarretar processo judicial. A discussdo € intensa sobre
esse aspecto, mas ha maioria dos casos ndo poderia ser caracterizado crime pelas seguintes
razbes [38]:

- honeypots ndo induzem ninguém, até porque muitas vezes sdo emulagdes dos

sistemas de producdo da empresa;

- 0Satagues sdo por iniciativa do invasor;
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2.7.2 Privacidade

O dsdema que o atacante esta usando ndo pertence a ele. Portanto, toda

monitoragdo realizada no sistema néo pode caracterizar quebra de privacidade [31].

2.7.3 Responsabilidade

Se 0 honeypot for comprometido e utilizado para prgjudicar outras redes, pode

acarretar processo civil [38].

2.8 Principais honeypotsdisponiveis

2.8.1DTK

Em 1997, sete anos depois da publicacéo de [44], Fred Cohentornava disponivel a
primeira solu¢éo publica baseada no conceito de honeypot: a versdo 0.1 do Deception Tool Kit
(DTK). O objetivo do DTK né&o era somente obter informactes sobre o atacante, mas engané-
lo e psicologicamente confundklo, dando aos administradores um arsend de vartagens sobre
Seus oponentes [6].

O DTK ¢é baseado numa s&rie de scripts (linguagem Perl e C ¢ ambiente de
execucdo Unix) que dao a impressdo de que o sistema apresenta diversas vulnerabilidades
conhecidas, tais como um arquivo de senhas faso, caracteristico de uma velha
vulnerabilidade de Sendmail. E uma dternativa bastante smples e gratuita, porém, é
facilmente reconhecida pelo atacante, principamente por ndo oferecer ao atacante um
ambiente de interacdo convincente [5], 0 que o classificacomo um honeypot de baixo nivel de

interacd0. A Figura 2.6 mostra ainterface graficado DTK.
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Services:  Services: |ogging: Standard | Looks like: Windows — | Install | start | stop | statws | Logs | aQuit |
Echo | SMBa iHnstname'!wg all.net Mailto: |root@localhost
Systat | SMBh !Buffer Size: [2045 Loopcount: [10 Inactivity Timeout: [30
Daytme | SMBt |G—555—755 50 7 2008707716 14,37 20 15063 159530 Topiisten oL 50 B-0 Y
Metstat | DTK [|0.0.0.0 -1 0.0.0.0 52 2002/07/16 14:37:20 15260 15260:0 UDPlisten.pl S0 R-0
0.0.0.0-10.0.0.0 69 2002/07/16 14:37:20 15267 15267:0 UDPlisten. pl S0 R-0
DNS | X1 lloioi0l0 -1 000000 111 2002/07/16 14:37:20 15274 15274:0 UDPListen pl SO R0
ttp | i1z |00.0.0-10.000365 2002/07/16 14.37 20 15281 15281:0 UDPListen pl S0 R-O0
0.0.0.0 -1 0.0.0.0 12345 2002/07/16 14:37.20 15288 152850 UDPlisten pl SO R-0
Gopher | x11-3 [|0.0.0.0 -1 0.0.0.0 12346 2002/07/16 14:37:20 15295 15205.0 UDPlisten pl SO R-0
0.0.0.0 -1 0.0.0.0 65535 2002/07/16 14:37.20 15302 1530%.0 UDPlisten pl S0 R-0
Finger | NetBus (o000 -1 0.0.0.0 28000 2002/07/16 14.37.21 15309 153090 UDPListen pl SO R-0
Ssh | Metpusg ||0-00-0 -1 0.0.0.0 2049 2002/07/16 14.37.21 15316 153160 UDPlisten pl SO £-0
0.0.0.0 -1 0.0.0.0 5999 2002/07/16 14:37:21 15323 153230 UDBlisten pl 50 B-0
Telnet | MaxPort [[0.0.0.0 -1 0.0.0.0 14000 2002/07/16 14.37:21 15330 15330:0 UDPListen pl SO R-0
0.0.0.0 -1 0.0.0.0 10000 2002/07/16 14:37:21 15337 15337.0 UDPlisten pl S0 R-0
FTP | Weirdport |[0.0.0.0 -1 0.0.0.0 10752 2002/07/16 14:37:21 15344 153440 UDPlisten pl 50 R-0
65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic. pl 50 R-D
emall | 28000 |\cE53E J3 plgloi0 2002/07/16 14.37:21 15351 15351.1 Generic.pl § RO-0
Weh | 2049 (5535 -10.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0
£5535 -1 0.0.0.0 2002/07/16 14:37:21 15351 153511 Generic.pl § RO-D
8sL | 5999 [|65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl S RO-0
65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-0 i
Kerheros | 14000 |iczz3s 1 piplo.0 2002/07/16 14:37:21 15351 18351:1 Generic.pl § RO-D
pop3 | 10000 (5535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § KO-
65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic. pl 5 RO-D
SunRPC | 10752 ||65535 -1 0.0.0.0 2002/07/16 14:37:21 15351 15351:1 Generic.pl § RO-D J
Version 1.1 - Fred Cohen

Figura 2.6 — Interface do DTK

2.8.2 CyberCop Sing

O CyberCop Sing foi o primeiro produto comercia baseado no conceito de
honeypot. Desenvolvido originamente por Alfred Huger, da Secure Networks Inc., o produto
foi, posteriormente, comprado pela Network Associates Inc. (NAI), porém, ndo conseguiu
alcancar parcelas significativas do mercado e, entdo, foi descontinuado [39].

Ao contrario do DTK, de rodavaem Windows NT e, dém disso, podia emular
diferentes sistemas simultaneamente, especificamente, roteadores Cisco, servidores Solaris e
sistemas NT, podendo emular uma rede inteira. Embora tenha sido tecnologicamente mais
avancado que o DTK, o CyberCop Sting ainda apresentava como desvantagem a limitacéo de
gue os sistemas emulados n&o ofereciam uma interface real que possibilitasse acesso real ao
sistema operacional. Assim, esse decoy server era considerado um honeypot de médio nivel

deinteragéo [39].
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2.8.3 Joecter

O Specter € uma ferramenta de decepcdo disponivel comercialmente pela empresa
NeoWorx" Roda sobre o Windows NT/2000, ngo requerendo um hardware de grande poder
de processamento. Sua placa de rede é configurada no modo promiscuo, capturando todos os
pacotes que passam no barramento, os quais séo confrontados com uma base de assinaturas de
padrfes de ataques. O Specter pode investigar a origem de um atacante atraveés de registros
WHOIS, comandosfinger e varreduras de portas, dém de traceroute [42].

O Secter pode smular nove sistemas operacionais diferentes Mindows NT,
Windows 95/98, MacOS, Linux, SunOSSolaris, Digital UNIX, neXTStep, Irix e Unisys
UNIX) e pemite cinco tipos de configuraches diferentes. maquina pessmamente
configurada, méguina apresentando defeito de hardware e software, comportamento estranho
(imprevisivel) e modo agressivo (coleta informacBes sobre 0 atacante e depois se anuncia).
Além disso, 0 Specter também simula cinco servigos de rede (SMTP, FTP, Telnet, finger,
Net-Bus), sete vulnerabilidades conhecidas, tais como DNS, Sun-RPC, POP3, IMAP4 e Back
Orifice", possibilitando ainda ao administrador monitorar uma porta especifica[2].

Sua unidade de controle baseia-se numa pegquena jandla de Status onde sfo
providos detalhes de dertas em tempo real. O administrador também pode ser alertado via e
mail. Os logs também sdo armazenados em disco [42].

Quando 0 Soecter detecta uma conexao suspeita, ele pode ser configurado para
executar um comando finger e/lou uma varredura de portas para obter informagdes mais

detalhadas do hogt atacante [2].

" http://www.neoworx.com/products/specter/

V' Poderoso trojan (Cavalo de Tréia) que permitia a atacantes controlarem remotamente maguinas Windows 9x,
capturando, inclusive, pressionamento de teclas. Uma vez instalado, permitia que o atacante tivesse mais
controle sobre a maquina que seu usuario legitimo.
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O Specter é classificado como um honeypot de baixo nivel de envolvimento, pois
somente simula servicos, sistemas operacionais e vulnerabilidades, ndo oferecendo ao

atacante interacdo real com o Sstema[2].

2.8.4 BOF

O BackOfficer Friendly (BOF) é um produto gratuito, roda sobre o Windows e
Unix e opera basicamente como o0 Specter, porém, de modo mais smples. Apresenta um
pequeno conjunto de servicos que sSmplesmente ficam “escutando” portas E, portanto, um
honeypot de baixo nivel de envolvimento. Seu projeto inicial era para servir como alarme de
contra atacantes, alertando quando alguém estivesse fazendo varreduras nos sistemas [23].

O BOF é uma aplicacdo servidora de spoofing”’, que notifica os administradores
guando alguém tenta controlar remotamente um sistema utilizando Back Orifice [23].

Segundo [47], o BOF ndo pode ser tratado como um honeypot sério, mas pode ser
muito Util na deteccéo de ataques a uma estacéo de trabalho. Porém, segundo [39], devido a
sua simplicidade e seu custo (gratuito), o BOF € uma excelente ferramenta para demonstrar os

conceitos de honeypots

2.8.5 NET

O SNET (Secure Network) é um sistema distribuido que utiliza unidades de

decepcdo entre 0s seus principais nods, monitoradas e controladas por uma unidade de

gerenciamento, objetivando inspecionar, detectar e proteger arede [34].

VI Umna técnica utilizada para ganhar acesso ndo-autorizado a computadores onde o atacante envia mensagens a
um computador utilizando um endereco I P que indica que a mensagem esta vindodeum host confiavel.
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Cada unidade tem um papel bem definido e, para tanto, sGo configuradas
apropriadamente e colocadas em posicdes estratégicas, de modo a formarem um sistema
C0es0.

Nem todos os eementos que compdem o SNET sdo unidades de decepcéo.
Existem unidades que servem para a recepcdo de eventos, alertas para o reconhecimento e
obtencdo de pistas (andise forense), visualizacdo de um atague em tempo redl, dentre outras
unidades que congtituem os nés ou ilhas de seguranca dentro do sistema e da rede a ser

protegida[15].

2.8.6 Mantrap

O Mantrap é um sistema disponivel comercia mente desenvolvido pela Recourse
Technologies”" que visa monitorar etrilhar atividades de intrusio em tempo real [27].

E baseado no conceito de “prisdo’, onde uma maguina pode suportar até 04
(quatro) honeypots virtuais diferentes, completamente isolados (logicamente) uns dos outras,
inclusive do host real, que hospeda e gerencia a aplicacdo Mantrap. O interessante desse
sistema € que ele ndo emula um sistema operacional, mas, segundo [48], executa uma imagem
de um sistema operaciond dentro de outro. Entretanto, ha uma limitagdo quanto aos sistemas
operacionais que o fabricante pode fornecer e quanto ao hardware necessario para rodé|o:
somente sistemas operacionais Solaris[39].

Cada “prisdo” pode ser configurada independentemente das outras. Um ponto
interessante € que 0 Mantrap possui um mecanismo de customizacdo automatica (Mantrap's
Content Generation Module - CGM) o qua cria contelidos Unicos para cada honeypot,

dificultando aidentificacdo de uma maquina virtual pelo invasor [27].

Yl A dquirida posteriormente pela Symantec.
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Um problema apontado pela equipe do Projeto Honeynet é que os usudrios devem
solucionar o problema de como conter o intruso depois que o0 sistema estiver comprometido,

pois o0 Mantrap néo tem a capacidade de limitar a atividade do invasor [39].

2.8.7 Alternativas casairas ou académicas

Embora agumas armadilhas de rede estggam disponiveis para implementacéo
imediata, conforme sugere [2], muitos interessados em seguranca de rede estéo construindo
suas proéprias implementacles, baseados em informagdes detalhadas que podem ser obtidas
em dtes na Internet. Muitas vezes a tecnologia € baseada num misto de ferramentas
disponivels gratuitamente ou comercialmente tais como VMWare, VNC, Linux e Snort,
dentre outras opgoes [14] e [41].

Ainda segundo [2], esses honeypots chegam a oferecer um dto nivel de
envolvimento. Infelizmente, muitos ndo oferecem filtros de tréfego de saida, possibilitando o
uso dessas unidades, uma vez comprometidas, como ponto de partida para outros ataques.

A vantagem dessas aternativas caseiras, segundo [39], é que eles possibilitam a
implementacdo mais répida de novas idéias, 0 que nd acontece t&o facilmente com os

produtos comercia mente disponiveis no mercado.

2.8.7.1 Honeyd

Inicialmente desenvolvido por Niels Provos™, o Honeyd ganhou adeptos no
mundo inteiro, principalmente na &rea académica, como uma aternativa de baixo clsto

(opensource) e reativamente facil de ser implementado. O Honeyd € um framework

" Niels Rrovos é atualmente engenheiro de software no Google, PhD em Computer Science and Engineering
pela Universidade de Michigan [24].
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disponivel livremente para a implementacéo de honeypots virtuais. Com €le, é possivel
configurar honeypots com diferentes personalidades e servigos em uma Unica maquina [25].

O Honeyd emula as diferentes pilhas IP dos principais sistemas operacionais e
associa certos scripts a uma porta desgada para emular um servico especifico. O Honeyd €
capaz de enganar ferramentas de fingerprinting* de rede fazendo “pensarem” que se trata de
um sistema operacional real [24].

Suas principais caracteristicas sao:

- Simula sistemas, executando em espacos de enderecamento ndo alocados,

- Simuladiversos hosts virtuais ab mesmo tempo;

- Permite a configuracéo de varios servicos,

- Simulaum SO no nivel de pilhado TCP/IP, enganando 0 nmap e o0 xprobe;

- Suporta redirecionamento de um servico para outras maguinas em vez de o

smular;

- Suporta somente os protocolos TCP, UDP e ICMP;

- Recebe o trafego de rede, utilizando o proxy ARP (arpd) e através de

roteamento especifico para os enderegos IP virtuais.

A Figura 2.7 exemplificao Honeyd recebendo o tréfego de seus honeypots virtuais
através de um roteador ou Proxy ARP. Para cada honeypot, o Honeyd pode smular o

comportamento da pilha de rede de um sistema operaciona diferente [29].

* Sitemas operacionais, aplicacdes sarvidoras e dispositivos de rede, em geral, apresentam certas caracteristicas que
funcionam como umaimpressdo digita Taispadrdes podem ser capturados através darede e, assm, podese identificar o
SO ou qud agplicagdo que estdrodando remotamente. A essatécnicadése o nomedefingerprinting [19].
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Router

Linux 1.0.9 FreeBSD 3.2 - 4.0 Windows NT 4 NstBSD 1.6H
10.0.0.101 10.0.0.102 10.0.0.103 10.0.0.104
Fonte: [25]

Figura 2.7 — Exemplo de aplicagdo do Honeyd

2.8.8 Projeto Honeynet

Honeynet ndo é um sistema Unico, mas Sm uma rede de sistemas e aplicativos
multiplos (dai 0 nome honeynet), projetada para ser comprometida e observada. Honeynet é
um tipo de honeypot de dto nivel de interacéo, utilizada principalmente para pesquisa[47].

E criado um ambiente que reflete uma rede de producso real, onde os riscos e
vulnerabilidades descobertos seréo 0s mesmos que existem em ambientes de producdo. Nada é

emulado e nada é feito paratornar os Sstemas inseguros[49]. A Figura 2.8 ilustra uma honeynet .

Internet

=
Honeypot

Firewall

=l

Honeypot
yP Rede Interna

Figura 2.8 — Uma honeynet
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Em uma honeynet todo o trafego € suspeito por natureza, caracterizando intrusdo.
Qualquer conexdo efetuada deve ser monitorada, facilitando, assm a deteccéo de riscos, pois
ndo ha uma sobrecarga de dados ocasionada pelo trafego normal da rede.

Em gerd, honeynets ndo oferecem mecanismos de resposta automética pelo fato de
que tudo o que € invadido nelas foi projetado para ser redlmente comprometido. Porém, deve
haver um mecanismo de contencdo de pacotes e conexdes que partem dahoneynet, utilizado para
evitar que ahoneynet sgja utilizada como ponto de partida para atagues a outras redes[39].

Seu monitoramento e gerenciamento sdo feitos através do envio de logs dos
diversos dispositivos e unidades de decepcdo existentes e pela andlise forense das unidades
gue tenham sido comprometidas [47].

O Projeto Honeynet € caracterizado por utilizar honeynets baseadas em méguinas
e sistemas operacionais reais, ou sgja, nada é virtual ou emulado. Todos os elementos
congtituintes sdo unidades de decepcao (com excegdo das unidades de log e administracdo que
servem para monitorar as atividades intrusivas), néo tendo sistemas de producéo de fato
envolvidos. Tem o carater puramente cientifico [47].

A Figura 2.9 mostra 0 esquema da primeira geragdo da honeynet desenvolvida

pelo Projeto Honeynet.
fhl:h'l'let
Ceneral homeymet
=izt —

J_ Mhﬁ | Router  Finewal
logsener  Sobs  WindwstP Lo % E
B

Liwgadert

Fonte: [39]

Figura 2.9 — Honeynet Gen |



Pela FHgura 2.9 percebe-se que a rede foi dividida em trés partes. Honeynet,
Internet e Rede Administrativa e que todos os pacotes trafegam através do firewall e roteador.
A finalidade do projeto Gen | (fasel) foi identificar e divulgar as ameagas mais
comuns as instalagdes, aém de implementam controle e captura de dados smples, mas
efetivos. Com a expansao do projeto, surgiu o modelo Gen Il ou fase Il do Projeto Honeynet

[31]. O modelo Gen |l é mostrado na Figura 2.10.

I
HEE

Honeypot  Honeypol

Fonte: [39]

Figura2.10 — Honeynet Gen Il

A fase Il visou amelhoria e simplificacdo da tecnol ogia empregada em honeynets,
apresentando méodos mais avancados para controlar as atividades dos invasores e tornando
mais dificil a descoberta do monitoramento, além da reducéo no risco de ataques a outras
redes. Foi dada mais flexibilidade aos atacantes, proporcionado maior aprendizagem[40]. Por
outro lado, o processo de controle, captura e colecdo dos dados sdo feitos em um Unico

dispositivo, facilitando a administracdo da honeynet. O gateway, dispositivo que separa as
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redes, € denominado Honeywall; possui uma camada com duas pontes, permitindo integragdo
e verificacdo de ameacas também nas redes internas [ 37].

O objetivo da Fase 111 foi o desenvolvimento de um CD-ROM de boot, contendo a
tecnologia adotada na Fase Il, numa tentativa de padronizara as honeynets e permitir o
desenvolvimento de sistemas distribuidos. A idéafina é fazer com que os registros possam
ser enviados paraum sistema central e depois disponibilizados publicamente.

Atudmente o Projeto Honeynet encontrase na Fase IV. A expectaiva é
desenvolver um sistema de coleta de dados centralizado para capturar os resultados das

honeynets distribuidas mundiamente [35] e [36].

2.9 Quadro compar ativo entre os principaishoneypots disponiveis

Na Tabela 2.3, mostrada a seguir, tem-se um quadro-resumo com as principais

caracteristicas e fatores apontados nos produtos e solucdes vistas nesta abordagem.

Tabela 2.3 — Quadro comparativo entre as princi pai ssol ugdes baseadas em honeypots

- Nivel de . PP M ecanismos de Protegdo| M ecanismos de Resposta
i el Inter acdo/Emulacéo Disposicdo Fisica do Hospedeiro Automatica
Deception Toolkit (DTK) Pesquisa Baixo/Sim Unidade Isolada | = N&o Existe = Log
CyberCop Sing Producéo Mé&lio/Sim Unidade Isolada | = N&o Existe = Log
= Log
Specter Producéo Baixo/Sim Unidade Isolada | = N&o Existe = E-Mail
= Rastreamento
BackOfficer Friendly(BOF) | Pesquisa Baixo/Sim Unidade Isolada | = N&o Existe = Log
= Log
= E-Mail
ManTrap Produgéo Alto/Néo Unidade Isolada | = N&o Existe = SNMP traps
= Execucéo de Scriptse
binérios
IAlternativas Caseiras Pesquisd Alto/Sim Unidades = N&o existe : I|§0|\g/|ai|
Pri 5 Distribuidas Virtuai ’
odugdo Istribuidas Virtuaig = Controle de Fluxo de Saida
= Mudangado Estado de | , Log
" Portas ou Servigos ;
= = Unidades o = E-Mail
SNET Produgéo Alto/Néo Distribuidas Mistas | * Redirecionamentode |, Pager
Portas e Servigos . Cdular
= Desligamento do host
Unidades = N&o Existe = Log
Projeto Honeynet Pesquisa Alto/Ndo Distribuidas Resis | ® Controle de pacotes do | = E-Mail
Fluxo de Saida = Controle de Fluxo de Saida
= Redirecionamentode | = Log
) - Unidades Portas e Servigos = Execuc8o de Scriptse
Honeyd Hisa Medio/Sim Distribuidas Virtuais| = Controle de pacotes do | binérios
Fluxo de Saida = Controle de Fluxo de Saida
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Na Tabela 2.3 observa-se que a maioria das solucdes prontas e disponiveis no
mercado, em ambientes de pesquisa e dternativas experimentais ou caseiras, possui apenas
recursos de respostas de notificacdo. Outro fato € que, embora consigam enganar atacantes e
invasores em seus diversos nivels de interacdo, na sua maioria, ndo oferecem, dentre outras
caracterigticas e habilidades para [32]:

Remover em tempo real um o intruso de um sistema avo;

Modificar dinamicamente as tabelas de regras de firewalls e roteadores,
Bloguear portas, encerrar conexdes usadas pelos atacantes, rejeitar tafego
vindo do endereco do atacante ou desvié-lo.

Enfim, h& uma escassez de solugdes que tenham habilidades de prover espostas
autométicas e que ndo fiquem redritas gpenas a respostas natificativas [32]. Ou sga, ha
necessdade de recursos que possihilitem, por exemplo, uma solucdo de reconfiguracéo
automética do ambiente atacado de modo que 0 invasor possa ser contido sem causar danos aos
recursos ao mesmo tempo em que sua atividade possa ser observada e registrada e sem que o

atacante e nem 0s usu&rios legitimos daguel es servicos percebam a fraude e as medidas adotadas

2.10 Consideracbesfinais

Neste Capitulo, percebeuse 0 quanto a tecnol ogia baseada em honeypots pode ser
util na coleta de informagdes sobre ataques, atacantes, seus notivos, técnicas e as ferramentas
gue utilizam em suas investidas maiciosas. Porém, ndo basta apenas coletar informactes
sobre 0s atacantes e suas investidas. A comunidade de seguranca necessita de solugdes ndo
apenas notificativas e que intergfam com 0s mecanismos tradicionamente utilizados em
seguranca de redes com o objetivo de tornar as redes das organizagbes mais seguras e

preparadas para as ameagas virtuais [33].
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Assm, o Capitulo a seguir apresentard a proposta de uma arquitetura baseada em
agentes inteligentes ¢ associada a estratégias de implantacdo de armadilhas de rede, visando
justamente diar a eficiéncia das armadilhas de rede em reduzir falsos positivos aeficiénciade
firewalls, IDS's e roteadores, fazendo-os agirem proativamente. Dessa forma, sera possivel
reconfigurar a rede para um nivel maior de seguranga, compondo um sistema que possa
automatizar respostas a incidentes de seguranca em redes e sistemas distribuidos, além de
detectar, alertar e coletar informagdes sobre a atividade de atacantes, seus motivos e
ferramentas e, se possivel, suas origens, fornecendo subsidios para a investigacéo de crimes

de computador.
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3 SAMARA — SOCIEDADE DE AGENTES PARA A MONITORACAO DE
ATAQUESE RESPOSTASAUTOMATICAS

3.1 Condderagdesiniciais

Embora ndo sgja padréo ou obrigatdrio, normalmente, uma topologia de rede

corporativa se apresenta como mostrado na Figura 3.1, a seguir:

.Ef;—“’%' /@

Rede Interna Roteador Inspegdo de
Conteado

Firewall

Usuérios de

Acesso Remoto

Rede Metropolitana

Figura 3.1 — Visdo hipotética de umarede corporativae suas diversas conexdes

A éea denominada LAN ou smplesmente rede local € onde ficam normalmente
as estagOes de traba ho e servicos internos de um ambiente de rede. A &rea denominada DMZ
€ a regido onde ficam os servicos publicos, ou sga, disponiveis na Internet. Outra area que
pode estar presente € a rede WAN. Nessa regido estdo normamente os links parafiliais e/ou
localidades remotas. Existe também uma érea chamada Extranet, que interliga a corporacéo
com fornecedores e/ou parceiros. Embora ainda exista esta possibilidade de interconex&o de

redes, a mesma vem sendo substituida por conexdes indiretas através da Internet, utilizando
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VPN, isto & redes virtuais privadas. Essa mesma tendéncia € utilizada pelos servicos de
acesso remoto discado da ingtituicdo. Interligando regides, existem os dispositivos de
interconex&o de redes, normamente roteadores, pontes e servidores de acesso remoto. Para
controlar toda estrutura, existemn dispositivos como firewalls, sistemas de deteccdo de
intrusos, inspetores de conteddo e antivirus. Ha ainda uma infindavel lista de sistemas
operacionais, aplicativos e utilitarios, além de inmeros protocolos, padrdes e formatos para a
interoperabilidade de redes e sistemas distribuidos. Enfim, pode-se perceber que a estrutura de
um ambiente de rede € bastante complexa [3].

Em meio a esse ambiente cadtico, os fabricantes de softwares disponibilizam seus
produtos muito prematuramente, sem que as equipes de desenvolvimento tenham empo
suficiente para verificar eventuais problemas. Outro fator critico € que sistemas operacionais e
aplicacdes em gera sdo instalados e disponibilizados aos usuarios, quase que geramente, nas
suas configuracbes padrBes. Como consequéncia surgem 0s incontavels “bugs’ e
vulnerabilidades, que tornam a seguranca plena do ambiente impossivel de ser acancada.

Assm, o contexto de seguranca da informacdo aqui focado pela presenca de
controles de acesso em roteadores, firewalls, IDS's, antivirus e outros recursos de seguranca,
néo garante que o ambiente de rede fique a salvo de atacantes, intrusos e codigos maliciosos.

Segundo [7], isto se deve afatores como:

O estrito relacionamento entre as classes de atagues de rede e vulnerabilidades

derivadas de erros de implementacdo ou abuso de alguma agdo legitima;

- O surgimento constante de softwar es com el evada complexidade;

- O pouco comprometimento de programadores em desenvolver aplicactes
seguras,

- O crescente nimero de individuos interessados em investir contra redes e

Sistemas de computadores,
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- A grande diversidade e disponibilidade de ferramentas e informagdes sobre
vulnerabilidades e técnicas de ataques e invasdes que podem ser utilizadas por
individuos sem grandes conhecimentos técnicos,

- Usuérios desinformados e/ou rel apsos com suas senhas e procedimentos;

- Pessoa de suporte e capacitacao insuficiente para manter estacoes, servidores
e aplicacOes atualizadas com as mais recentes corregoes de seguranca.

Dessa forma, por mais que 0s Sistemas operacionais, aplicagdes e IDS's estgjam
atualizados e osfirewalls estgjam restringindo 0 acesso as diversas regifes darede, acada dia
surgem novas vulnerabilidades que tornam praticamente impossivel a tarefa de proteger
plenamente 0s recursos de missdo critica de uma organi zag2o.

Conforme [1] e [7], um grande desafio enfrentado pelos administradores de
seguranca de rede € manter sus IDS's atualizados, isto €, capazes de identificar as variacdes
de técnicas de ataques que surgem. Por mais atualizado que um IDS estgja, h4 ainda o
problema da enorme quantidade de dados que deve ser anadisada por esses sistemas,
principalmente com o advento das tecnologias de redes que possibilitam trafegos a gigabits
por segundo. Se o hardware do IDS néo for robusto e de ata performance, muitos produtos
ndo conseguem analisar todos os pacotes que trafegam na rede, descartando uma boa parte.
Além disso, a maioria dos IDS's gera uma quantidade muito grande de falsos positivos e
falsos negativos. Como conseqiiéncia, muita atividade maliciosa passa despercebida pela
andlise dos IDS's ou, devido a quantidade de eventos, administradores de rede ndo tém
condicOes de traté los adequadamente [39]. As equipes de suporte de rede, gerdmente, ndo
dispdem de profissonais em nimero suficiente, capacitados e com tempo disponivel para se
dedicarem atarefa de sentar em frente a0 IDS, analisar todos os incidentes reportados e inferir
se um evento congtitui realmente um problema ou se trata de uma operacéo normal da rede.

Assim, na maioria das vezes, muitos verdadeiros positivos séo desprezados.
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Como é muito dificil inferir se quem esta por trés de um computador é uma bnte
maliciosa ou congtitui um usuario legitimo, um intruso ou atacante visualiza e tem acesso a
um ambiente de rede da mesma forma que um usuério normal. Ou sgja, num ambiente de rede
0s mecanismos tradicionais de seguranca e conectividade tratam usuérios normais e usuarios
maliciosos da mesma forma. Salvo agumas excegdes, as permissdes e restricdes de acesso
S80 as mesmeas para todos 0s usuérios, quer sejam maliciosos ou hdo. Quando o administrador
de seguranca bloqueia ou libera uma porta ou servigo, principalmente se disponivel na
Internet, ele o faz tanto para um atacante como para um usu&rio legitimo. Assm, ha uma
Unica visdo de um ambierte de rede por quaquer usuario, conforme visto na Figura 3.2, a
seguir. Cada setor da rede, aqui representado por hexagonos, significa uma daguelas areas

vigtas na Figura 3.1, no inicio deste Capitulo.

Legenda
; Estagéo

__I Servidor

Atacante Usuario Normal

Figura 3.2 — Visdo hipotética darede para qual quer usuario de um ambiente de rede

Nesse contexto, a implantacdo de honeypots pode complementar a acdo dos

mecanismos tradicionais de seguranca como firewalls e IDS's, gudando a equipe de
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seguranca de redes a responder mais rdpido aos incidentes de seguranca, agregando
proatividade e, conseqlientemente, tornando o ambiente mais seguro.

Assim, como contribuicdo desta dissertacdo, propde-se a arquitetura SAMARA
(Sociedade de Agentes para a Monitoracdo de Ataques e Respostas Automatizadas), baseada
no uso de agentes inteligentes, instalados em honeypots e servidores de produgdo, de modo a
introduzir no ambiente de rede novos recursos de deteccdo de atacantes e intrusos e brechas
de seguranga, torrendo o0 sistema de seguranca proativo e capaz de reconfigurar-se

dinamicamente, aumentando o nivel de seguranca do ambiente monitorado.

3.2 Visao geral da arquitetura

A arquitetra SAMARA é composta por uma sociedade de agentes dispostos
edtrategicamente num ambiente controlado de modo a agir proativamente, detectando,
alertando, reconfigurando a rede para um grau maior de seguranca e coletando informacoes
sobre a atividade do atacante, dentre outras funcionalidades.

A proposta consiste em instrumentar honeypots aravés da instalagdo de agentes
de derta e colocilos nas diversas regides do ambiente de rede, formando uma rede de
monitoramento com pontos de prova estratégicos. Esses pontos de prova (honeypots e agentes
de alerta) serdo capazes de detectar e dertar sobre atividades maliciosas néo triviais (por
exemplo, a varredura mostrada através da Tabela 2.1), ou sgja, aquelas atividades de rede que
os sstemas de firewall e IDS ndo conseguem detectar. Na ocorréncia de incidentes, sera
possivel que uma unidade de gerenciamento central dispare respostas autométicas através de
outros agentes, de forma a conter e rastrear a fonte maliciosa, impedindo que o atacante
alcance os recursos de missdo critica da organizacdo até que o suporte de seguranca da rede

possa entrar em acao.
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A intengdo, porém, ndo consiste em isolar totalmente o atacante ou invasor, mas
restringir seu alcance, deixando certas &reas livres, a honeynet, para sua investida, fazendo

com gue ele perca tempo tentando explorar as vulnerabilidades encontradas nos honeypots

A Figura 3.3 fornece uma visio gerad da arquitetura, para uma melhor
compreenszo.
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3.2.1 Honeypots utilizados pda arquitetura SAMARA

A arquitetura SAMARA é voltada para ambientes de producéo, porém é flexivel o

bastante para ser utilizada em ambientes de pesquisa

Segundo [47], é recomendavel que os honeypots utilizados sgam baseados em

solugles de sstemas operacionais e aplicagbes servidoras reds, iguais aquelas utilizadas em

ambientes de producdo. As razdes para essa abordagem s2o varias, dentre as quals destacam-

Se um honeypot baseado em Sstemas operacionais e agplicagbes reals, néo
emuladas, for dcancgado e até mesmo comprometido, € praticamente certo que um
recurso de producéo que Uutilize esse mesmo sstema operaciond e gplicaches
servidoras também sgaatingido [47];

Sigemas operacionass e gplicativos reais podem ser obtidos facilmente na Internet,
muitos inclusive até gratuitamente. Além disso, conforme[47], honeypotsbaseados
em s0lugdes reais ndo precisam de configuractes complexas, bastando fazer a
ingtalacéo padrdo, tal como ocorre no dia-adia. Obviamente, esses honeypots
precisam s configuradas convincentemente, de modo aparecerem com gplicactes
de ambientes de producéo de modo que o atacante ndo desconfie;

Administradores de rede ja convivem diariamente com sistemas operacionas e
suas aplicagdes servidoras, 0 que torna mais facil a instalagdo e manutencéo de
honeypots baseados nessas solugdes.

Honeypots emulados sfo faces de serem detectados e ndo  oferecem
interatividade real para os atacantes, ndo permitindo, por exemplo, que o aacante
ingade seus rootkits[39].

Honeypots sofisticados, como o0 Mantrap, S80 muito caros e exigem requisitos

de hardwar e e software muitos caros, dém de muita manutencéo [27].
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Porém, ndo pode ser descartada a opcdo de ser ter honeypots em ambientes
virtuais como o VMWare [41] e [25], 0 que possihilita a expansdo do nimero de honeypots,
aumentando as possi bilidades destes serem a cancados pel os atacantes[39].

Pode ser inferido que é temerario disponibilizar recursos numa rede para serem
atacados e comprometidos, principamente por se tratarem de solucbes que sdo utilizadas
também nos recursos de producdo. Porém, conforme [39], os recursos de producéo das redes
da maioria das organizagGes correm 0S mesmos 0S 1 Scos, Pois suas vulnerabilidades séo as
mesmas. Alias, uma outra vantagem de se instalar honeypots baseados em sistemas e
aplicativos reais, ndo emulados, € que os problemas e vulnerabilidades dos sistemas de
producéo podem ser detectados através desses honeypots e resolvidos antes que atacantes

causem danos ap ambiente de producao.

3.3 Principais componentes da ar quitetura

O Capitulo anterior apresentou as caracteristicas e particularidades da tecnologia
baseada em honeypots Assim, para uma melhor visdo da arquitetura SAMARA, seréo
enfocadas mais as particularidades da arquitetura e seus agentes do que sobre honeypots A

Figura 3.4 mostra as principais categorias dos agentes que compdem a arquitetura.

Agentes de Alerta
—|  Agentes Sensores | agentes de Coleta

- . | Console Central de
Agente Raciocinador | gperacses (cco)

M

- - Agente de Reconfiguragdo Dinamica da Rede

Agente de Desvio
L Agentes Efetuadores | Agente de Traceroute Remoto

Agente de Protecdo de Host

-

-

Amhiente

Figura 3.4 — Categorias dos agentes da arquitetura SAMARA
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A seguir, s80 descritos os principais componentes da arquitetura e suas respectivas

responsabilidades:

Console Central de Operagbes (CCO). Console de monitoragcéo e
administracéo do ambiente. Possibilita uma visdo geral dos eventos em tempo
real e permite ao administrador realizar operagdes de rotina oude emergéncia,
tendo como foco os agentes do sistema, os honeypotse 0 ambiente de rede;
Agentes de Alerta: Responsaveis por detectar e adertar sobre a presenca de
supostos intrusos em um dos hosts (quer sgjam honeypots, quer sgjam recursos
de producéo). Seus dertas sdo encaminhados a CCO.

Agente de Reconfiguracdo Dinamica da Rede: Responsavel por
reconfigurar firewalls e roteadores, de modo a limitar a acesso do intruso aos
hosts de producdo e também minimizar o uso das unidades de decepcao, apis
um comprometimento, como trampolim para outros atagques.

Agentes de Desvio: Responsdveis por desviar o tréfego malicioso para um
honeypot com servigos Smilares aos do servidor de producéo avo de um ataque.
Agente de Traceroute Remoto: Responsavel por tentar descobrir 0 percurso
até o atacante. O objetivo de fornecer informagdes sobre a origem verdadeira
do tr&fego, mesmo que o endereco fonte sga faso, de modo que o
administrador possa reprimir ou limitar a acdo do atacante.

Agentes de Coleta: Responsaveis por coletar informagdes sobre a atividade
do intruso apartir de um honeypot e enviar a CCO.

Agente de Protecdo de Host: Responsavel por reconfigurar hosts para um
estado de seguranca intensificado. Esse agente pode proteger um host de ser
aniquilado pelo invasor. Esse agente pode ser instruido a mudar o estado de

disponibilidade de portas e servigos, bloqueando assim o acesso, ou dedligar o
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host, medida extrema utilizada quando um sistema de arquivos precisa ser
preservado para casos de periciaforense.

- Adminigrador do Sstema: Agente humano que interage com o ambiente
através da CCO para redlizar tarefas como: configurar hosts e dispostivos de
rede; monitorar a atividade intrusiva; andisar os dados coletados pelos agentes,
aivar e desativar unidade de decepcao e agentes, dentre outras atividades.

- Bases de Dados. Responsaveis por prover um repositorio para armazenar as
informagdes provenientes dos diversos agentes, de modo que a CCO possa
correlacioné-las e prover subsidios para que o administrador do sistema tenha
edtatisticas em tempo habil que favorecam medidas que evitem ou, num pior
caso, minimizem os danos de um eventual atague.

- Honeypots armadilhas de rede dispostas estrategicamente no ambiente. Tém por
findidade atrar os atacantes e dimentalos com servigos e informagdes
fraudulentas, fazendo-os perderem tempo em avos sem vaor de producéo.

- Recursos de Producdo: Recursos que devem ser protegidos.

- Digpositivos de rede e seguranca: Elementos de conectividade e seguranca
da rede que dever&o ser reconfigurados automaticamente a partir de diretivas

da CCO. Podem ser firewalls, IDS's e roteadores.

3.4 Principio de Operacéo

Os agentes de aerta, instalados nos honeypots e recursos de producéo, ficam
“escutando” na interface de rede desses hosts A qualquer tentativa de conexéo (entrada ou
saida), esses agentes capturam os seguintes dados:

- |dentificador Unico da conexao;
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- A data de ocorréncia do incidente no formato dd/mm/aaaa;

- A horade ocorréncia do incidente no formato hh:mm:ss;

- A portade destino sondada;

- O nome do servico/protocolo sondado;

- O endereco IP de origem

- O enderego | P sondado.

Esses dados séo repassados para a Console Central de Operacoes (CCO) que, por
suavez, os registra na base de dados de incidentes reportados.

Conforme dito anteriormente, idealmente, os honeypots por ndo serem recursos
de producdo, nem serem recursos conhecidos pelos usuarios e pelo publico, ndo apresentam
aividade de rede. Assm, quaquer aividade de rede envolvendo um honeypot deve ser
considerada suspeita por padrdo. Logo, tudo o que envolver trafego de rede entre os
honeypots do ambiente é capturado pelos agentes de alerta e enviado a CCO.

De posse desses dados, a CCO entra em acéo disparando diversos procedimentos

de resposta ao incidente reportado, conforme fluxograma mostrado na Figura 3.5:
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Figura 3.5 — Tratamento de um evento recebido pela CCO

Ao receber um evento, a CCO verifica a fonte daguele alerta. Se a fonte do
evento for um honeypot, o evento sera considerado um incidente de seguranca de fato. Se
a fonte for um recurso de producdo, o evento, a principio, ndo representa um incidente de
seguranca. Mesmo assim, a CCO verifica se o host de origem (aquele que tentou a

conexao para o recurso de producdo) ja consta da lista negra (blacklist). Se ndo constar, o
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evento sera registrado na lista branca (whitelist), concluindo o tratamento do evento. Caso
contrério, 0 evento sera considerado um incidente de seguranca de fato.

Caso 0 evento sga considerado um incidente de seguranca de fato, a CCO repassa
os dados do evento para 0 Agente de Reconfiguracdo Dindmica da Rede para que este proceda
areconfiguracdo dindmica da rede de modo alimitar o acesso da suposta fonte maliciosa. 1sso
e feito através da criacdo de uma combinacéo de regras de acesso (ACL), de traducdo de
endereco (NAT) e redirecionamento (FORWARD) de endereco e portas nas tabelas dos
firewalls e roteadores do ambiente que possibilitem o desvio do trafego supostamente
malicioso para a zona dos honeypots

A CCO também ativa o Agente de Traceroute Remoto, que é responsavel por
descobrir um possivel percurso até a suposta fonte maliciosa. Para evitar que 0 suposto intruso
descubra quem o esta sondando, esse agente recorre a um Servidor de Traceroute Remoto,
disponivel na Internet.

A seguir, a CCO registra na blacklist o evento sobre 0 host suspeito.

A CCO também envia um e-mail e, se possivel uma SM S para o administrador de
seguranca da rede. Por fim, o evento € registrado em arquivo de log concluindo-se o

tratamento de um incidente de seguranca.

3.4.1 Bases de dados

A arquitetura propde as seguintes bases de dados para o registro de todos os fatos
gue envolvam os aertas de incidentes:

- listanegra,

- lisgabrancae

- log deincidentes reportados.



71

A lista negra serve para registrar resumidamente os eventos sobre as fontes
potenciamente hostis que o sistema capturar através dos agentes de alerta que estardo
distribuidos no ambiente através dos honeypots ou atraves de notificactes de agentes externos
como é o caso do NIDIA [18]. O administrador de seguranca, através da CCO, podera editar a
lista negra, verificar a consisténcia dos dados e, eventualmente, inserir ou excluir algum
endereco |IP dessalista. A lista hegra contém as seguintes informagoes:

Fonte Hostil

Honeypot/Recurso Sondado

Porta/Servigo/Protocolo Sondado
- Datae horado incidente
A Tabda3.1, modradaaseguir, exemplifica umalisa negra e seus principals campos:

Tabela 3.1 — Exemplo de entradas nablacklist

FONTE HoSTI L RECLRSO SCNDADO__| PROTO00 0 S0NbADOS T VESTAVP
200. 165. 132. 154 10.0.0.2 709 RPC TCP 2005/ 03/ 06 21:12:26-3: 00 GMI
64. 45. 38. 211 172.16.14. 45 23 TELNET TCP 2005/ 03/ 06 13:51:29-3: 00 GMr
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21:12:26-3:00 GMr
64. 45. 38. 211 172.16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51:29-3: 00 GMI
64. 45. 38. 211 172.16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51:29-3: 00 GMr
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21:12:26-3:00 GMr
64. 45. 38. 211 172.16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51:29-3: 00 GMI
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21:12:26-3: 00 GVIT

Todos os eventos mostrados na Tabela 3.1 sdo evidéncias de que alguém tentou
acessar os honeypots do ambiente. O primeiro evento da lista indica que um host cujo
endereco IP € 200. 165. 132. 154 tentou uma consulta de RPC no honeypot 10. 0. 0. 2
atraveés da porta 709, utilizando o protocolo TCP.

Uma possivel aplicacdo dessa lista dém de servir para andises de
comprometimento de honeypots, seria gerar um gréfico para uma melhor visuaizacdo dos

incidentes de seguranca em tempo redl.
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Na evidéncia de algum endereco IP do ambiente, sgja ele publico ou privado,
encontrar-se inserido nessa lista, significa que, possivelmente, o host em questéo encontra-se
comprometido por alguma acdo intrusiva. Isto se deve ao fato de que, por definicdo, ndo ha
possibilidade de algum host descobrir por S 6 um outro, no caso um honeypot, sem saber 0
endereco ou nome deste. Ocorrendo isto, 0 administrador ser4 dertado tanto pela console
como pela hegacdo de acesso dagquel e host |egitimo aos recursos de producéo.

A principio, bdos tém acesso aos servigos de um recurso de producdo, sem
restricdes de origem a menos que hga alguma restricdo anterior nas regras dos firewalls e
roteadores. Entretanto, pode ocorrer que, eventualmente, um atacante atinja primeiro um
servidor de producéo e ndo um honeypot. Nesse caso, se 0 recurso estiver vulneravel, ele
Conseguird o que quiser, pois ndo havera aderta e, dependendo do IDS, o evento sera
considerado uma atividade normal narede.

Por esse motivo, os agentes de aderta também sdo instalados nos recursos de
producdo. Evidentemente, esses alertas sempre significardo falsos positivos, pois 0s agentes
de aerta sbo desprovidos de inteligéncia para detectar se determinada fonte constitui ou ndo
ameaca ao recurso ou ambiente monitorado. Eles smplesmente reportam qualquer atividade
derede.

Porém, esses dertas serviréo para compor uma lista branca, isto €, uma lista onde
serdo registrados todos os eventos envolvendo as fontes que acessaram 0s recursos de
producdo do ambiente. Esses dados poder&o ser Uteis para eventuais consultas e analises no
caso de comprometimento comprovado de algum host do ambiente. A lista branca pode
também sofrer inclusdes e exclusdes manuais pelo administrador de seguranca, utilizando a
CCO. Edtalista contém as seguintes informacdes:

- Host de Origem

-  Host de Dedtino;



73

- PortalServigo/Protocolo Solicitados;

- Dataehorado evento.

A Tabela 3.2 mostrada a seguir exemplifica uma lista branca e seus principais
Campos:

Tabela 3.2 — Exemplo de entradas nawhitelist

HOST DE ORI GEM | HOST DE DESTI NO PR&ﬁig;ifgg{:g?;ADo TI MESTAVP
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21: 12. 26-3: 00 GMT
64.45.38. 211 172.16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51: 29-3: 00 GMT
200. 165. 132, 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21 12: 26-3: 00 GMT
64.45.38. 211 172. 16, 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51: 29-3: 00 GMT
200, 165, 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21: 12: 26-3: 00 GMT
64,45 38. 211 172. 16, 14. 45 23 TELNET TCP 2005/ 03/ 06 13:51: 29-3: 00 GMT
200, 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21; 12: 26-3: 00 GMT
64.45.38. 211 172. 16, 14. 45 23 TELNET TCP 2005/ 03/ 06 13.51. 29-3: 00 GMT
200, 165. 132, 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21. 12. 26-3. 00 GMT
64.45.38. 211 172. 16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13.51: 29-3: 00 GMT
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21. 12. 26-3: 00 GMT
64.45.38. 211 172. 16. 14. 45 23 TELNET TCP 2005/ 03/ 06 13.51: 29-3: 00 GMT
200. 165. 132. 154 10.0.0.2 1033 DNS UDP 2005/ 03/ 06 21: 12. 26-3: 00 GMT

3.4.2 Reconfiguracdo Dinamica da Rede

As diretivas de acesso sdo aplicadas aos roteadores e firewalls através do Agente
de Reconfiguragdo Dinadmica da Rede. Esse agente interage com esses dispositivos através de
conexdes seguras, principalmente SSH e diferentes das conexdes com a rede de producéo.
Para tanto, a CCO possui duas interfaces de rede: uma para receber os aertas e outra para
reconfigurar o ambiente.

Quando um suspeito investe contra um honeypot, as diretivas disparadas aos
mecanismos de seguranca normamente sdo reforgos de seguranca ao tréfego dos servidores
de producdo. Ou sga, a partir do momento em que o suspeito faz a investida contra um
honeypot, 0 ambiente tentard evitar que o atacante também acance os recursos de missdo

critica.
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O Agente de Reconfiguragdo Dinamica da Rede aplica regras de controle de
acesso aps firewalls e roteadores do ambiente, fazendo com que recursos de producéo fiquem
fora do acance do intruso ou atacante, redirecionando um possivel tr&fego da fonte
potencialmente maliciosa para um ou mais honeypots com servigos similares aos daqueles
servidores de produgéo.

Dessa forma, pode-se enrijecer o nivel de seguranca do ambiente e o atacante néo
podera alcancar nos recursos de producéo os servigos sondados nos honeypots Porém, sua
atividade ndo cessara, ficando apenas restrita aos honeypots do ambiente. A partir de entéo, o
endereco IP do hogt suspeito fica registrado numa lista negra Uma vez na lista negra, o
endereco | P suspeito ndo conseguira alcancar os recursos de producéo. A qualquer tentativa,
seu trafego seré desviado para os honeypots de acordo com o servico solicitado. Dessa forma,
0 pessod de seguranca poderd observar melhor a atividade mdiciosa e gustar a defesa do
ambiente.

Vae ressdtar que a reconfiguracdo dindmica da rede ndo deve ser a Unica reagdo
do ambierte. Seu papel € prestar uma espécie de primeiro socorro, isto €, uma primeira reacéo
até que a equipe de seguranca de rede tome ciéncia do problema e inicie os procedimentos de
respostas baseados na politica de seguranca da ingtituicdo. Assim, a expectativa € que 0
Sistema sgja capaz de redizar as seguintes reacOes:

1. Ao detectar um suspeito em potencial, sgja através dos honeypots, sga atraves
da andise da rede neurd do NIDIA, o sstema sga capaz de responder
primariamente, limitando o acance desse suspeito somente aos honeypotsdo
ambiente até que a equipe de seguranca possa se estruturar para responder
efetivamente ao incidente de seguranca;

2. Alertar a equipe de seguranca de rede da instituicdo sobre o incidente em

andamento;
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3. Fornecer mais informagdes sobre o incidente de seguranca para uma andise
mais aprofundada e corrigir as distor¢des nas politicas de seguranca que
culminaram na ocorréncia do incidente reportado.

Apbs areconfiguracéo dinamica dos firewalls e roteadores do ambiente de rede, o

host suspeito ficara confinado aos honeypots do ambiente. A Figura 3.6 da uma viséo

hipotética da rede pel 0 atacante depois da reconfiguracéo dinamica disparada pela CCO.

Legenda
;! Estacdo

__| Servidor

Atacante Usuario Normal

Figura 3.6 — Visdo hipotética darede apds reconfiguracéo dindmica do ambiente

Na Figura 3.6, as areas representadas em amarelo compdem o escopo de visdo do
atacante. Ou sgja, nessas areas encontramse 0s honeypots Unicos recursos que a fonte
maliciosa consegue acessar, apos 0s agentes de aerta informarem a CCO de uma possivel
atividade maliciosa. As areas em cinza representam os recursos de producéo, agora com
seguranca enrijecida e, consequientemente, fora do acance do atacante. O usuario normal

continua visualizando todo o0 escopo da rede, como se nada estivesse acontecendo.
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3.4.3 Otimizagéo do desempenho defirewalls e roteadores

Pode acontecer que, com o passar do tempo, o conjunto de regras de acesso
dos firewalls e roteadores figue muito extenso e isso prejudique o desempenho e
gerenciamento desses dispositivos. Para evitar isso, a CCO permite que o administrador
de seguranca edite, a qualquer tempo, 0 conjunto de regras desses mecanismos, agrupe
hosts em regras similares, faca a limpeza de regras redundantes, otimizando, assim, o

desempenho dos dispositivos

3.4.4 Controle do fluxo de dados

Paraevitar que a CCO e o administrador recebam uma avalanche de aertas a cada
pacote que entre ou saia de um honeypot, é previsto um maédulo controlador de fluxo de dados
gue permite controlar o nivel de alerta enviado pela CCO. Assim, esse modulo permite definir
um limite maximo de alertas que serdo enviados.

Esse controle € feito pelo nimero de conexdes requisitadas por uma mesma
fonte a um determinado honeypot e pela verificacdo da lista negra. 1sso evita também que
a CCO dispare diretivas de acessos redundantes, impedindo que uma fonte potencial mente
hostil gere muitas entradas nas tabelas de regras de firewalls e roteadores Para tanto, a
CCO verifica a lista negra antes de gerar cada diretiva de acesso. Se a fonte
potencialmente hostil ja estiver na lista negra, 0 evento sera registrado, mas néo seréo
gerados alertas por e-mail ou SMS. A diretiva somente sera gerada caso 0 servico que a
fonte suspeita sondou seja diferente daquel e registrado anteriormente. Porém, se o alvo for

outro honeypot ou recurso de producdo, o evento sera tratado da maneira normal, isto &,
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serdo gerados os alertas usuais e as diretivas de acesso nos firewalls e roteadores do

ambiente.

3.4.5 Protecdo de Hostse Honeypots

Para evitar que um honeypot ja comprometido por uma fonte hostil sgja utilizado
como trampolim para novas investidas, a CCO também dispara diretivas que limitam o fluxo
de dados a partir dos hosts comprometidos.

Assm, mesmo que 0 host estgja comprometido, o invasor enfrentara problemas
para utiliza-1o, visto que nos mecanismos de controle de acesso firewalls e roteadores), ha
restricdes de quantidades de pacotes que deixardo o host comprometido, bem como ataxa de
transmissdo dos mesmos.

A arquitetura também prevé o Agente de Protecdo de Hogt, que ficara residente no
host a ser protegido, podendo este ser um honeypot ou um recurso de producdo. Esse agente
pode ser ingtruido para mudar o estado de disponibilidade de portas e servigos, bloqueando
assim o0 acesso, chegando até adedigar 0 host, medida extrema utilizada quando um sistema
de arquivos precisa ser preservado para casos de pericia forense. A expectativa € que esse

agente evite que um host sgja aniquilado pelo invasor.

3.4.6 Descoberta do percurso até o suspeito

Outra funcionalidade ca CCO ¢ a ativacéo do Agente de Traceroute Remoto
(ATR). Esse agente passa como parametro, para um ou mais servidores de traceroute
remotos, 0 endereco |P de uma fonte suspeita. A Figura 3.7, a seguir, eshoca a estratégia de

rastreamento do suspeito.
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Figura 3.7 — Estratégia de rastreamento do suspeito através do Agente de Traceroute Remoto

A edratégia de utilizar servidores de traceroute remotos para assegurar que o
suspeito ndo descubra a origem da CCO que é quem efetivamente o esta sondando 0 endereco
da fonte suspeita. O resultado é armazenado em arquivo texto e a CCO concatena entéo o
percurso desde a conexdo do ATR até o servidor de traceroute (ja conhecido) com o percurso
desse servidor até o enderego IP do suspeito, gerando o trgjeto definitivo. A partir de entdo, o
administrador de seguranca podera consultar esse arquivo, anadisar os dados e, quando
possivel, contatar o responsavel por aquele endereco IP, solicitando as providéncias cabivels.
Evidentemente, 0 atacante pode ser precavido e utilizar artificios para que seu endereco IP
verdadeiro ndo venha a ser descoberto. Porém, por mais que isso venha a ocorrer, 0 percurso
descoberto pelo agente de traceroute pode gudar a descobrir outras maguinas que foram
comprometidas pelo atacante, inclusve em redes externas. Esses dados podem ser
encaminhados a administradores de redes de provedores de acesso, universidades e entidades
como os CERTSs [3]. A Figura 3.8 mostra o resultado de um traceroute obtido através do

agente.
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Rastreamento
‘BASTREAMENTO - 192.168.2.24 -- 152.63.106.226 -
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3 2ms 8ms 13ms bb3.pop-marnpbr[200.137.129.1]

4 237 ms 223ms 214 ms r-atm1-2-640 hb3.rnphr [200.143.254.150]
5 94ms B2Zms B4 ms rj-fastethernetd-1.bb3.rpbr [200.143 254 94]
B
7
a
49

B0ms T7ms 128 ms s0-0-2-3.ar2 GURT.ghlxnet [64.212.225.1649]

338 ms 328ms 347 ms so0-0-0-9953M ard ATLY .able.net [67.17 68.230]

186 ms 187 ms 190 ms 57 ATM2-0.BR2 ATLS ALTER.MET [204.255.168.137]

320ms IMams 309ms 0.50-2-3-0XL1 ATLAALTER MET [152. 63.82 1498]
10 250ms 248ms 234 ms 0so-4-0-0XL1 SEAT ALTER.MET [152.63.145 233]
11 403 ms 420ms 360 ms POSA5-0XR1.SEAT ALTER.MET [152.63.106.226]
Rastreamento conclujdo.

Figura 3.8 — Percurso levantado através do Agente de Tracer oute Remoto

Anaisando-s, por exemplo, o resultado do rastreamento indicado na Figura 3.8,
pode-se inferir que a fonte suspeita é provavelmente de Seditle, nos EUA. Eventudmente, o
percurso levantado pelo Agente de Tracer oute Remoto pode diferir do caminho que o suspeito
utilizou para chegar a0 honeypot ou recurso de producéo do ambiente. Além disso, o atacante
podera utilizar artificios para encobrir seu rastro, inclusive utilizar um enderego IP de uma outra
fonte, provavelmente comprometida por ele anteriormente. Mesmo asim, O rastreamento
levantado pelo agente ainda € valido para notificar os responsaveis pelas redes levantadas no
percurso de que adguém esta utilizando aguela rota para redizar, possvelmente, uma atividade

maliciosa[43].

3.4.7 Notificagdes ao administrador

Além da érea de trabalho da CCO, que permite visualizar todos os incidentes

reportados, em tempo real, a console se comunica com o administrador através de mensagens
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de e-mail e/lou de SM S para o caso do administrador estar ausente do ambiente, por exemplo,
a noite ou finais de semana. Normalmente, podem ser enviadas duas formas de aerta. Um
maodulo encaminhador de mensagens de e-mail e de SMS é aivado té logo que a CCO

recebe os aertas dos agentes instalados nos honeypots

3.4.8 Coleta de dados

A arquitetura SAMARA também prevé a coleta de dados para fins de andlise de
unidades atacadas ou comprometidas. Para tanto, o projeto global incorpora um Agente de
Coleta. Esse agente sera ativado imediatamente ap0s 0 agente de aerta de um honeypot
informar & CCO gue aguma fonte suspeita acancou o0 honeypot. A partir de entdo, o agente
de coleta passara a capturar o tréfego que a fonte maliciosa estabelecer com o honeypot,

inclusive pressionamento de teclas e tréfego criptografado.

3.5 Vantagens da arquitetura

As principais vantagens da arquitetura SAMARA s20:

- A utilizagdo conjunta de honeypots e agentes para deteccéo de incidentes de
seguranca como forma de reduzir o nimero de falsos positivos gerados por
mecanismos de deteccdo de intrusos convencionais,

- Utilizac8o de agentes inteligentes para a reconfiguracéo dinamica da rede,
visando reduzir os potenciais danos experimentados quando da ocorréncia
de incidentes de seguranca, sem prejudicar 0S usuarios normais, com

eventuais desativagdes de servigos e sem gue a fonte maliciosa suspeite;
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- A utilizagcdo de honeypots baseados em sistemas operacionais e aplicagoes
reais, ndo emulados, podendo ser constituidos por ambientes virtuais em
alguns casos. Essa caracteristica permite que os requisitos de hardware e
software ndo constituam obstéculos para a sua implantagdo, podendo
utilizar recursos de desempenho inferior aos dos recursos de producéo de
fato;

- Os componentes podem estar distribuidos. Isto permite que o ambiente
monitorado ultrapasse os limites de uma rede, podendo abranger quaisquer
possibilidades de interconexdo de redes. Ou sgja, a arquitetura permite, por
exemplo, que os agentes de aerta estejam em uma organizacdo e a console
central de operagfes em outra localidade. Assim, pode-se ter uma estrutura
de seguranca de rede global que monitore incidentes de seguranca em
vérias organizacdes, compartilhe esses dados entre todos o0s nos
monitorados e aplique as respostas automaticamente a partir de um ponto
qualquer no globo.

Em resumo, esta arquitetura utiliza, associadamente aos honeypots, agentes
estrategi camente distribuidos no ambiente de rede, inclusive em recursos de producdo que,
aliados a uma topol ogia de rede, permitem detectar incidentes de seguranca, reduzir falsos
positivos, restringir acessos indesejados através da reconfiguracdo dindmica darede, afim
de prover um nivel de seguranca que permita a rede continuar oferecendo 0s servigos
normais engquanto a ameaca permanece no ambiente, porém, restrita a uma Honeynet, sem
gue os usuarios normais e a propria fonte maliciosa percebam e sem que provogue danos

ao ambiente.
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3.6 Aplicabilidade da Arquitetura SAMARA ao Projeto NIDIA

Conforme foi visto no inicio deste Capitulo, a arquitetura SAMARA foi
concebida para complementar a operacéo de firewalls e IDS, criando uma estrutura de
deteccdo de incidentes e que provesse a reconfiguracdo dinamica da rede, utilizando
honeypots e agentes inteligentes, de modo a possibilitar que o tratamento de incidentes de
seguranca de rede sgja mais efetivo e consequientemente aumentar o nivel de seguranca das
organizacOes. Além disso, um outro objetivo deste trabalho é apresentar uma arquitetura que
reflita as proposi¢es de respostas a incidentes para o NIDIA, conforme [18] e [32]. Assim,
esta secdo descreve como € gplicada a estrutura da arquitetura SAMARA no modelo de IDS

do Projeto NIDIA, apresentado por [18].

3.6.10 Projeto NIDIA

O Projeto NIDIA, introduzido por [18], foi idedlizado com o proposito de fornecer
uma contribuicdo para a melhoria das técnicas de deteccdo de intrusos em redes de
computadores com a utilizacdo de agentes inteligentes e redes neurais em mecanismos de
reconhecimento de ataques [7], associando, também, capacidades redtivas [32]. A Figura 3.8

mostra a arquitetura geral do NIDIA.
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Figura 3.9 — Arquitetura Gera do NIDIA

O sistema NIDIA, esquematicamente visto através da Figura 3.9, basaia-se em
uma sociedade multiagente [52] e é composto, basicamente, pel os seguintes €lementos:

- Agentes Sersores, que capturam eventos em hosts (agentes sensores de host)
e no tréfego da rede (agentes sensores de rede);

- Agente de Monitoramento de Sistema, que é responsavel por receber 0s
eventos dos agentes sensores, organizar e formaté-los para que possam ser
identificados os padrdes de ataques e comportamentos anormais na rede e
recursos monitorados;

- Agente de Avaliacéo de Seguranca, que verifica se o evento corresponde, de

fato, a uma tentativa de ataque ou invasdo ou se condtitui apenas em um falso

positivo;
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- Agente de Atualizacdo do Sistema, que é responsavel por manter atualizadas
as bases de dados de incidentes, padrfes, estratégias e agoes,

- Agente Controlador de Acdes, responsavel pelo controle das acfes que o
NIDIA deve tomar na ocorréncia de incidentes de seguranca;

- Agentedelntegridade de Sistema, responsavel por garantir aintegridade do
IDS, buscando eventos inesperados ou fora do padréo de atividade normal dos
agentes do sistema;

- Agente de Seguranca L ocal, que gerencia a sociedade de agentes e serve de
interface entre o IDS e o administrador de seguranga, mostrando os status e a
configuracéo dos agentes, a atualizacdo das bases de dados, o registro s
eventos reportados e as agdes tomadas pelo sistema;

- Agente Administrador de Segurancga, agente humano que interage com o
IDS através do agente de seguranca total para redlizar diversas tarefas, tais
como: configurar a politica de seguranca do ambiente, ativar e desativar
agentes; gerenciar o status e a configuracéo do sistema, dentre outras,

- Bases de Dados, responsaveis pelos repositérios que armazenam as
informagdes relevantes ao processo. A base STBD é responsavel por registrar
as edtratégias adotadas. A base RABD registra as agfes que devem ser
tomadas de acordo com a severidade do evento.

Como implementacdes, [18] contribuiu, aém da arquitetura geral do sistema, com

0s agentes sensores de rede e de hosts. Em [7] foram redlizadas a moddagem e a
implementacdo de reconhecimento de padrdes de atagues utilizando redes neurais e em [32]
foram especificadas as funcionalidades do agente controlador de agdes, sendo implementado

0 prototipo desse agente.
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Como parte do Projeto NIDIA, esta dissertacdo vem contribuir especificamente

com a estrutura do Agente Decoy Server, idealizada inicialmente por [18] e abordada por

[32]. Essa estrutura pode ser vista na Figura 3.10.
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Figura 3.10 —Arquitetura NIDIA em profundidade

Segundo [18], o Agente Controlador de Agles (SCA) a0 ser acionado, podera

aivar outros agentes para aplicarem as medidas necessarias contra as tentativas de atagues.

Nesse contexto, o Agente Decoy Server, responsavel por criar um ambiente virtual, podera ser
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ativado, permitindo que o sistema possa obter maiores informagdes a respeito do intruso,

ativando oAgente Honeypot. O Agente de Firewall e o Agente de Sisema Operacional

poderéo ser acionados para reconfigurar o ambiente (alterar filtros de pacotes, mudar

permissdes de usuarios, grupos e objetos) e impedir que novas tentativas de ataques sgjam

efetuadas.

Segundo [32], a arquitetura baseada no Agente Decoy Server e no Agente

Honeypot € formada de uma colegéo de agentes com as seguintes responsabilidades:

Restringir o acesso em firewalls e roteadores;

Desviar o tréfego malicioso para dgum honeypot com servigos similares aos
de um servidor de producéo sob ataque;

Coletar o trafego malicioso e encaminhar, de modo seguro, ao servidor delogs
remoto;

Fazer o rastreamento do invasor e descobrir sua origem.

Com isso, esperava-se um Sistema capaz de executar as seguintes respostas:

Ao descobrir a origem do atague obstruir, no roteador, todo o trafego do
atacante em direcdo a recursos de producdo, como medida provisoria até que a
equipe de seguranca pudesse entrar em acao;

Desativar um host quando 0 seu sistema estiver tomado por um atacante;
Quando um ataque for lancado através de um servico ou uma porta conhecida
para aingir um determinado sistema, parar efetivamente o ataque através do
blogueio dos recursos atingidos (porta e servigo), sem afetar quaisquer outros
servigos do sistema;

Investigar a conexdo de rede para tentar identificar um atacante edesvia-1o

paraum honeypot e descobrir as suas intengoes.
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Durante este trabalho, percebeurse que uma estrutura de decoy server que
possibilitasse detectar atividades mdiciosas, reagir automaticamente e modificar a estrutura
de seguranca do ambiente, além de criar um ambiente virtual para conter um suposto atacante
(Figura 1.1) com apenas os dois agentes (Agente Decoy Server e Agente Honeypot) do
Projeto NIDIA, acarretaria numa sobrecarga de responsabilidades para esses agentes. Para
resolver esse problema, novos agentes foram especificados.

O Agente Decoy Server € equivaente na arquitetura SAMARA a CCO. O Agente
de Firewall € equivalente ab Agente de Reconfiguracdo Dinamica da Rede. Na estrutura do
NIDIA, o agente SCA é qguem comanda o Agente de Firewall. Porém, para que a estrutura de
decoy server funcionasse como mostrado na Figura 1.1, constatou-se que esse agente deveria
ser controlado pela CCO e ndo pelo agente SCA do NIDIA [32], assm como o Agente de
Sistema Operacional, equivalente ao Agente de Protecéo de Hod.

Sobre 0 Agente Honeypot do NIDIA, percebeuse, também que, ao invés de criar-
se um honeypot para NIDIA, seriamelhor acoplar agentes de alerta a honeypots baseados em
Sistemas operacionais e aplicacles reais.

O Agente de Traceroute Remoto e o Agente de Desvio de Trafego foram
idealizados para atender as especificactes de [32].

Dessa maneira, 0 ponto de integracdo da arquitetura SAMARA como NIDIA €0
agente SCA. Na ocorréncia de um incidente de seguranca, esse agente podera disparar um
alerta a CCO, informando os parametros de enderecos, portas, servicos de origem e destino,
além dos protocolos envolvidos. A CCO, por sua vez, dispara os procedimentos Vvistos no
Capitulo anterior.

Assim, baseando-se nas caracteristicas e funcionalidades especificadas por [18] e

[32], aarquitetura SAMARA propde-se a atender aos propésitos do Projeto NIDIA.
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3.7 Comparativo entre as solugdes disponiveis ea arquitetura SAMARA

No fina do Capitulo anterior foi mostrado um quadro comparativo entre as

solugBes disponivels baseadas em honeypots Agora que a arquitetura foi apresentada, cabe

comparéla com as outras solugdes. A Tabela 3.3 mostra as funcionalidades e recursos da

arquitetura aqui apresentada em relaco as solugdes disponiveis atud mente.

Tabela 3.3 — Quadro comparativo entre as princi pai s sol ugdes baseadas em honeypots e aarquitetura SAMARA

- Nivel de . PP M ecanismos de Protecdo| M ecanismos de Resposta
LitlleErs Interagdo/Emulacéo Disposicdo Fisica do Hospedeiro Automatica
Deception Toolkit (DTK) | Pesquisa Baixo/Sim Unidade Isolada | = N&o Existe = Log
CyberCop Sting Producéo Médio/Sim Unidade Isolada | = N&o Existe = Log
= Log
Specter Producao Baixo/Sim Unidade Isolada | = N&o Existe = E-Mail
= Rastreamento
I(BBaSkF?ﬁlcer PR Pesquisa Baixo/Sim Unidade Isolada | = N&o Existe = Log
= Log
= E-Mail
ManTrap Producéo Alto/Ndo Unidade Isolada | = N&o Existe = SNMP traps
= Execucdo de Scriptse
binérios
: . Pesquisd . Unidades . *Log
JAlternativas Caseiras Producs Alto/Sim Distribuidas Virtuais ™ N&o existe = E-Mail
a0 = Controle de Fluxo de Saida
* Mudancado Estadode |, |
" Portas ou Servigos E '\g/l il
SNET Producso Alto/Nao _ Unidades = Redirecionamento de -Vial
Distribuidas Mistas . = Pager
Portas e Servicos . Ceular
= Desligamento do host
Unidades = N&o Existe = Log
Projeto Honeynet Pesquisa Alto/Ndo Distribuidas Resis | Controle de pacotes do | = E-Mail
ISribulcas ReAS | myyvo de Saida = Controle de Fluxo de Saida
= Redirecionamentode | = Log
) A Unidades Portas e Servigos = Execugdo de Scriptse
(TS uisa Médio/Sim Distribuidas Virtuais| = Controle de pacotesdo [ binérios
Fluxo de Saida = Controle de Fluxo de Saida
= Criagéo de Bloqueios de
Portas e Servicos
= Controle de pacotes do | = Desvio de Tréfego através
Producio/ Unidades Fluxo de Saida das tabelas de firewallse
SAMARA Pesuisa Alto/Nao Distribuidas Resis | Limitacdo de taxa de roteadores

transmissdo do Fluxo
de Saida

= Rastreamento do suspeito;
= Log

= E-Mail

= SMS
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Como pode ser observado, os sstemas e aplicagdes que ssmulam ou utilizam
honeypots so vérios. Ha solugbes smples como o DTK, que apenas simula vulnerabilidades
conhecidas de certas aplicactes e gera logs sobre qualquer tentativa de exploragdo daquelas
vulnerabilidades, sem oferecer, porém, a possibilidade do atacante interagir com 0S recursos
do hospedeiro. Outras s5o mais sofisticadas como o Honeyd e o Mantrap que smulam
ambientes virtuais e apresentam funcionalidades complexas muito préximas a sstemas
operacionais e aplicagbes reais. Témse, ainda, solugdes como o0 Projeto Honeynet, que
propde um ambiente de rede congtituido apenas por recursos sem vaor de producéo,
totalmente voltado para a pesquisa de atividades maliciosas.

Por outro lado, solugbes voltadas para ambientes de producdo que ndo se
restrinjam a apenas notificar o administrador da rede sdo raras e, quando existem, utilizam
dispositivos proprietarios €/ou, na maioria das vezes, sd0 muito complexos, aém de exigir
requisitos de hardwar e e softwar e de ata performance, o que desestimula sua adocéo.

Assm, como alternativa a esse contexto, foi visto que aarquitetura SAMARA
combina o uso de honeypots e agentes inteligentes, provendo uma infra-estrutura voltada para
a deteccdo, prevencdo e reacao aincidentes de seguranga como complemento aos esforcos de
sistemas de deteccéo de intrusdes e outros nmecanismos de seguranca de redes. Além disso, a
arquitetura possibilita o uso de honeypots de baixo custo, que podem ser obtidos e
implantados de maneira mais smples pelo pessoa de suporte, ja que os honeypots sdo
baseados em sistemas operacionais e aplicagbes que, por sua vez, ja sdo utilizadas nos
recursos de producdo do ambiente. A arquitetura SAMARA possibilita o isolamento de
atividades maliciosas e suspeitas, permitindo 0 acompanhamento seguro destas e impedindo
ou minimizando os riscos de que recursos de producéo e missao critica venham a sofrer danos
€ que 0s servigos de redes e sistemas distribuidos sgjam prejudicados. Com isso, espera-se

reduzir os riscos de ataques e invasdes a recursos de producao.
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3.8 Consideragdesfinais

Neste Capitulo foi apresentada a arquitetura SAMARA, constituida por uma
sociedade de agentes inteligentes associados a honeypots baseados em sistemas operacionais e
aplicagdes encontradas nos ambientes producdo. Foram enfatizados 0s principais
componentes da arquitetura, responsabilidades, o principio de operacdo e a interacdo entre 0s
agentes. Foram vistas também as principais vantagens da arquitetura SAMARA, destacando-
se a integracdo de agentes inteligentes e honeypots e a reconfiguracdo dindmica do ambiente
monitorado. Por fim, foi revisto o comparativo entre as principais solucdes disponives, que
utilizam o conceito de honeypots incluindo-se as caracteristicas da arquitetura SAMARA.

Para demonstrar a viabilidade da arquitetura proposta, o Capitulo a seguir é
dedicado as implementacbes parciais dos protétipos dos principais componentes da

arquitetura SAMARA.
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41MPLEMENTACOES PARCIAIS

Neste capitulo sdo apresentadas as implementactes dos protétipos dos principais
componentes da arquitetura SAMARA, destacando-se o Agente de Alerta, a CCO, o Agente

de Reconfiguracdo Dinamica da Rede e o Agente de Traceroute Remoto.

4.1 Consderacdesiniciais

Escolheurse a linguagem Java (5] para as implementagOes, por apresentar as
caracteristicas de portabilidade em varias plataformas de sistemas operacionais. Foram
utilizadas também as bibliotecas Jpcap [9] e libcap [17] para as tarefas de captura de pacotes
e abiblioteca Jssh [12] para comunicacdo segura entre os componentes distribuidos, aém de
possibilitar as intervencdes em firewalls, roteadores e sistemas operacionais.

Conforme [18], o uso da biblioteca libcap apresenta diversas vantagens, podendo-
se destacar a independéncia de tecnologia de rede utilizada e a portabilidade em varias
plataformas de sistemas operacionais. A biblioteca Jpcap é um conjunto de classes Java que
permitem a programacao da biblioteca libcap em um nivel mais ato de abstracéo, facilitando
0 desenvolvimento dos aplicativos. A biblioteca Jssh é também um conjunto de classes Java

gue permitem o estabel ecimento de sessdes SSH entre aplicaces remotas.

4.2 Implementacao do protétipo do agente de alerta

O Agente de Alerta € um elemento essencia na arquitetura. Sem ele, os outros

componentes ndo tém o que fazer, pois os eventos reportados pelos agentes de aerta sdo 0s
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subsidios para os demais componentes. Além disso, é ele quem da inteligéncia aos honeypots
€ para 0s recursos de missao critica monitorados.

Sua principal fungéo consiste em capturar qualquer atividade de rede que envolva
a interface ce rede (entrada e saida) de qualquer um dos honeypots e recursos de producéo
monitorados e encaminha-la para a Console Central de OperagBes (CCO) que, por sua vez,
dispara uma série de procedimentos, conforme ja descrito no capitulo anterior. Sua interacéo
com a rede é passiva, atuando como um minusculo sniffer na interface de rede do host
monitorado. Para tanto, o agente de alerta tem suas rotinas baseadas em funcionalidades das
versateis bibliotecas Jpcap e libcap.

Na Figura 4.1 tem-se um trecho do codigo que permite a selecéo da interface de

rede que se desgja monitorar o tréfego.

7 -
AW

* Recebe o filtro a =er usado & o tipo de Host como parédmetro

@paramn Endereco do servidor;

@param Porta a ser usada;

@param Filtro utilizado;

@param Tipo de Host

*
*
*
*
*.

public ColetaConexoes [ Inetiddress endSerwer, int port, String £, int tipoHo=st )

try {
this enderecoConexao = Inethddress getLocalHost():

T
catch ( IDException ioe ) { )

thi= enderecoServidor = endServer;
thi=. numPorta el

thi= filtro = f:

thi=. typeHost = tipoHost ;

try |
jpcapCaptura = Jpocap. openDevice ( Jpocap. . getDevicelist()[1]. 1000, fal=se, 20):
jpoapCaptura . ==tFilter { this. {iltro. trus );

catch ( IOException ioe ) { }

Figura4.l — Selecdodainterface de rede

O Agente de Alerta precisa de trés parametros para iniciar a monitoracéo do
trafego. Séo eles:

- A interface de rede que sera utilizada na monitoracéo do trafego;
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- A guantidade de bytes a serem capturados,

- O modo deinteracdo com arede.

O Agente de Alerta somente capturara o trafego dirigido especificamente para a
interface de rede selecionada, por isso, a flag define 0 modo de interaco permanece setada
em false. O outro modo possivel seria 0 modo promiscuo (flag setada para true), porém, néo
Se encaixa nos propositos desse agente. Esse modo € utilizado no agente sensor de rede do
NIDIA [18].

Em tempo de execucdo essa selecdo é feita através de uma interface gréfica como

mostrado na Figura 4.2, a seguir.

£ CONFIGURAR A TRANSMISSAD

CLIENTE - CONFIGURACAQ
DISPOSITIVOS | - TIPO DE HOST
Device NPF_{00715D12-8830-4085_812D.C92B2CA42282) ~ HONEYPOT -
HONEYPOT |
FILTRO | 'PORTA CEHSTASE
SERVER
|HOST 192.168.2.24 112345
[ DEFAULT [C] OUTRA
ENDERECO DA CONEXAQ
[192.168.2.24
0K | | CANCEL

Figura 4.2 — Tela de selecdo dainterface de rede no agente de alerta

O agente de derta ndo se interessa pelo payload (carga Util) dos pacotes que
atravessam pela interface de rede. Por isso, 0os dados selecionados correspondem a campos
dos cabegalhos IP, TCP, UDP e ICMP de cada pacote. Essa funcéo ja existe no agente sensor
de rede que foram implementados no NIDIA por [18]. Além disso, esta arquitetura também
propde um agente de coleta, que sera responsavel por capturar toda a carga Util dos pacotes

gue passarem pelas interfaces de rede dos honeypots com fins de uma andlise mais detalhada
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da daividade maliciosa nesses recursos. Assm, o Agente de Alerta captura basicamente as
seguintes informacoes.

- Identificador Unico da conex&o;

- Datae hora de ocorréncia do fato no formato dd/mm/aaaa hh:mm:ss;

- O nome do servi¢o sondado;

- A porta sondada no host;

- O protocolo sondado;

- A portade origem;

- Oendereco IP de origem,

- O endereco IP de destino.

Devido a&s caracteristicas inerentes da funcdo do agente de derta, ndo ha
necessidade de interface visual para este agente em modo de execucéo. Ele executa como
sarvigo, ficando escondido enquanto opera. A CCO apresenta 0 seu status assim que o
honeypot ou o recurso de producdo monitorado é ligado, conforme visto no canto superior

esquerdo da Figura 4.3, a seguir.

CLIENTES CONECTADOS

CLIENTES CONECTADOS

HOST CATAHORA | EMDERECOIF | STATLIS
FZ01 | Tue Moy 231480, 192168.2.32 %TIR{D
pold java {Tue Mov 23148 [192168.2.24 [ATI O

Figura 4.3 — Statusdo Agentede AlertanaCCO
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4.3 Implementacdo do protétipo da Console Central de Oper agdes (CCO)

Conforme visto Gapitulo 3, a CCO é o componente da arquitetura SAMARA

responsavel por varias funcionalidades, destacando-se:

- Agregar e apresentar todos 0s eventos reportados pelas insténcias do agente de
alerta distribuidas nos honeypots e recursos de missao critica;

- Encaminhar ao agente de reconfiguracdo dinamica da rede as informagdes
necessarias para que este possa disparar e inserir diretivas em ACLs dos
roteadores efirewalls do ambiente;

- Encaminhar ao Agente de Traceroute Remoto o endereco I P da fonte suspeita
para que sgja descoberto o possivel trgjeto até o suspeito;

- Registrar 0s eventos reportados pel os agentes de alerta em uma base Unica, de
forma a permitir a consolidacéo das informagdes e inferir globalmente sobre
Incidentes reportados i soladamente;

- Notificar o administrador sobre o incidente de seguranca reportado;

- Apresentar os status dos agentes de aerta;

- Apresentar e editar aslistas negra e branca;

- Apresentar ACLs em roteadores e tabelas de firewalls;

- Apresentar a possivel origem do atacante, com os dados recebidos do Agente
de Traceroute Remoto.

A interface gréfica da CCO pode ser vista na Figura 4.4, mostrada a seguir.
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Figura 4.4 — Console Central de Operacdes (CCO)

Conforme pode ser visto através da Figura 4.4, a CCO mostra em sua janela
central uma panoramica das conexdes de entrada e saida reportadas pelos agentes de alerta.
Na parte superior dessa janela sGo mostradas as conexdes de chegada. Na parte inferior, sGo
mostradas as conexdes de saida dos hosts monitorados. A atualizagdo dessa janela € feita em
tempo real, no momento em que cada evento acontece. Na janela superior a CCO mostra 0s

status dos agentes distribuidos no ambiente monitorado.

4.4 Implementacdo do Agente de Reconfiguragdo Dindmica da Rede

Conforme ja foi visto no Capitulo 3, o Agente de Reconfiguracdo Dinamica da

Rede é responsavel por aplicar diretivas de acesso em roteadores e firewalls que comp&em o
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parque efetivo de mecanismos de seguranca da rede. Para tanto, a CCO repassa para esse
agente a diretiva de acesso ap mecanismo de seguranca ou acesso. S80, basicamente, as
seguintes informagdes:

- O endereco | P dafonte suspeita;

- Oendereco IP dofirewall ou router;

- O nome do usuario e a senha com poder de administrador no dispositivo;

- Otipo dediretiva

- Blogueio de acesso a um endereco IP, porta e/ou servigo especifico ou
grupo de hosts, portas e/ou servicos,

- Desvio de acesso para uma porta €/ou servico em um endereco IP
especificado.

A CCO mantém também uma tabela com tipos de firewalls e roteadores, pois, a
sintaxe da diretiva depende do tipo hardware ou software) e da plataforma de software
(Windows, Linux ou outra qualquer) desses dispositivos.

O Agente de Reconfiguracdo Dindmica da Rede € disparado através da CCO.
Assim, ndo precisa de uma interface visua para executar.

A CCO tem uma opcao onde o administrador seleciona um determinado firewall
ou router e estabelece uma sessd0 segura com O mesmo para visudizar ou dterar a
configuracdo, conforme suas necessidades, utilizando a prépria interface do dispositivo. Na

Figura 4.5 é mostrada a interface do firewall, acessado através da CCO.
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Figura4.5 — Tela paravisudizagéo e configuragéo do firewall

4.5 Implementacéo do Agente de TracerouteRemoto

Conforme visto anteriormente, o Agente de Traceroute Remoto possibilitaa CCO
descobrir o caminho até a fonte que originou a sondagem, invasdo ou atague ao ambiente
monitorado. Paratanto, a CCO repassa a esse agente 0 endereco | P e varios parametros sobre
afonte suspeita, o que corresponde a uma entrada na lista negra.

Também foi previsto que o administrador pudesse visudizar 0 percurso
descoberto. Assm, a CCO tem uma op¢do que permite a0 administrador selecionar um
endereco da lista negra ou entrar diretamente com o endereco |P de um host, obtendo como

resultado o percurso (quando possivel) até aguele endereco IP. Na Figura 4.6 pode-se

visudizar ajanela correspondente na CCO.
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Rastreamento
rRASTREAMENTO - 192.168.2.24 -- 152.63.106.226 -

Rastreando a rota para POS5-0.xR1.5EA1 ALTER.KET [152.63.106.226]

COm no mximao 30 saltns:|

1 =1ms =1ms =1ms 1692541004

2 1ms 3ms 1ms 20013712301

3 Z2ms 8ms 13ms bbhIpop-marnp.br [200137.129.1]

4 237ms 223ms 214 ms rj-atm1-2-640.bbh3.rmp.br [200.143.254.150]

5 84ms B2ms B4 ms rj-fastethernetd-1.bb2.rmpbr [200.143.254.94]

B B0ms 77ms 128ms so-0-2-3.ar2. GURT.gblonet [64.212.225 1649]

T 339 ms 328ms 347 ms so0-0-0-9953M.ard ATLT .ghlnet [67.17.68.230]

g 196 ms 187y ms 180ms 57 ATMZ-0BR2Z ATLSALTER.MET [204.255.168.137]
9 320ms MNaEms 3089 ms 0.50-2-3-0XL1ATLSALTER.MET [152.63.82.198]
10 280ms 248ms 234 ms 0.50-4-0-0%L1.5EA1 ALTER.MET [152.63.145.233]
11 403 ms 420ms 360 ms POSS-0XR1.5EA1ALTER.MET [152.63.106.226]
Rastreamento conclujdo.

Figura 4.6 — Agente de Traceroute Remoto

4.6 Consideracbesfinais

Neste capitulo foram apresentadas as implementacBes dos protétipos dos
principais componentes da arquitetura SAMARA, destacando-se 0 Agente de Alerta, a CCO,
0 Agente de Reconfiguragcéo Dinamica da Rede e o Agente de Traceroute Remoto.

Com se pbdde observar, os protétipos ainda ndo foram implementados
integralmente, apenas as funcionalidades bésicas. O objetivo das implementacfes até entdo
realizadas foi demonstrar a viabilidade da arquitetura SAMARA com a utilizagdo conjunta de

honeypots e agentes inteligentes na detecgao, prevencao e resposta automatizada a incidentes

de seguranca.
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5RESULTADOSPARCIAISDE SIM ULAC}@ES EM LABORATORIO

Para demondgtrar, de fato, que a arquitetura SAMARA tem viabilidade prética,
foram utilizados os prot6tipos dos principais agentes e da CCO implementados, conforme
visto no Capitulo anterior. Neste Capitulo sdo apresentados os resultados obtidos nos testes de
|aboratorio.

5.1 Congderagdesiniciais

Como ambiente de testes, foi utilizada a seguinte topologia, conforme mostra a

Figura5.1.
Servidor de
Traceroute Remoto
Servidor de Web
Windows XP
192.168.0.85 Honeypot
Servidorde Web &= Agente
Windows 2000 Server —Wde Alerta

Honeypot
192.168.0.91

192.168.1.200
Servidor de E-mail e Web (g5
Windows 2000 Server
Produgao

L)
*ﬂ Rede Interna
Windows XP
cco

Agente
de Alerta

Servidor de Web Web e SMTP
Fedora Linux Red Hat Linux
Produgéo Honeypot B . ~
192.168.10.53 192.168.10.58 Estacédo de Simulagéo

de Ataques

Figura5.1 — Ambiente deteste daarquitetura



101

Como pode ser observado na Figura 5.1, foi instalado um firewall com 4 (quatro)
interfaces de rede, objetivando a criagdo de um ambiente de quatro regides:

Uma Honeynet, composta por dois honeypots (um Servidor Windows 2000
rodando IS 5.0 e uma Estacdo com Windows XP rodando [IS 5.0),
conectados através de um hub de 8 portas;
Uma Intranet, composta por dois hosts (um servidor Windows 2000, rodando
1S 5.0 e MS Exchange e a estacdo de gerenciamento do sistema (CCO)),
conectados através de um hub de 8 portas,
Uma DMZ, composta por um honeypot (Servidor de Web e Email, rodando
Red Hat Linux e um servidor de Web de producéo, rodando Fedora Linux),
conectados através de um hub de 8 portas;
Uma conexd com a Internet. Na realidade, uma conex@ com a rede do
Laboratério, que possibilitou 0 acesso a Internet. A estacdo da smulagéo de
atagues ficou nessa regido.

A CCO foi posicionada na Intranet. Foram adicionadas regras no firewall de

modo a prevenir quaisquer acessos ao host da CCO, provenientes da conexao Internet.

5.2 Varredura de Portas

Conforme [18], a varredura de portas € 0 processo de se conectar a portas TCP e
UDP do sstema-avo para determinar quais servigos estdo em execucdo ou em estado de
escuta (listening). A identificacéo de portas nesse estado € crucia para determinar o tipo de
SO e aplicativos que sdo utilizados na rede-alvo. Existem varios tipos de varredura de portas,
a saber: a varredura de conexé TCP, a varredura TCP SYN, a varredura TCP FIN, a

varredura TCP de &vore de natal, varredura TCP nula e a varredura UDP.
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A partir da estagdo do atacante, identificada na Figura6.1 como “Attack Desktop”,
e utilizando-se uma ferramenta de varredura de portas disponivel na Internet, Super Scan [§],
realizou-se a varredura na faixa de enderecos IP do ambiente de testes (Figura 5.1) e foram

obtidos os resultados mostrados na Figura 5.2, a seguir.

* +192.168.0.85
|__ 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Server: Microsoft-11S/5.0..Content-L ocation: http://192.168.085/INDEX.HTM..Date: Sun, 01
May 2005 21:13:53

[ +192.168.0.91
|__ 80 World Wide Web HTTP
|__ HTTP/1.1 200 OK..Server: Microsoft-11S/5.0..Content-L ocation: http://192.168.0.91/INDEX.HTM..Date: Sun, 01
May 2005 21:13:55

[ +192.168.1.200
|__ 25 SimpleMail Transfer
|__ 220 honeypot3.domain.com ESMTP MDaemon 7.2.0; Thu, 28 Apr 2005 18:04:29 -0300..
|_ 80 WorldWide WebHTTP
| HTTP/1.1 200 OK..Connection: close..Date: Thu, 28 Apr 2005 21:04:29 GMT..Server: Microsoft-
11S/6.0..Content - Length: 511..Conten
|_ 110 Post Office Protocol - Version 3
|___+OK domain.com POP MDaemon 7.2.0 ready <M DAEMON-
F200504281804.A A0427890M D0012@domain.com>..

[ +192.168.10.53
|_ 80 World Wide Web HTTP
|__HTTP/1.1200 OK..Date: Sun, 01 May 2005 21:15:32 GMT..Server: Apache/1.3.33 (Unix) PHP/4.3.10..X -
Powered-By: PHP/4.3.10..Connec

[ +192.168.10.58
|__ 25 SimpleMail Transfer
|___ 220 honeypot2.domain.com ESM TP Postfix..
|_ 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Date: Sun, 01 May 2005 22:11:52 GMT..Server: Apache/2.0.40 (Red Hat Linux)..Accept-
Ranges: bytes..X-Powered-By

Figura 5.2 — Resultado de uma varredura de portasno ambiente de testes

Andisando a Figura 5.2, conclui-se que a ferramenta de varredura de portas
encontrou todas as maquinas do ambiente de testes. A Unica excecdo foi o host da CCO. A
razéo para 0 ndop aparecimento da estacdo da CCO na varredura da estacdo de ssmulacéo de
atagues € que, no firewall, havia uma regra bloqueando 0 acesso a0 endereco IP da CCO. A
ferramenta ainda identificou as portas e 0s servigos que estavam rodando nas méquinas do
ambiente de testes, a saber:

- No host 192.168.0.85, foi identificado um SO Windows, rodando 11S 5.0 e

tendo a porta 80 (HTTP) aberta;
- No hogt 192.168.0.91, foi identificado um SO Windows, rodando 11S 5.0 e

tendo a porta 80 (HTTP) aberta;
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- No host 192.168.1.200, foi identificado um SO Windows, rodando 11S 6.0 e
tendo as portas 25 (SMTP), 80 (HTPP) e 110 (POP3) abertas;
- No host 192.168.10.53, foi identificado u SO Unix, rodando o servidor Apache
1.3.33 etendo a porta 80 (HTTP) aberta;
- No host 192.168.10.58, foi um identificado um SO Red Hat Linux, rodando o
servidor Apache 2.0.40 e tendo as portas 25 (SMTP) e 80 (HTTP) aberta.
A ferramenta SuperScan conseguiu identificar, em alguns casos, a aplicagdo

servidora nos hosts encontrados.

5.2.1 Respostas aos incidentes reportados

ApbGs areconfiguragéo dindmica do ambiente, utilizouse novamente a ferramenta

de varredura de portas. Na repeticdo do teste, a ferramenta Super Scan mostrou apenas 0s

honeypotsdo ambiente, conforme pode ser observado através da Figura 5.3, a seguir.

[* +192.168.0.85
| 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Server: Microsoft!1S/5.0..Content- L ocation: http://192.168.0.85/INDEX.HTM..Date: Sun, 01
May 2005 21:13:53

[* +192.168.0.91
| 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Server: Microsoft!|S/5.0..Content-L ocation: http://192.168.0.91/INDEX.HTM..Date: Sun, 01
May 2005 21:13:55

* +192.16810.58
|_ 25 Simple Mail Transfer
|_ 220 honeypot2.domain.com ESM TP Postfix..
| 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Date: Sun, 01 May 2005 22:11:52 GMT..Server: Apache/2.0.40 (Red Hat Linux)..Accept-
Ranges: bytes..X-Powered-By

Figura 5.3 — Resultado da varredura de portasapds reconfiguracéo dindmicadarede

Além disso, a CCO enviou um e-mail para o administrador, aertando sobre o
incidente e, registrou na lista negra o endereco IP do host que sondou 0 ambiente. O Agente
de Traceroute Remoto também foi acionado, registrando o percurso até a fonte que originou

asvarreduras. As Figuras 5.4 e 5.5 mostram os deta hes dessas respostas.



104

V&nuirreltdeil 1.4, Aa - Mazilla Firefng

Arpieo Rt Egbe [

e 80

[C]p.qn- Googh: coulaurs

e .}
[ Rastreamenta

Fagornos  Feranentas  figda L
z n n :
#8 [5 sy s i bt o B B0 [Elowus _
[ Prncipal | @ Lo aria coitira 7| Dwpartamanto da Ergenharis cl ... | || Squinceltail 1434 B

-

Escrever Endersgos Pastas Cprdes Proowsr Aipds Calendine Euscar

TEMTATIVA DE ATIVIDADE MATICIOSA OF ACESE0 IMIEVIDG
- oboneitefdes uhna br

Crua Akl 20, 2005 143 pm.

undiscleaed-recipients:;

Tormal

P ei faheealbe 8 ooty | W Versio peralnpessebo |Ved deialle ¢ dafeiangei

Ascemte:
Thes
[rata
Para:
Opcdos:

Yoo pxiA Iecebendo macy pELEAgEn pOCqUE slguen esce

POTEAD iSPENTes ESOARSANRD 0 S=U Siscela, 48 inforsagies saino
3z do pecotas gua fol cagedo s mnoesdn prlo Ficewmll. Exta @
g-pall niwera O de e Liwdce de & pars o

--—- IRFCARMALCAE= CRITICAS ——-

DATAHORA - Wed Ape 20 131562498 GHT-03 00 2005

CRIGER — F1lEZ.le®.2.324 - HOST : PCl4. jmvm

DESTING - FiS2.1&8.5, 230 — HWET 1| JAVAZERNER

PROTOCOLD — UDE

PORTA ORIGEH - 1937

PORETA DESTIRSD — 53

BERVICO OTILIZARD - doesain

Baiswr coow we ugove

Figura5.4 — E-mail notificando o administrador

: o E

to
1
2
3
4
a
5}
7
2
9

-RASTREAMENTO - 192.168.2.24 - 152.63.106.226
Rastreandn 2 rota para POS5-0.%XR1 5EAT ALTER MET [152.63.106 226]

10 250ms 248ms 234 ms 0.so0-4-0-0XL1.5EA ALTER.MET [152.63.145.233)
11
Rastreamento conclujda.

m no mximao 30 saltos]

=lms =1ms <=1ms 169.254100.4

1ms 3ms 1ms 20001371301

2ms 8ms 12 ms bb3.pop-marnp.br [200.137.129.1]

237ms 223ms 214 ms rj-atm1-2-640.bb3.rmp. br [200.143.254 150]

94 ms B2ms B4 ms ri-fastethernetd-1.bbh3.mpbr [200143.254.94]

BOms 77ms 128 ms so0-0-2-3.ar2 GURT ghlk net [64 212 225.169]

338 ms 328 ms 347 ms so0-0-0-9953M ard ATL1 .gblnet [67.17.68.230]
196 ms 187 ms 190 ms &7 ATMZ-0BR2ZATLSALTER.MET [204.255.168.137)
320ms 315ms 309 ms 0.s50-2-3-04L1 ATLAALTER.MET [152.63.82.198]

403 ms 420ms 360ms POS5-0.XR1.SEATALTER.MET [152.63.106.226]

Figura 5.5 — Resultado do traceroute remoto
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5.3 Consider agdesfinais

Foram realizados vérios testes similares no ambiente do laboratdrio. Os resultados
dos testes demonstram a potenciaidade de arquitetura quanto a sua utilizagdo na deteccéo e
em respostas a incidentes de seguranga, mostrando que 0 uso de honeypots e agentes
inteligentes pode ser uma alternativa a ser considerada em sistemas de deteccéo e resposta a

Incidentes de segurancga.
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6 CONCLUSAO

6.1 Contribuicdes deste trabalho

Congtatou-se a problemética em que vivem os administradores para proverem um
nivel de seguranca adequado para as redes dos ambientes em que trabalham. I1sto ocorre,
principalmente, devido afata de informagdes sobre as classes de ameagas que 0s recursos de
suas redes sofrem no dia-a-dia. Foi visto também que essa fata de informagdes os dexa
praticamente de bragos atados, diante de ataques e invasdes, vendo suas redes serem atacadas
einvadidas e, na maioria das vezes, ndo podendo fazer nada para impedir ou reduzir oS riscos
e danos dessas atividades.

Evidenciouse também o0 uso de honeypots como mecanismos de coleta de
informagdes sobre ataques, atacantes, seus motivos, técnicas e as ferramentas que utilizam em
suas investidas maliciosas, danosas €, em mMuitos casos, onerosas para as organizagOes
atacadas ou invadidas. Ha varias iniciativas, tanto em nivel comercial quanto em nivel
académico, voltadas para 0 uso de honeypots em redes e sistemas distribuidos.

Porém, néo basta apenas coletar informactes sobre os atacantes e suas investidas.
Além de obter essas informagOes, fazse necessario estar, pelo menos, um passo a frente da
comunidade de hackers e suas variantes. As técnicas e ferramentas de defesa tém que evoluir
face as necessidades atuais e futuras na area de seguranca de redes.

Assm, como contribuicdo, foi proposta neste trabalho a arquitetura SAMARA
como dternativa para a utilizacdo conjunta de estratégias de implantacdo de honeypots e
agentes inteligentes para complementar a agdo dos mecanismos tradicionais de seguranca
como firewalls, IDS's e roteadores. Aliando-se as capacidades dos honeypots quanto a

deteccdo, prevencdo e agregacdo de dados sobre atividades maliciosas a versatilidade da
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tecnologia de agentes, € possivel agir sobre os mecanismos tradicionais de seguranca para a
deteccdo e monitoracdo mais efetivas de atagues e invasdes. Com isso, pode-se complementar
aacao defirewalls, roteadores e IDS's, criando-se uma estrutura que permita a reconfiguragéo
auttomética e dindmica da rede quando da ocorréncia de incidentes seguranca.
Consequientemente, espera-se reduzir o nimero de fasos podtivos, dém de agregar
proatividade, eficiéncia e eficacia a tarefa dos administradores de redes e, consequientemente,
tornar as redes e sistemas distribuidos mais seguros.

Além disso, outra contribuicdo do trabaho foi apresentar uma arquitetura que
refletisse as proposi¢des de respostas autométicas a incidentes de segurancga para o Projeto
NIDIA, no que tange a questdo do ambiente de decepcdo baseado no uso de armadilhas de
redes e agentes inteigentes, porém, flexivel o bastante de forma a possibilitar interagir com
outros mecanismos de seguranca.

Para demongtrar a aplicabilidade da arquitetura SAMARA, foi apresentada sua
integracdo com a arquitetura multiagentes do Projeto NIDIA, através da a implementacdo de
um protdétipo funcional com os principais componentes do modelo apresentado, utilizando-se

a plataforma de desenvolvimento Java JBuilder.

6.2 Consider agbesfinais

Com o desenvolvimento desse trabalho foi possivel mostrar a potenciaidade que
sistemas baseados em honeypots e agentes inteligentes tém, principa mente se utilizados como
ferramentas complementares daquelas tradicionalmente utilizadas na defesa e manutencéo da
seguranca de redes.

Apesar das vantagens de solugdes baseadas em honeypots € importante ressaltar

gue a implantagdo desses sistemas em ambientes de producéo deve ser feita com
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plangiamento e sabendo-se dos riscos e limitagbes dessa tecnologia. Além disso, as
organizacOes precisam estar cientes e preparadas para os resultados e repercussdes, inclusive
em aspectos legais.

Dificuldades exigtiram, sobretudo em relacéo a disponibilidade de referéncias
bibliogréficas em quantidade e quaidade suficientes. Um provavel motivo para esta
congtatacdo € que as organizacles ainda ndo despertaram para o fato de que a divulgacdo de
informagdes sobre os incidentes de seguranga que acontecem na maioria das redes e sstemas
distribuidos pode subsidiar pesquisas e 0 desenvolvimento de novas ferramentas nessa &ea e
conseguientemente, gjudé-las a minimizar 0s riscos porque passam Seus recursos de missao
critica

Contudo, a redlizacdo deste trabaho foi de significativa importancia, pois
possibilitou conhecer um pouco mais dessa &rea de pesquisa que vem crescendo de maneira
intensa, sobretudo com a gjuda da Internet, que permite unir esforcos em vérias partes do
mundo em busca de solugdes que a comunidade de seguranca possa ter em maos para

enfrentar os desafios atuais e futuros.

6.3 SugestOes para trabalhos futur os

Para a continuidade deste trabalho e sugestéo para trabalhos futuros nessa area,
pode se citar:
- A implementaco dos agentes de coleta, protecéo local de hosts e desvio de
tréfego nos proprios hosts,
- O aprimoramento das técnicas de reconfiguracdo dindmica da rede e do

rastreamento do atacante:
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A implementacdo de um modulo que permita monitorar graficamente através
de simbolos os eventos reportados de modo que reduza o tempo que
administrador leva paraficar a par da situacéo.

O aprimoramento do agente de alerta de modo que sgja possivel agregar o
indice de severidade ja presente no NIDIA e, com isso, gerar dertas mais
precisos.

O agprimoramento da CCO visando o gerenciamento a partir de uma
plataformaweb.

O gprimoramento da seguranca do sistema, principalmente no que diz respeito
aexposicéo da CCO em um ambiente de rede de producdo e quanto ao trafego
de informagdes entre os agentes e a CCO.

A expansio efetiva da arquitetura SAMARA para sistemas distribuidos de
formasga possivel intercambiar e correlacionar incidentes e contramedidas de
seguranca globamente, além de possibilitar o rastreamento mais efetivo das
fontes de atividades maliciosas.

A pesguisa sobre ataques e invasdes em redes wireless ainda € escassa. Assm,
aimplementacdo de pesquisas com honeypots, aplicados nesse tipo de meio de
transmissdo, permitira conhecer as vulnerabilidades para desenvolvimento de
tecnologias e politicas de seguranca mais consi stentes.

Estabelecimento de um formato padréo de alertas (XML) para divulgacéo de
vulnerabilidades entre CERTS, visando facilitar o encaminhamento de acles e
respostas.

Verificagdo da performance e da escal abilidade da solugdo em um ambiente de

producdo, comparando 0s tempos de respostas com e sem 0 uso da arquitetura.
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