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Resumo

A falta de seguranca € uma preocupac¢do constantséemas distribuidos abertos.
Ameacas estdo presentes dentro de ambientes iosegurcertos e que mudam
constantemente. Devido a esses problemas, divdeaamentas para avaliacdo de
vulnerabilidades da rede, bem como para sua pmtexsido sendo desenvolvidas como
técnicas de criptografia e softwares como antiyifilswall e IDS (ntrusion Detection
Systeq Dentre estas, destaca-se Sistemas IDS que @ssmentemente sendo concebidos,
projetados e implementados, usando técnicas derassegu executadas por agentes.
Entretanto, € necessario que a seguranca e aluitidéide das mensagens trocadas dentro de
um sistema IDS sejam asseguradas. Para este tertr@salho propde uma solugdo segura e
confiavel para IDS baseada em agentes. A solucé@pder estabelecer um esquema de
execucdo e comunicacdo segura dos agentes atravémedanismos de protecdo de
informacgdes de configuragdo, autenticacéo e aaiga, controle de chaves e persisténcia de
mensagens do IDS, utilizando XML. A solucdo propdasimplementada como uma extensao
do IDS-NIDIA (Network Intrusion Detection System based on Igwit Agents) cuja
arquitetura consiste em uma sociedade de agerngentes que se comunicam de forma
cooperativa em um ambiente distribuido. A impleragid do prototipo e os testes
apresentados neste trabalho demonstram a aplazsdelida solugc&o proposta.

Palavras-chave:Seguranca, IDS, Sistemas Multiagentes, Criptografatenticacao,

Autorizacao, Timestamp, Persisténcia.



Abstract

Lack of security is a constant concern in operrithsted systems. Threats are present
within environments insecure, uncertain and conlstamanging. Due to this problem, many
tools for evaluating vulnerabilities of the netwaak well as for their protection are being
developed as techniques for encryption and softwgséems such as antivirus, firewall and
IDS (Intrusion Detection SystgmAmong these, there are IDS systems that aregbein
conceived, designed and implemented, using tecbaigxecuted by agents. However, it is
necessary to assure security and reliability ofherged messages inside IDS. For this
purpose, this paper proposes a security solutionld& based on agents. The proposed
solution provides a methodology and a secure mésimafor communication among agents,
through information protection configuration mecisams, authentication and authorization,
key control and messages persistence using XML.prbposed solution is implemented as
an extension to the IDS-NIDIA (Network Intrusion tBetion System based on Intelligent
Agents), whose architecture has an intelligent ageciety that communicate in a cooperative
way in a distributed environment. The implementatid the prototype and tests proposed in

this work show the applicability of the proposetuson.

Keywords: Security, IDS, Multiagent System, Cryptography, Haritication, Authorization,

Timestamp, Persistence.
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1 Introducao

Ao longo dos anos, os sistemas de computadoreswélmido bastante e com sucesso,
passando de meros dispositivos de computacao nioagqsuportando aplicacfes estaticas),
para grandes redes de computacao distribuida.t&mtive essa evolug¢do trouxe consigo uma
série de novos desafios, tornando a segurancastiEmsis distribuidos fundamentalmente
mais complexa. Em outras palavras, estes sistgralssua arquitetura, tornaram-se cada vez
mais expostos a interagcdes maléficas, sujeitanda-sen conjunto de ameacas a sua
seguranca, obrigando o desenvolvimento de novoamsnos que sejam adequados para
oferecer servigcos de protecgao.

Seguranca € uma preocupacao constante em sistéstrasuitios abertos. Por conta
disso, a necessidade de introduzir mecanismosadeggo € um fato que vem transcendendo
o limite da produtividade e da funcionalidade, egsunaturalmente quando se processam
informacgBes sensiveis dentro de ambientes insegaaestos e que mudam constantemente.
Enquanto a velocidade e a eficiéncia em todos osepsos de negdcios significam uma
vantagem competitiva, a falta de seguranca nossrmie nela habitam pode resultar em
grandes prejuizos. Sendo assim, uma rede de cotlopesanecessita contar com mecanismos
de seguranca e politicas de seguranca desenvoblitiosistemas operacionais subjacentes e
implementados como ferramentas de seguranca cotidras) firewall e IDS Iptrusion
Detection Systen

Ferramentas de seguranca sdo sistemas de softwarplezos, pois envolvem
estatisticas, heuristicas, reconhecimento de padelemais recentemente, agentes de
software. Agentes de software possuem um modeloéqadequado para a construcdo de
componentes autbnomos que agem e interagem deflarilel para alcancar os objetivos de
seguranca em ambientes inseguros, incertos e dinafRAMCHURN, 2005].

Dentro desse contexto, um elevado grau de impoatdhalado as ferramentas de
seguranca IDS. Estas ferramentas vém ganhandoqdesfela sua crescente concepcao,
projecdo e implementacdo através do uso de técdeagguranca executadas por agentes.
Com o rapido desenvolvimento das tecnologias de eede computadores, novas formas de
intrusédo acabam emergindo na mesma velocidade. tdbieate marcado pela evolucdo
continua faz com que novos ataques tenham comostaspovas formas de protecdo, que
levam ao desenvolvimento de novas técnicas de @tagumaneira que um ciclo de ataque e

defesa é formado. Portanto, os sistemas de detdeg@m ser capazes de serem atualizados e
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constantemente serem melhorados, utilizando metelgentes e dinamicos para se adaptar
ao novo ambiente.

Como exemplo desses avancos, tem-se o projeto IDSAN(Network Intrusion
Detection System based on Intelligent AgefitBMA, 2001] [SILVA, 2006] [OLIVEIRA,
2006], que propde um sistema de deteccao de iotreisitempo real, capaz de monitorar
através de uma sociedade de agentes inteligemasma rede esta sofrendo acessos néo
autorizados que podem indicar a acdo de entidademas (comdiacker$ ou até mesmos
individuos internos mal intencionados. Esse modeltDS foi idealizado com o propésito de
fornecer uma contribuicdo para a melhoria das tésnile deteccdo de intrusos por meio de

componentes inteligentes, autbhomos e cooperativos.

1.1 Descricao do Problema

No mundo da informagé&o digital, invasfes e outijesstde ataques direcionados as
grandes redes de computacdo distribuida tornameska wez mais generalizados e
sofisticados, forcando a adocédo de uma seguramgmga e evolutiva. Um arsenal de defesa
que antes funcionava contra determinados tipostagues, pode ser falho contra novas
técnicas desenvolvidas para driblar esse mesmoahde defesa.

Uma série de mecanismos e tecnologias de seguemcsido aplicada em defesa dos
recursos existentes numa rede distribuida. Na \@dgucontra essas ameacas tém-se 0s
antivirus, firewalls, criptografia, procedimentos autenticacdo, mecanismos de controle de
vulnerabilidades e outras medidas que visam ofemsgiranca aprimorada. Entretanto, com
todos esses elementos, grande parte dos sistensasi dgum tipo de vulnerabilidade
originado por problemas de implementacdo, confighmaou projeto, que poderdo ser
futuramente explorados para os mais diversos ¢ms0 meio de negacdo de servico ou até
mesmo permitir um acesso ndo autorizado ao sist®rae conter esse problema, uma
segunda linha de defesa conhecida como Sistemeaetdzdao de Intrusdo (IDS) foi criada
para detectar atividades hostis em uma rede e imgidddades que possam comprometer a
seguranca de um sistema.

Os sistemas IDS estdo se mostrando grandes adladasdministradores de seguranca
e, por isso, sdo consideradas ferramentas essenoi@ombate ao uso mal intencionado da
rede. Suas técnicas de deteccdo estdo constanteseadp aprimoradas e recentes pesquisas
voltadas a utilizacdo de agentes de software nendetvimento desses sistemas vém

proporcionando ganhos significativos em eficiéneiaescalabilidade, principalmente em
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operagfes que envolvem andlise de comportamemtin @ sistema quanto dos usuarios) e
realizacdo de contramedidas. No entanto, sisteraadetec¢cdo que utilizam agentes para
garantir a seguranca de redes distribuidas abedasnecessariamente fazem deles sistemas
verdadeiramente seguros de serem utilizados. Tats@ de sistemas IDS baseado em
agentes, a necessidade de garantir a segurancpr@m$os componentes desse sistema,
durante sua execucgdo e comunicacgao, transcendessigade de proteger a rede do qual eles
fazem parte.

Os seguintes fatores podem ser considerados para preocupacao com a seguranca

dos agentes de um sistema IDS seja justificada [AMKIRA, 2007]:

 Entender a natureza dos ataques € fundamentaMuitos dos ataques sé&o
resultados da exploracédo de vulnerabilidades, as quqassam a existir devido a
uma falha no projeto ou na implementacdo de unersst Portanto, se agentes
integram um sistema de seguranca, estes devemuemseg de ndo serem 0S
alvos a serem explorados;

* Novas tecnologias trazem consigo novas vulnerabiéides Novas tecnologias e
novos sistemas estao constantemente sendo criquio® €om elas surgem novas
vulnerabilidades. Por isso, € natural considerara@uso da tecnologia de agentes
ndo é a excecdo. As vulnerabilidades também egpaedentes e, por conseguinte,
novos atagues também serédo criados;

A existéncia de ataques direcionados a sistemas deguranca Ataques
direcionados a sistemas de seguranca podem sed@@uos mais perigosos,
pois, existindo a intencdo de atacar, a estrajggie ser cuidadosamente pensada
e estudada, e executada de modo a explorar o efofraeo desse sistema. No
caso de IDS baseado em agentes, a execucdo e aicagidiw desses agentes
podem perfeitamente representar esse elo mais fraco

* A defesa é mais complexa que o ataquPara um intruso, apenas um ponto de
falha do sistema é suficiente para ser exploradgso@ma determinada técnica
utilizada na invasdo nao funcione, ele pode explotgras, até que 0s seus
objetivos sejam atingidos. No entanto, para uneiatde seguranca, a defesa &
muito mais complexa, pois exige que todos os podwdalha dentro da sua

estrutura interna estejam protegidos.
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Os fatores descritos acima sao suficientes parduwiogue a seguranga de um sistema
IDS deve ser assegurada. A necessidade de desenwodeanismos de defesa que corrijam
as falhas contidas na estrutura interna dessesmsist privilegiando a execucdo e a
comunicacao segura dos seus componentes, € afomta de torna-los menos suscetivel a
ameacas que possam comprometer o papel princigseslesistemas que é garantir a
seguranca da rede.

Baseado na estrutura interna do IDS-NIDIA, os s#gai problemas foram

identificados:

 Falta de um mecanismo dedicado a protecdo de iafgies sensiveis
armazenadas em disco, que S80 necessarias paeugax dos agentes;

» Caréncia de mecanismos de autenticacdo e conteolacesso ao servidor de
chaves para que os agentes possam armazenarzarwsi chaves publicas do
sistema;

* Falta de um sistema de controle de validade dageshpublicas utilizadas na
codificacdo das mensagens de comunicagcao entgeoies;

» Auséncia de garantia de entrega das mensagensosnagentes, caso haja uma

possivel falha do receptor.

As mensagens de comunicacdo entre 0s agentes a@mifidas utilizando um
protocolo que define um conjunto de informacdes @assam por um processo de
padronizacdo para serem repassadas. Sendo asmrmaammensagem definido no decorrer
desta dissertacéo refere-se a toda e qualquemaféto enviada ou recebida através de um
canal de comunicacdo que segue regras e formatopadenizacdo bem definidos,

constituindo um protocolo de comunicacao seguronéavel.

1.2 Metodologia

A metodologia empregada para o desenvolvimente desbalho teve como ponto de
partida a geracdo de conhecimentos, que utilizmiaimente a pesquisa bibliogréfica para
atingir os objetivos propostos. Em especial, a pisageuniu um conjunto de informagdes de
livros, teses, dissertacOes, artigos cientificosdaeumentos hipermidia Uteis para a
investigacdo do problema. Esta fase preliminardemddbter uma completa familiarizacéo

com o contexto da literatura especializada.
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Em seguida, fez-se um levantamento das informag@esideradas essenciais para a
elaboracdo da solugdo e uma andlise de ferramgueapudessem auxiliar no processo de
modelagem e implementacdo dos mecanismos de segurAnsolucdo proposta teve seu
protétipo modelado e projetado utilizando a Metod@ de Andlise e Projeto Orientado a
Objetos e foi implementado como uma API utilizaadomguagem Java.

Com base nestes estudos, adaptacdo de ferramentdsgecao das bibliotecas
selecionadas, a solucédo de seguranca e confialslitd construida, adaptada e estendida a
estrutura interna de sistemas IDS baseado em agdaspecificamente, mecanismos de
seguranca foram desenvolvidos baseando-se no eaquéhizado na comunicagdo e
execucao dos agentes do IDS-NIDIA.

As seguintes ferramentas foram estudas e utilizaol@esenvolvimento da solucéo:

» Java Eclipse IDElgtegrated Development Environmeue se constitui em um

ambiente para a integracao de ferramentas de deggnento;

« JADE @ava Agent Development FramewpikdADE, 2008] que simplifica a
implementacéo de sistemas multiagentes atravesdeniddlewaré que cumpre
as especificacbes FIPA, e utiliza um conjunto deafeentas graficas que dao
suporte alebuginge as fases de desenvolvimento;

» API Systinet Serveior Java da companhiBystinefSYSTINET, 2006] que € um
ambientes independente de plataforma, de facikagdio e de alto desempenho
para a criacdo e desenvolvimentondd serviceem Java para aplicacdes J2EE;

 TSIK (Trust Service Integration Rit[VERISIGN, 2008] que é um kit de
desenvolvimento baseado em Java e disponibilizatk\ferisign para integrar
compatibilidades de seguranca emeb servicesincluindo caracteristicas de
seguranca como assinatura XML, encriptacdo XML eM& (XML Key
Management Specificatifin

* OpenJMS [OPENJMS, 2008] que uma implementacdo dgad@berto de uma
especificacdo JMS Jéva Message Serviceque fornece mecanismos de
persisténcia de mensagens;

» Bibliotecas para desenvolvimento de mecanismdsrastamps

* Bibliotecas para desenvolvimento de mecanismosutienicacéo e controle de

acesso.
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1.3 Objetivos Gerais e Especificos

O objetivo geral deste trabalho é propor uma solsgiura e confiavel para agentes
de sistemas IDS. Em outras palavras, pretendetsedurzir melhorias significativas a
estrutura interna desses sistemas de deteccacecefelo mecanismos de protecdo a
comunicacao e a troca de mensagens entre 0s agardese sua execucao.

De modo mais especifico, o trabalho propbe uma c8olude seguranca e
confiabilidade para IDS, tomando como base asi@afias de protecdo de informacbes de
configuracdo, autenticacdo e autorizacdo, contielehaves e persisténcia de mensagens.
Portanto, a solugdo consiste em estabelecer unemsgde execugcdo e comunicagcéo segura e
confiavel dos agentes através de:

» Mecanismos de protecdo de informacdes de configardo sistema (através de

algoritmos de criptografia);

* Mecanismos de autenticacdo e autorizagdo entregestes do sistema e o

servidor, para armazenamento e recuperacao des;have

* Mecanismos de controle de validade das chavesgagbtiontidas no servidor de

chaves do sistema (utilizando algoritmodidestampk

* Mecanismos de persisténcia, que garantam a erdesgaensagens trocadas pelos

agentes (auxiliados por um provedor JMS).

A solucdo proposta € implementada como uma extethsd®S-NIDIA, que define
uma arquitetura composta de uma sociedade de agemedigentes que se comunicam de
forma cooperativa em um ambiente distribuido. A elagem, prototipagem e os testes

descritos neste trabalho demonstram a aplicabdidadsolucéo.

1.4 Organizacao da Dissertacao

O texto da dissertacdo é uma reflexdo sobre assdwvetapas que foram cumpridas
para o desenvolvimento da solugcéo proposta e egddinada em seis capitulos. No primeiro
Capitulo, um contexto geral em que o trabalho ewarido, bem como, a metodologia
empregada e 0s objetivos da proposta sdo apressntad

O Capitulo 2 apresenta a fundamentacéo tedricaissarthcdo, expondo conceitos
essenciais para compreensao de nossa propostag@stss conceitos sao listados: agentes,

sistemas multiagentes, sistemas IDS e a importé@lada as recentes implementacdes destes
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utilizando agentes de software, ferramentas MOMegsage Oriented Middlewgre
autenticacdo e autorizagdo de usuarios, e o IDSAJI[dntamente com sua arquitetura e
implementacéo.

O Capitulo 3 apresenta a descricdo da solucdo si@pomo modelo de seguranca
para IDS baseados em agentes. O modelo propostts8toido de quatro partes: protecdo de
informacbes de configuracdo, autenticacdo e aaff® gerenciamento de chaves e
timestampgse persisténcia de mensagens.

O Capitulo 4 oferece detalhes da modelagem e jpag@m da solucdo proposta.
Neste capitulo, a solucdo em termos de seus comigsné apresentada. Diagramas de
pacotes, diagramas de classes e diagramas de siegdénprocesso de modelagem sao
mostrados especificamente para cada mecanismzadblina solucdo e a descricao individual
desses mecanismos, em termos de codigo do protiggenvolvido para testes dos objetivos
alcancados também sédo acrescentados.

O Capitulo 5 contém a descricdo da aplicabilidaslesalugdo proposta integrada ao
IDS-NIDIA. Neste capitulo, a implementacédo do ptipid estendendo e adaptando o IDS-
NIDIA é apresentada. Sendo assim, o desenvolvimdot componentes pertencentes a
solugéo proposta e os testes que demonstram @famsento do sistema, sdo mostrados.

Finalmente, no Capitulo 6 sdo discutidos os redodtabbtidos e a sua relevancia no
contexto da seguranca de agentes de sistemas guaropm ambientes inseguros. Algumas

propostas para trabalhos futuros sdo apresentadas.
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2 Fundamentacdo Teorica

Este capitulo tem por objetivo apresentar uma vigal dos conceitos fundamentais
que formaram as bases para o desenvolvimento tlabtho. Tais conceitos tiveram papel
relevante na compreensdo do problema e obtencdacodbecimento necessario ao

desenvolvimento da solugéo.

2.1 Agentes e Sistemas Multiagentes

O significado de agentes utilizando um conceitecdimu padrdo € muito dificil, pois
nao existe consenso diante das varias abordagem#@de vista de diferentes autores. Além
disso, devido as suas mais diversas aplicacdesdefimacdo precisa torna-se cada vez mais
complexa e variada.

Embora existam semelhancas entre objetos e age#ediferencas entre eles sao
bastante evidentes. Entre elas pode-se citar alfagentes terem uma nog¢ao mais forte de
autonomia em relacdo aos objetos, além de sereazemple um comportamento flexivel e
inerentementenulti-thread

No geral, os agentes sao entendidos como entidatislas em um ambiente e sé&o
capazes de sentir e agir (ndo necessariamente orelesa) [BELLIFEMINE, 2007]. Sendo
assim, eles ndo sao considerados entidades isplpoiassdo capazes de se comunicar e
colaborar com outras entidades. Entre os atribgit@spodem estar presentes e que melhor
caracterizam um agente incluem [OLIVEIRA, 2006]:

* Autonomia. O agente toma decisfes e acfes importantes gareckisdo de uma
tarefa ou objetivo sem a necessidade da interfexénenana ou de qualquer outra
entidade;

* Interatividade. O agente comunicar-se com o ambiente e outrosesgent

» Adaptacdo O agente modifica o seu comportamento baseadexgariéncias
com o seu ambiente ou com outros agentes;

» Sociabilidade O agente ndo € uma entidade isolada e, portaaiiza interacbes
sociaveis com outros agentes;

* Mobilidade. O agente move-se seja por uma rede lanakfe) ou até mesmo,
pela Internet, transportando-se pelas plataformamnido dados e cddigos;

* Proatividade. O agente é capaz de tomar iniciativas, exibirdbcomportamento

baseados em objetivos;
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* Inteligéncia. O agente adquire conhecimentos e as transmit®woss agentes
usando linguagem de simbolos;

* Racionalidade O agente tem a capacidade de analisar e infaseando-se no
conhecimento atual e nas suas experiéncias;

» Cooperatividade Os agentes trabalham juntos para mutuo beneféecexecucéo
de uma tarefa complexa e um comportamento adaptats quais podem
examinar o meio externo e adaptar suas acoes yaengar a probabilidade de ser

bem sucedido em metas.

Apesar de ndo existir uma definicdo consensualdgeaito de agente, existe a nogao
de que um agente de software é uma entidade autbgoenpode interagir com o ambiente.
Agentes de software sdo implementados através filwase e podem reagir com outras
entidades como humanos, maquinas e outros agenteares ambientes, através de varias
plataformas. Eles s@o aplicaveis hos mais divarsnges como [SILVA, 1999]:

* Processo de Ensino-aprendizagenuUtilizacdo de agentes no aprendizado e no

processo de treinamento de usuarios;

* Industria. Os sistemas que atuam neste proposito sdo coospkexisolados.
Portanto, a vantagem da aplicacdo de agentes dagé industrial seria integrar
e compartilhar informacdes entre esses sistemas;

* Simulacda Os agentes simulam situacées dando um alto grareichcidade nas
areas de entretenimentos, pesquisas tecnologiodiaees;

* Realidade Virtual. Os agentes atuam como participantes que auxikeam
monitoram certas atividades e usuarios, assistisd@u ajudando-os quando
necessario, principalmente em ambientes virtuaisonrcomplexos;

* Prestacdo de ServicosNesse contexto os agentes agregam valores as certo
servicos, gerenciando a informacdo a fim de sagsfaas necessidades dos
clientes;

* Rede de ComputadoresNesse caso, a funcédo dos agentes varia desaécéefi
de melhores rotas, controle de manutencédo de eqaigas, gerenciamento de

dados até o monitoramento de atividades e geréaqgodpria rede.

Os agentes constituem um paradigma de softwarepi@gido para desenvolver

aplicacdes para ambientes abertos, heterogéneis¢ribuiidos. A adequacgédo dos agentes a
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processos de resolucdo de problemas cuja perspectimtralizada ndao demonstra ter
capacidade de resolvé-los satisfatoriamente € ag@opara o crescimento relacionado a sua
investigacdo. No campo das pesquisas, a area dsstigmcdo designada por agentes
autbnomos surgiu inspirada nas seguintes areatficiast
* Inteligéncia Artificial . Micro-aspectos como a resolucéo de problemamciat
I6gico, representacdo e utilizagdo de conhecimentpkanejamento e
aprendizagem;
* Engenharia de Software O agente como uma abstracdo, programacéo orgentad
por agentes;
» Sistemas Distribuidos e Redes de Computadore#rquiteturas de agentes,
Sistemas Multiagentes, comunicacao e coordenacao;
» Sociologia Macro-aspectos como a formacéo de sociedadesigire a interagao
entre agentes;
* Teoria de Jogos e EconomiaNegociagao, resolucéo de conflitos, mecanismos de

mercado.

Um Sistema Multiagente € caracterizado pela exisiéue agentes que interagem de
forma autbnoma e trabalham juntos para resolvedet@rminado problema ou alcangcar um
objetivo comum [BELLIFEMINE, 2007]. Em suma, podedizer que Sistemas Multiagentes
sdo constituidos de multiplos agentes que interagertrabalham em conjunto de forma a
realizar um determinado conjunto de tarefas outiobg Esses objetivos podem ser comuns
a todos os agentes ou ndo. Os agentes dentro dsistéma multiagente podem ser
heterogéneos ou homogéneos, colaborativos ou coivipet A definicdo dos tipos de
agentes depende da finalidade da aplicacéo quetennsi multiagente esta inserido.

Sistemas multiagentes podem constituir-se de ummdgranimero de elementos
conhecidos como agentes reativos. Estes, pela sfigicdo, sdo bastante simples, néo
possuem inteligéncia ou representacdo de seu ammbieninteragem utilizando um
comportamento de acao/reacdo. A inteligéncia segtificada através do comportamento
global do grupo de agentes.

J& sistemas multiagentes que se constituem deeagengnitivos sdo geralmente
compostos por uma quantidade bem menor de agemtesomparado aos sistemas
multiagentes reativos. Conforme a definicdo de @genognitivos, estes sao inteligentes e

contém uma representacao parcial de seu ambietits @utros agentes. Podem, portanto,
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comunicar-se entre si, negociar uma informacéo rauservigo e planejar uma acéo futura.
Esse planejamento de agbes € possivel, pois emogeagentes cognitivos sdo dotados de
conhecimentos, competéncias, intencbes e crencapjeolhes permite coordenar acbes
visando a resolucdo de um problema ou a execucamambjetivo.

Atualmente, a pesquisa em sistemas multiagentasirgstessada principalmente na
coordenacdo das acdes e comportamentos dos agewesy eles coordenam seu
conhecimento, planos, objetivos e crencas com etiebj de tomar acbes ou resolver
problemas. A razdo desse interesse esta na cagpaciafornecer robustez e eficiéncia,
permitir interoperabilidade entre sistemas legadosresolver problemas cujo dado,
especialidade ou controle é distribuido.

2.1.1 Framework JADE

O JADE (ava DEvelopment FramewQrkBELLIFEMINE, 2007] € um ambiente
open sourcepara desenvolvimento de aplicagdes baseado emteagepe atende as
especificacOes da FIPA@undation for Intelligent Physical Ageqtpara interoperabilidade
entre sistemas multiagentes totalmente implemergaddava. Muitos autores o consideram
como ummiddleware! por oferecer um modelo que pode ser utilizado ccdrase para
implementacdo de outros modelos de mais alto nSue estrutura fornece uframework
completo para tratamento da comunicacédo, do celeidh e do monitoramento da execucao
dos agentes, entre outras atividades.

O principal objetivo do JADE ¢ facilitar o desenuoiento de sistemas multiagentes,
garantindo um padrdo de interoperabilidade, e topussivel a comunicagdo entre eles,
através de um conjunto abrangente de agentes d&oserde sistema, conforme as
especificacdes da FIPA [FIPA, 2008]. Sendo assimADE abstrai ao programador muito
das especificacbes da FIPA, tais como:

* Na&o ha necessidade de implementar a plataformgeides;

* Na&o héa necessidade de implementar um gerenciadugeatees;

 Na&o ha necessidade de implementar transporte deagems earsing (analise

gramatical das mensagens);

» Protocolos de interagdo s6 podem ser herdados giorda métodos especificos.

Imiddleware é um programa de computador que é tadwentre outros softwares.
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A Figura 2.1 representa o modelo geral da arquédetie agentes com foamework

=7/ _ Agefte B /_‘\
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Figura 2.1 —Modelo geral da arquitetura de agentes com o JADEBBELLIFEMINE, 2007].

Entre as caracteristicas que o JADE oferece pagrogramacdo de sistemas
multiagentes destacam-se [BELLIFEMINE, 2007]:

Plataforma Distribuida de Agentes O JADE pode ser dividido em varibssts

ou maquinas. Apenas uma aplicacdo Java e uma JsW (Virtual Machingséo
executadas em cadwst Os agentes sao implementados cdhmeads Java e
inseridos dentro de repositorios de agentes chasnaela@ontaineres que provém
suporte para execucado do agente;

GUI (Graphical User Interface). Interface visual que gerencia varios agentes e
containeres de agentes inclusive remotamente;

Ferramentas de Debugging. Ferramentas que ajudam o desenvolvimento e
depuracéo de aplicagbes multiagentes baseados BBy JA

Suporte a execucdo de atividades mdultiplas, parabd e concorrentes de
agentes Este suporte inclui o sistema gerenciador de tagef(AMS —Agent
Management Systgno diretorio facilitador (DF -Birectory Facilitator) e o canal

de comunicacédo de agentes (ACBgent Communication Chanel

Transporte de Mensagens Transporte de mensagens no formato FIPA-ACL
dentro da mesma plataforma de agentes;

Biblioteca de protocolos FIPA Para interacao entre os agentes do JADE;
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* Automacédo de RegistrosRegistro e cancelamento automatico de agentesacom
AMS fazendo com que o desenvolvedor se abstragadarefa,;

* Servico de Nomes Name Service) em conformidade aos padrbes FIPA
Obtencdo de seus GUIBGIpbally Unique ldentifier da plataforma que sé&o
identificadores unicos em todo o ambiente;

* Integracdo. Mecanismo que permite aplicacbes externas casegagentes
autdbnomos do JADE.

A arquitetura da plataforma JADE é baseada na stidia de varias maquinas
virtuais Java Java Virtual Machine— JVM) que sao distribuidas por diversas maquinas
(hostg independentes do sistema operacional que cadautilza [BELLIFEMINE, 2007].
Cada maquina possui uma JVM para enfatizar o candei independéncia de plataforma e
cada JVM tem uncontainerque fornece um ambiente completo para execucaaghkrges,
além de permitir que eles rodem concorrentementm@gmo processadands). Durante a
execucao, deve existir uma JVM por processadodemaexistir varios agentes por JVM. Na
Figura 2.2, tem-se uma representacao grafica daf@lima de agentes do JADE dividida em
trés hosts com a comunicacédo entre JVMs sendo executadeeatde uma RMIRemote

Method Invocatioh

RMI
Registry

PLATAFORMA DE AGENTES JADE DISTRIBUIDA
MAIN CONTAINER

CONTAINER CONTAINER

JRE JRE JRE

Figura 2.2 — Plataforma de agentes JADE dividida emontaineres [BELLIFEMINE, 2007].

Conforme mostrado na Figura 2.2, nmain-container (localizado nohost 1) € o

container principal onde se encontra o AMS, o D eegistro RMI Remote Method
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Invocatior). Esse registro corresponde a um servidor de najuneso JADE utiliza para
manter as referéncias aos outros containeres d#esggue se conectam a plataforma. Em
seguida, tém-se 0s outros containeres que se eom@cimain-containey fazendo com que o
desenvolvedor fique abstraido da separacao fisishabts caso exista, ou das diferencas de
plataforma dos quais cadst possam ter. Essa abstracdo atua como um elo algdige
prover um completo ambiente de execuc¢ao para geradgqunjunto de agentes JADE.

2.2 IDS (Intrusion Detection System

Nos ultimos anos, as pesquisas na area de segutarreales tém se concentrado no
desenvolvimento de mecanismos sofisticados de gleiede ataques, que atuam como
sentinelas, a espera de alteracdes no fluxo natosaprocessos, acessos nao autorizados do
sistema e ataques ao fluxo de dados que circulatnodea rede. Por conta disso, 0s sistemas
IDS estdo crescentemente sendo concebidos, progetad implementados utilizando
tecnologias avancadas de combate a esse tipo deEanoeljo papel € garantir a integridade
da rede.

Antes de definirmos sistemas IDS, € importante rsabgue significa uma intruséo.
Segundo [DEBAR, 2004], uma intrusdo pode ser dddirdfomo um conjunto de agles que
tenta comprometer a integridade, confidencialidadedisponibilidade de um recurso. Em
outras palavras, considera-se intrusdo, toda eqgeiabtividade ndo autorizada ou que néao
deveria ocorrer em um dado sistema.

Um Sistema de Deteccéo de Intrus&dr(sion Detection System IDS) [DEBAR,
2004] € uma ferramenta de seguranca que monitoédegjo de uma rede em busca de sinais
de intrusdo, atividades de usuarios ndo autorizagloa ocorréncia de praticas mal
intencionadas, como usuarios autorizados que tetr@mspassar os limites de restricdo de
acesso aos recursos. Sendo assim, o0 objetivo stesnsis IDS é identificar e impedir a acao
tanto de individuos que estdo utilizando o sisteera autorizagdo (ameacas externas) como
também de individuos com acesso legitimo ao sisten@s que cometem abuso desses
privilégios (ameacas internas).

Para uma ferramenta de seguranca ser consideratiaS)ma desejavel que ela possua
as seguintes caracteristicas [DEBAR, 2004]:

» Deve estar continuamente em execugdo com um mifensopervisao;

* Deve recuperar-se de possiveis falhas ou probleoms rede;
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» Deve analisar a si mesmo e verificar se a suatesrinterna foi modificada por
um atacante;

* Deve utilizar o minimo de recursos possiveis;

* Deve esta configurado de acordo com as politicaseggiranca seguidas pela
organizacao;

» Deve se adaptar as mudancas do sistema e usudridsye ser facilmente

atualizavel.

Os sistemas IDS detectam as vulnerabilidades da aedlisando o conteddo dos
pacotes IP que nela trafegam. A deteccédo desspseata baseada em assinaturas contidas no
cabecalho e/ou na carga util do pacote IP. Essaizafisras, que constitui uma das limitacdes
do sistema, devem estar sempre atualizadas pteaseesso na descoberta do ataque e suas

variantes.

2.2.1 Tipos de IDS

O esquema de classificacdo de um IDS é determisagiondo o tipo de detecgéo, o
modelo de deteccdo ou o tipo de reagdo quandodetteta um possivel ataque [DEBAR,
2004]. De acordo com o tipo de deteccao os sistéddapodem ser [DEBAR, 2004]:

* IDS baseado em RedeNgetwork Intrusion Detection System — NIDS). Estes IDS
analisam o trafego completo da rede, examinandpas®tes individualmente
(incluindo todas as diferentes opc¢des que podemistoedentro de um pacote) e
detectando pacotes maliciosos que foram projetpal@sndo serem detectados por
outras ferramentas confivewalls. Estes sistemas também podem localizhost
gue esta sendo invadido e identificar os sinaigleléa que sdo emitidos quando o
invasor tenta explorar alguma falha ddsbst Como exemplo de um NIDS, tem-
se o sistema de deteccdo e prevencdo de intrusaddigp aberto denominado
SNORT [SNORT, 2009], que utiliza uma linguagem gida a regras, que
combina os beneficios da assinatura, protocolmealia baseado em métodos de
inspecéao.

* IDS baseado enmHost (Host Intrusion Detection System — HIDS). Estes IDS
analisam o trafego sobre um servidor ou uma estaqgalguer, sem se preocupar

com o0 que esta acontecendo em chdst da rede e sdo capazes de detectar
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situagcbes como intensas falhas de acesso ou namdiis em arquivo
considerados criticos.

Sistemas IDS baseado em rede (NIDS) sao ferramétgizspor que detectam acessos
indesejaveis através sensores situados em segmestoségicos da rede, que séao
responsaveis pelo monitoramento em busca de alegdsuspeitas. Além disso, sua estrutura
contém um console que recebe os alarmes dessewesems executa as contramedidas,
dependendo da configuracdo de reacdo aos alarcedsdes. Entretanto esses sistemas tém
alguns pontos negativos [DEBAR, 2004]:

 Na&o examinam o trafego total da rede, mas somenteegmentos no qual os

sensores estdo conectados;

» Capazes de gerar congestionamento na rede devidoaade volume de dados

que percorre na rede;

* Na&o reconhecem se um ataque foi bem sucedido, @p@aatam que um ataque

foi iniciado;

» Dificeis de detectar ataques com dados encriptados.

Sistemas IDS baseado ehost (HIDS) sédo ferramentas mais potentes, pois Sao
capazes de manter registro de todos os comando=das e ficheiros abertos além de
possuirem a menor taxa de deteccdo de falsosyossitem relacdo aos NIDS. Porém,
também apresentam inconvenientes como [DEBAR, 2004]

* Requer instalacdo na maquina local que se quéegaq criando uma carga

adicional para o sistema;

» A confianga nas capacidades de auditoli@gging recaem somente na maquina o

gual esta instalada.

De acordo com a classificacdo por deteccdo, osnsst IDS sdo divididos em dois
modelos diferentes [DEBAR, 2004]:
» Deteccédo por Mau UsoEnvolve a verificacdo sobre os tipos ilegaisrdéego da
rede, como por exemplo, combinac¢des dentro de wotegue ndo poderiam dar

legitimidade. Este tipo de deteccdo pode incluintancdo de um usuario em

falso-positivo € um falso alarme de ataque gepadtaim IDS.
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executar programas sem permisséo. Os modelos eegéetpor mau uso analisam
0s pontos frageis dos sistemas que podem ser agpke descrevem, através de
modelos, a sequéncia de eventos que serao intapsapelo IDS;

Deteccdo por Anomalia Este modelo se apdlia em estatisticas para congmee
se um trafego € considerado normal ou ndo dentreda Um claro exemplo de
uma atividade anormal seria a deteccdo de trafeya flo horario de
funcionamento ou acesso repetitivo de uma maquenata. Este modelo de
deteccdo funciona identificando mudancas no padd& utilizacdo ou
comportamento do sistema. Esta deteccdo € obtidevéat de um modelo
estatistico que contém uma medida pré-definidaéguemparada com os dados

reais analisados em busca de desvios estatisiigoicaintes.

Finalmente, o terceiro e ultimo tipo basico de sifasacdo diz respeito a reacdo do

IDS frente a um possivel ataque. Sendo assim, uthpg@de ser definido como [DEBAR,

2004]:

Passivos Detectam uma possivel violacdo da segurancastragi a informacéo e
geram um alerta;

Reativos Projetados para responder a uma atividade ilegaho por exemplo,
enviando ao usuério do sistema uma medida de mgpnagdo do firewall para

impedir o trafego desta fonte hostil.

Para a seguranca dos recursos de rede, acredjteese conhecimento dos tipos de

IDS facilita a decisao sobre qual IDS melhor ateadenecessidades da organizagdo. A

melhor opcao de escolha deve aliar custos econ8neiquropriedades desejadas, mantendo

um alto nivel de vantagens e um numero controladdedvantagens.

2.2.2 IDS Baseado em Agentes

Muitos sistemas IDS executam coleta e analise dmdale forma centralizada,

empregando uma arquitetura monolitica [SILVA, 2008$ dados sdo coletados através de

um simpleshost seja a partir de escuta de rastros ou monitorann pacotes na rede, e

analisados através de um simples moédulo usandeuiiés técnicas. Outros IDS executam a

coleta de dados distribuida utilizando mddulosrithstdos emhostsque sdo monitorados,

mas continuam sendo recolhidos e encaminhados eleamento central onde sao analisados
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através de um mecanismo monolitico [SILVA, 2006gr&mente, existem problemas em
relacédo a essas arquiteturas:

» O analisador central € o ponto de falha;

» A escalabilidade é limitada;

* As reconfiguracdes ou adicao de capacidades p&& tornam-se mais dificeis;

» A andlise dos dados da rede pode conter erros.

A utilizacdo de agentes de software no desenvohiionde sistemas IDS [SILVA,
2006] proporciona a introdugcdo das caracteristtzs tecnologias de agentes no projeto
desses sistemas. Um IDS baseado em agentes cogrisisten conjunto de componentes
autbnomos trabalhando juntos de forma cooperatiraa vez que os atagues mudam
dinamicamente, as assinaturas também mudam. Sesitlo, #sses agentes tém a capacidade
de aprender novas assinaturas ou detectar trafegmal originado por novos ataques.

O estudo de IDS baseado em agentes tem como @bgethar algumas deficiéncias
contidas em arquiteturas distribuidas baseadasliem&Servidor tais como [SILVA, 2006]:

* A existéncia de um analisador central que consiibecamo um ponto de falha;

» Trafego excessivo sobre a rede (devido ao analiszadral);

» Dificuldades em aplicar reconfiguracdes as estacdes sensores de deteccdo,

apos uma modificacdo do sistema.

Dentre os principais projetos de Sistemas de Datedg Intrusdo baseados em
agentes, pode-se citar o CAMNEAN(Intrusion Detection System for High-Speed Nédtgyor
[REHAK, 2008], CIDS Cougaar based Intrusion Detection SystdDASGUPTA, 2005],
MIDS (Multi-Level and Multi-Agent Intrusion Detection $ys) [BRIFFAUT, 2006] e o
projeto objeto de estudo deste trabalho chamadeND®A [LIMA, 2001].

2.3 MOM (Message Oriented Middlew3gre

O MOM (Message Oriented Middlewagr@MENASCE, 2005] é definido como uma
infra-estrutura de software Cliente/Servidor qua ama camada entre as aplicacdes de alto
nivel e as plataformas onde estdo instaladas, iwibhdd a comunicacdo direta entre
aplicacdes por um sistema de troca de mensagensomtario do RPCRemote Procedure
Call) e do OOM Obiject Oriented Modgl o MOM é uma forma assincrona de comunicacéo,

ou seja, ndao ha uma espera blogueante do emiss@ropeeceptor, durante a troca de
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mensagens. Se 0 servico de mensagens oferecd@misie confiabilidade, entdo o receptor
nao precisa estar ativo e executando quando a gmmsaé enviada. As mensagens Sao
geralmente néo tipadas e sua estrutura internaesgensabilidade da aplicacéo.

Tipicamente, uma implementacdo MOM fornece um cuojude APIs Aplication
Programing Interfack capaz de funcionar com um numero relativamentstovade
plataformas e redes que varia entre implementag®@APIs fornecem um nivel de abstracdo
capaz de aumentar a portabilidade, interoperabiida flexibilidade das aplicacbes que
correm sobre a MOM. Usando as APIs os programadsieslibertados dos detalhes das
vérias plataformas e protocolos, reduzindo assicomaplexidade da implementacdo das
comunicacoes das aplicacoes.

A MOM esta presente em ambos os lados de uma etgatCliente/Servidor e serve
de ligacdo entre ambos, suportando chamadas assiBoentre aplicacbes intervenientes. E
possivel adicionar sincronismo a arquitetura usapdo exemplo, RPCRemote Procedure
Call) em conjunto com MOM. Conseguindo abstrair daaptetna onde executa, uma
aplicacdo pode trocar mensagens com outros prograsi@entes em plataformas diferentes.

Uma implementacdo MOM trata dois tipos de mensagaengersistentes e as nao
persistentes. Uma mensagem importante pode sead@aoomo persistente de forma a ser
armazenada em memoéria ndo volatil, assim em cafalde os seus dados nao sao perdidos.
As mensagens nao persistentes sdo guardadas enrianeatil.

Os dados que podem ser transmitidos numa mensagem s

» Dados formatados (variaveis strings);

* Pedidos de execugéo (chamadas a funcodes);

e Ou ambos.

As mensagens de um MOM sao transmitidas por gesibeepilhas denominados
MQM (Message Queue ManagdMENASCE, 2005]. A finalidade de um gestor denps é
fornecer um ambiente para aplicacdes que usemlhas mle mensagens ou para aplicagoes
como a MQI Message Queue Intefgcéds suas fungbes sdo providenciar armazenamento
confiavel para as mensagens armazenadas nas pkrasacessos concorrentes a dados,
assegurar seguranca e autenticidade, e providdnoighies especiais de emparelhamento de

mensagens. A Figura 2.3 ilustra a descricdo datatgra interna de um MOM.
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APLICACAO 1

MOM

CAMADA DE
TRANSPORTE

CAMADA DE REDE

Mensagens proprietarias ou
especificas da aplicagao

APLICAGAO 2

MOM
CAMADA DE
TRANSPORTE

CAMADA DE REDE J

Figura 2.3 — Descri¢éo geral da arquitetura MOM [MENASCE, 2005].

Nem sempre a aplicacdo que roda sobre MOM estéordiggl para receber

mensagens, ou por estar processando mensagen®raateu por estaoffline. Nestas

situacles, as mensagens sdo guardadas numa fdicanth a espera que a aplicacéao se torne

disponivel. Quando ocorre um evento, a aplicagaatel delega a MOM a funcéo de notificar

a aplicacao servidora acerca desse evento. Pomestse, as implementagcbes MOM sé&o

adequadas para ambientes sem fio (devido a pas$aleas de conexao) e mais apropriadas

para aplicacbes orientadas a eventos, embora tarof@ecam um mecanismo conceitual

para comunicacdo homologa em sistemas orientadiog.

As vantagens do emprego da MOM nas comunicacOese alicacées sé&o

[MENASCE, 2005]:

e Comunicagdo Assincrona Permite independéncia temporal e execucdo nao

bloqueante, pois os processos ndo sao obrigadiqeesae uns pelos outros;

* Usa uma aproximacao %end and forget”. Desse modo o emissor ndo tem que

esperar que o receptor receba a mensagem, aguarsiamente que a mensagem

seja transmitida e guardada na pilha de recepcéeceptor;

» Complexidade reduzida de programacaoPermite que ocorram alteragbes nos

protocolos de rede, ou mesmo em arquiteturas oodens as aplicacdes sem a

necessidade de criar codigos especificos pareeaoredara a plataforma;

* Introducdo de clientes e servidores de forma trangwente. Pois ndo existe

ligacdo direta entre as aplicacdes.

Entretanto, um dos grandes problemas desta anguaitét o fato de ndo existir um

padrdo definido que regule as varias implementagdesm, as implementacdes existentes
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sdo proprietarias, o que por efeito torna diferenteplementacdes incompativeis. Sendo
obrigado a usar apenas um produto, o cliente figeennidente do fabricante da implementacéo
escolhida.

No MOM tradicional, as mensagens sao dirigidas ssas destinatarios, embora o
emissor e o receptor estejam fracamente acopladae eecessitam de sincronizagéo para se
comunicar. Um tipico projeto desse modelo podelsscrito nos sistem#&sublish-Subscribe
onde as fontes publicam as mensagens para todieares interessados as recebem. Este

modelo é representado na Figura 2.4.

PUBLISHER SUBSCRIBER

-  MQM

SUBSCRIBER SUBSCRIBER

g
i

@

Figura 2.4 — CanalPublish-Subscribe [MENASCE, 2005]

Como exemplos de MOM, destaca-se o WebSphere M@Na[IBM, 2008], o
TIBCO Rendezvous [TIBCO, 2008] e o provedor de rageas OpenJMS da Sun
Microsystems [OPENJMS, 2008].

2.4 Autenticacéao

Uma autenticagdo compreende qualquer método qumitpecomprovar de maneira
segura certas caracteristicas de um objeto, comorggem, sua identidade e sua integridade.
[LUCENA, 2003]. Existem dois grandes grupos denttbs métodos de autenticacéo
existentes:

* Autenticacdo de Mensagem Garante a procedéncia de uma mensagem,

identificando a entidade que a emitiu. Por defimj¢éste tipo de autenticacao
envolve também a integridade dos dados, ou sejmiteedetectar se o contetudo

da mensagem foi alterado acidentalmente ou madisieste;
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* Autenticacdo de Usuario Garante que um usuario é quem afirma ser. Nesse
processo se confirma a identidade do usuario empderal, isto €, no momento

em que o verificador e o usuario estdo se comudaan

2.4.1 Autenticacao de Mensagens

As técnicas mais utilizadas para prover autentwad@ mensagens, segundo
[MENESES, 1997], sao: MACMessage Authentication Cgde Assinatura Digital. Na
autenticagdo MAC, os codigos sdo projetados edpemiée para aplicagbes que requerem
integridade dos dados (porém, ndo necessariamaaterivacidade). Um MAC é um tipo de
funcdo unidirecional que toma duas entradas (untessagem e um chave secreta) e retorna
uma cadeia de tamanho fixo, sendo impossivel ahteesma saida sem conhecer a chave.

A Assinatura Digital possui outro meio de auterg#iza que simula uma assinatura
real. Para isso, gera-se uma prova digital que stEnteemissor da mensagem pode criar, mas
que todos podem identificar como pertencente a @ssgsor. Uma codificacdo utilizando a
chave privada do emissor serve como assinatura, Jomnente o proprietario dessa chave
pode cria-lo e todos podem verifica-la com a chaidica correspondente. A assinatura pode
aplicar-se a toda a mensagem ou a um pequeno ddodados que seja funcdo da mensagem,

como por exemplo, o valor desh

2.4.2 Autenticacdo de Usuario

As técnicas de autenticagdo de usuario se clamsifiem trés categorias, segundo
[MENESES, 1997], dependendo do que deve apresentasuario para demonstrar sua
identidade:

* Algo conhecido O usuéario deve demonstrar que conhece algum dipo
informacéo secreta, tal como uma palavra chave,numero de identificacao
pessoal (PIN) ou uma chave privada;

* Algo que possui O usuario requer, para identificar-se, algum tiepodispositivo
como um cartdo magnético, um cartdo inteligente gemador de senhas ou uma
chave eletrbnica;

* Algo inerente (préprio do individuo). Nesse caso, alguma caracteristica

fisiologica do usuario (biometria) é requerida, premplo, impressao digital, voz,
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retina ou iris. Esta categoria pode se considerarcaso particular da anterior,

onde o dispositivo é o préprio usuario.

As técnicas de autenticacdo de usuario baseadaslganconhecido, podem se
classificar, por sua vez, em trés categorias dedaamm o0 nivel de seguran¢a que oferecem
[MENESES, 1997]:

« Autenticacdo Débil E o tipo de autenticacdo mais difundido. Ness®,cama
senha ou palavra chavepaSsword, associada a cada usuario, € o0 segredo
compartilhado entre o usuario e o sistema. Pardifibar-se, o usuario entra com
um identificador lpgin) e sua senha. Se o sistema comprovar que esta senh
coincide com a armazenada pelo identificador, esacé liberado. As senhas séo
fixas e reutilizaveis, o que compromete a identddd usuario caso elas sejam
apreendidas pelo atacante;

» Autenticacdo Forte Neste tipo de autenticacéo, a entidade verifigadaa sua
identidade frente a entidade verificadora, demansis que conhece um segredo
associado com sua identidade, porém sem revetasegtedo ao verificador. Este
procedimento se da respondendo a um desafio vhari@®@g&e mecanismos de
autenticacdo forte baseados em criptografia sic@étrequerem que ambas a
entidade verificadora e a verificada compartihemauchave secreta. Ja os
mecanismos de autenticacao forte baseados emgrafitode chave assimétrica, a
entidade verificada demonstra que possui sua cpavada, seja decifrando um
desafio com sua chave privada ou assinando digiteko desafio;

* Autenticacdo de Conhecimento NuloOs protocolos de conhecimento nulo ZK
(zero-knowledge permitem uma entidade a ser verificada, demanstra
conhecimento de um segredo sem revelar nenhunraniagdo Util para a entidade
verificadora. Os sistemas de prova interativa s&o@los deste tipo de protocolo.
Nesse caso, 0 objetivo da entidade verificada &eraer o verificador de que
possui um segredo, respondendo corretamente asunp@sgque requerem
conhecimento desse segredo para serem respondgtas. protocolos empregam
técnicas assimétricas, porém ndo utilizam assimaligital ou criptografia com
chave publica, cifras de blocos, nimeros de sedgiéacselo de tempo

(timestamp.
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2.4.3 Arquitetura de Autenticacao

As técnicas de autenticacdo descritas anteriormiemtiéecam algum tipo de chave ou
segredo compartilhado entre as partes comunicabtege existir, portanto, uma infra-
estrutura de seguranca que se encarregue da gedisfitbuicdo e gerenciamento dos
segredos. Esta infra-estrutura fornecera uma begera a toda organizagdo e devera ser
acessivel a todas as aplicacdes e objetos da pagaoique necessitem de seguranca.

Em uma infra-estrutura de autenticacdo, uma terqarte confiavelTrusted Third
Part - TTP) ou Autoridade de AutenticacdAuthentication Authority AA) proporciona
servico de autenticacdo aos usuarios. Esta autlerig@verna um conjunto de recursos
localizados em dispositivos que fazem parte de érea de atuacdo denominada dominio.
Para autenticar-se, o usuario compartilha uma onoégle(na forma de um certificado) com a
AA. Em seguida, a AA guarda a cOpia desta credemcra uma base de dados segura.
Dependendo do tipo de credencial, o usuario padplessmente grava-la e armazena-la em
algum meio fisico (por exemplo, um cartdo inteliggn

Durante um processo de autenticacdo, o usuariosexpiee sua credencial (por
exemplo,login e passwordl ou o resultado de uma operacao criptograficaequelve sua
credencial a AA. Em seguida, a AA valida a credandiilizando os dados guardados em sua
base de dados. Se a credencial fornecida peloioseé armazenada na base de dados
coincidem, ou se o resultado de uma operacgéo griftoa sobre a credencial armazenada na
base de dados é igual a informacédo fornecida psl@rio, a identidade do usuario é
considerada auténtica.

No entanto, o usuario necessita compartilhar urederrcial com cada dominio e se
autenticar cada vez que quiser acessar algum ceddexla a diversidade de plataformas,
sistemas operacionais e softwares de controle elessaco mais desejavel é registrar-se em
multiplos sistemas de uma soO vez, através de unta fransacdo. Nasce assim, 0 registro
anico chamado SSGsingle Sign-On Com o SSO, usuario se autentica somente uma vez
para acessar 0s multiplos sistemas. O registrao(pode ser usado em infra-estruturas com
diversos AAs, isto é, implementadas em diferentatafprmas e governadas por diversas
organizacoes.

As arquiteturas mais simples sédo as que usam wuorgonto de credenciais. As duas
mais importantes sdo [ECHAVARRIA, 2007]:

e Sistemas baseado em TokenTdgken-Based). O usuéario obtém untoken

temporério depois de autenticar-se com éxito janton TTP. Estéokenpode ser
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guardado no dispositivo do usuario e reutilizad@ gaovar sua identidade a um
TTP de dominios de autenticacdo secundarios. Réicarotokende um usuério,
estas TTPs utilizam métodos criptograficos baseadas chaves secretas
estabelecidas previamente entre elas e a TTP dandode autenticacdo primario.
Estas chaves criptogréficas permitem estabelecerrefacdo de confianca entre
os diferentes dominios de autenticacgéo;

» Sistemas baseados em PKPKI-Based). O usuario se registra primeiramente em
uma AA confiavel denominada CACértification Authority. Durante o processo
de registro, os usuarios se identificam atravésirdeconjunto de credenciais. O
software do usuéario gera um par de chaves assométei a chave publica é
oferecida a CA para sua certificacdo. Apds receberredenciais do usuario e a
chave publica, a CA verifica se as credenciaisvédidas. Sendo vélidas, esta gera
um certificado de chave publica e retorna ao usu&ste certificado e a chave
privada sdo guardados de maneira segura no dispodd usuario ou em outro
meio. Estes sdo usados para provar a identidadewdwio frente a outras CAs em
solicitacOes de autenticacdo posteriores. Nestatangra, a relagéo de confianca
entre a CA primaria e as CAs secundarias se estabatravés de um certificado

expedido pela CA primaria a CA secundaria.

2.5 Autorizacao

A autorizacdo esta estreitamente ligada com a teaedo. Uma vez que o usuario
validou sua identidade para acessar algum receérswecessario restringir suas acdes de
acordo com quem ele diz ser, 0 que esta tentarmo, fatc. [STELL, 2005]. A autorizagédo
dota o usuario de privilégios para poder efetuataseoperacdes com dados ou recursos

protegidos.

2.5.1 Modelos de Controle de Acesso

Um fator fundamental para determinar o funcionamemh torno da autorizacdo € a
definicdo do modelo de controle de acesso que isestabelecer. Os mecanismos utilizados
para restringir 0 acesso aos recursos sao geramerd, ou a combinacdo, das duas formas
seguintes [ECHAVARRIA, 2007]:
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DAC (Discretionary Acccess Control). Este mecanismo deixa as decisfes de
controle de acesso a cargo do proprietario do secute maneira que ele decide
guem pode realizar determinadas agfes sobre asesquossuidos. Assim, se um
usuario tem permissdes de acesso a um determimadioso, entdo ele pode
disponibilizar este mesmo recurso indiretamentetebaisuario.

MAC (Mandatory Access Control). Este controle de acesso se baseia nas regras
estabelecidas por uma autoridade central. MAC inggtro acesso aos objetos
baseando-se na sensibilidade da informacdo quémoatna autorizagdo formal
dos usuarios para ter acesso a esta informacaobjét®s sdo considerados como
entidades passivas que armazenam informacdes, réoqus USudrios sao

entidades ativas que realizam pedidos de acessubpiss.

Existem diversos modelos de controle de acesso. n@8s comuns Sao
[ECHAVARRIA, 2007]:

Controle de Acesso baseado em ldentidade (IBACNesse caso, as permissoes
de acesso a um recurso estado diretamente assoea@ddsntificador do usuario
(nome do usuario). Portanto, o acesso ao recuréagyadantido quando existe esta
associacdo. Um exemplo de IBAC séo as Listas ddér@erde Acesso (ACL),
encontradas comumente em sistemas operacionaigigosede segurancga de rede.
Uma ACL contém os identificadores dos usuariosguehm seus direitos de
acesso a um determinado recurso, como ler, escexegutar, etc. Esta estrutura
basica de autorizacdo estende unicamente o corseitmutenticacdo, ja que o
usuario nao pode autenticar-se corretamente juaio guardido do recurso, se sua
solicitacao de acesso é negada;

Controle de Acesso baseado em Regras (RBACRestringe 0 acesso aos
recursos baseando-se na funcdo ou papel que deg®npesujeito dentro da
organizacdo. As permissdes para acessar um res@iosatribuidas a cada papel,
ao invés de associa-las diretamente ao identificalto sujeito. O RBAC é
escalavel e reduz significativamente a quantidadefdrmacdes de administracdo
necessaria, ja que as permissoes nao sao asstoadtante e individualmente aos
usuarios;

Controle de Acesso baseado em Atributos (ABACNeste controle de acesso, 0s

privilégios sdo estabelecidos com base no conjdetaatributos que possui o
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usuario e uma politica que os determina. ABAC éomavergéncia natural dos
modelos de controle de acesso IBAC e RBAC. A remiegdo das politicas em
ABAC sdo semanticamente mais ricas e expressivigsn Alisso, possuem uma
maior granularidade, pois podem se basear em cgratqumbinacao de atributos
de sujeito, de recursos e de ambiente;

» Controle de Acesso baseado em Etiquetas (LBACINesse caso, um conjunto
totalmente ordenado de etiquetas de seguranca re®irm@ a um grupo de
categorias e formam uma malha. Com ela se obténcamunto de classes de
seguranca que varia desde a mais baixa até a ttaisGaralmente, o modelo
LBAC é utilizavel quando existe um numero relatiesmte pequeno de etiquetas
de seguranca e categorias, pois sO tem efeito qeatas cenarios de seguranca
pouco granulados e carentes de flexibilidade dastidade.

2.6 IDS-NIDIA

A proposta do sistema IDS-NIDIA [LIMA, 2001] [OLIMRA, 2006] [SILVA, 2006]
€ apresentar um modelo de um sistema de deteccdrukfio, em tempo real, baseado na
nocdo de sociedade de agentes inteligentes cag@zkdectar novos ataques através de uma
rede neural. Geralmente, este modelo leva em e@sntaracteristicas do recurso e ndo obtém
nenhuma informagéo relevante de seguranca do at@bien

O IDS-NIDIA é inspirado no modelo légico do CIDFTANIFORD-CHEN, 1998],
possuindo para este fim, agentes com funcdo delgesa de eventos (agentes sensores),
mecanismos de andlise dos dados (agentes de naoméioto e de avaliagcdo de seguranca),
mecanismos de armazenamento de historico (basadibes)de um modulo para realizagéo de
contramedidas (agente controlador de agfes). Alégn dexistem agentes responsaveis pela
integridade do sistema e pela coordenacao dadades do IDS.

Os objetivos gerais do projeto IDS-NIDIA séo:

» Gerar indices de suspeita de ataque por meio diseadas informacdes coletadas

delogsdehostse de pacotes de trafego de rede;
» Tomar contramedidas baseados nos indices obtidos;

* Aprender com as informacdes obtidas atualizands lsases de conhecimento.

O modelo proposto [LIMA, 2001] prevé a metodologia deteccéo por abuso e

anomalia para garantir uma robustez maior do setéfasa escolha se deu em virtude da
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maioria dos ataques poderem ser codificados, deimaa capturar e registrar variantes das

atividades que exploram as mesmas vulnerabilidades.

2.6.1 Arquitetura do IDS-NIDIA

A arquitetura do IDS-NIDIA é dividida em seis caraade cada camada possuli
atividades a desempenhar, sendo que estas atigidade executadas através do
comportamento dos agentes que a compde. E atrasgéssdagentes também, que as camadas
se comunicam trocando informacdes importantes gdesempenho das atividades. A Figura
2.5 mostra a arquitetura do IDS-NIDIA [SILVA, 2006]

CAMADA DE ADMINISTRACAO

# CAMADA DE ATUALIZAGAO

CAMADA DE
ARMAZENAMENTO

CAMADA DE ANALISE

CAMADA DE MONITORAMENTO

Figura 2.5 — Arquitetura do IDS-NIDIA.

A Camada de Monitoramento € responsavel por capéucecorréncia de evento no
meio exterior e fornecer dados do mesmo para o deskistema. Nesta camada, os Agentes
de Monitoramento do Sistema (SMA) estéo localizadesdo que eles se dividem em duas
categorias: Os Agentes Sensores de Rede (NSA),cgpmiram 0s pacotes que estdo
trafegando na rede; e os Agentes Sensores de H&A)( que trabalham coletando
informacdes de um host e disponibilizando-as paadise.

A Camada de Andlise tem a funcdo de analisar osteveecebidos da Camada de
Monitoramento. Nesta camada, 0s eventos coletadin$osmatados de maneira que padroes
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de atague possam ser identificados e confirmado® aam ataque verdadeiro. Aqui sdo

utilizadas as seguintes bases de dados de conmtciopee serviram de andlise: A base de
padrées de intrusédo (IIDB), a base de incidentemtidesdo (DFDB) e a base de estratégias
(STDB). Nesta camada, os Agentes de Avaliacao dier8a (SEA) analisam e emitem um

grau de suspeita sobre os eventos que foram premtarformatados.

A Camada de Reacgdo é responsavel por tomar comtidase caso um incidente de
seguranca seja confirmado. Nesta camada, os Ag€luetoladores do Sistema (SCA)
executam as contramedidas de acordo com as badesl@®de estratégia (STDB) e de acdes
(RADB).

A Camada de Atualizacdo é responsavel por mantlastas bases de dados do
sistema sempre atualizadas. Nesta camada, os Agdnitualizacdo do Sistema (SUA) tém
a responsabilidade de manter a integridade e ¢énsia das informacdes armazenadas,
sendo 0s Unicos capazes de alterar essas basadode d

A Camada de Administragcdo € composta pelos Age@Gtasroladores Principais
(MCA), que sao responsaveis pela administracategridade de todos os agentes do sistema.

A Camada de Armazenamento mantém de forma pert@stsnnformacdes oriundas

das demais camadas. Aqui estdo contidas todases tha dados utilizadas pelo IDS-NIDIA.

2.6.2 OperacOes do IDS-NIDIA

O funcionamento do IDS-NIDIA se da através dasragi@es entre os agentes que
compde suas camadas. Cada camada possui um oljjetivadefinido e cada objetivo €
alcancado através da interacdo e troca de inforsaeditre as camadas. Portanto, o IDS-
NIDIA possui trés fases que define o seu funciomdmea captura, a andlise e as
contramedidas.

Na fase de captura, atuam os agentes HSA e oseagBi8A, onde eles tém a
responsabilidade de capturar a ocorréncia de evenfilarnecer informacgdes sobre os mesmos
para o resto do sistema. O agente HSA faz a ledosdogs de seguranca de servidores
especificos, e repassa os dados para o agente &MAsprem formatados. Posteriormente,
tais informacdes pré-processadas sdo enviadas atpstee SMA para um agente SEA, para

gue sejam avaliadas. O processo de captura é deatimsea Figura 2.6.
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CAMADA DE ANALISE
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CAMADA DE MONITORAMENTO % @
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de seguranca

MAQUINA
SERVIDORA

Figura 2.6 — Funcionamento da Captura do IDS-NIDIA.

Na fase de analise, atua os agentes SEA que s@ciamados o tratamento do
cabecalho dos pacotes e na inspecado do conteudmudesdes TCP. O produto gerado por
esses agentes € o0 grau de suspeita, que é endemlogagentes. O processo de analise é
demonstrado na Figura 2.7.

= 4. Envia grau de
CAMADA DE REAGAO suspeita

2 Eivia grailde \ @ 3. Solicita analise
i suspeita do contetido dos
CAMADA DE ANALISE pacotes
b

1. Solicita analise
do cabegalho dos .
CAMADA DE MONITORAMENTO pacotes m

Figura 2.7 — Funcionamento da Anélise do IDS-NIDIA.

Na fase de contramedidas, sdo executadas as medidiagis, baseadas no grau de
suspeita do ataque. O agente SCA notifica um ataqusgente de Seguranca Local (LSIA),
que sdo responsaveis pela verificacdo do estadi8ocomo um todo. Em seguida, ele
solicita ao agente SUA, atualizacdo no DFDB pagste® das informagdes sobre o novo

atague. O processo de tomada de contramedidasansieatdo na Figura 2.8.
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Figura 2.8 — Funcionamento da Contramedida do IDS-NDIA.

2.7 Conclusao

Neste capitulo, apresentou-se as fontes de inagétigque foram Uteis para a
compreensao do problema e que serviram de base manastrucdo da solucdo proposta por
esta dissertacdo. Nesse sentido, a importancaatta ao estudo dos conceitos relacionados a
agentes e sistemas multiagentes, sistemas de @etdegntrusdo (e suas recentes pesquisas
utilizando agentes)middlewaresorientado a mensagens, autenticacdo e autorizacio
projeto IDS-NIDIA.

Na secédo de Agentes e Sistemas Multiagentes, migefide agente, suas principais
caracteristicas, aplicabilidades e areas de imgagsip que atuam, bem como, o conceito de
sistemas multiagentes e a ferramenta utilizada parseu desenvolvimento foram
apresentados. Na secéo de IDS, apresentou-se gam geral do sistema envolvendo sua
definicdo, caracteristicas, classificacdo de acoao critérios de deteccao ou tipo de reacéo,
e suas recentes pesquisas envolvendo o uso deesgentsua estrutura. Na secdao MOM,
apresentou-se uma descricdo geral de sua infratt@str bem como, as vantagens e
desvantagens quanto ao uso de sua arquiteturaegda sle Autenticacdo e Autorizacao, a
definicdo, os métodos e a arquitetura de autesigagssim como, a definicdo e os modelos
de controle de acesso, foram apresentados. Finedmarsecao IDS-NIDIA, apresentou-se a

proposta do sistema, sua arquitetura e o0 seu fugaciento.
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3 Solucao Proposta

Este capitulo dedica-se a uma visao geral dos nseeas desenvolvidos para integrar
a solucdo proposta nesta dissertacdo. Dessa fpratande-se apresentar as funcionalidades
de cada mecanismo e o papel que eles desempenh#im de contexto da seguranca e da
confiabilidade relacionados ao funcionamento doentEg. Neste capitulo, pretende-se
também mostrar como a solugcdo pode fornecer pmtgegando incorporada a execucao e
comunicacao dos agentes entre as diferentes cami@ads$-NIDIA.

O modelo proposto é constituido de quatro partestegdo de informacdes de
configuracdo, autenticacdo e autorizagcdo, geremcitonde chaves dimestamps e

persisténcia de mensagens.

3.1 Protecéo de Informacé&o de Configuracao

Em sistemas IDS executado por agentes, a comuniqagie ser realizada por meio
de mensagens criptografadas. Entretanto, parasgaecorra, todos os agentes que compdem
0 sistema necessitam antes passar pelo processgisigo de suas chaves publicas junto a
um repositério de chaves como o XKMS Server. O rimopposto para esse sistema contém
medidas de seguranca especificas para o registsagsiehaves no XKMS Server.

Uma dessas medidas de seguranca é o uso de uneaadmpartilhada e temporaria
denominada chave secreta, que é utilizada paragrgiar e descriptografar as mensagens de
registro entre os agentes e o XKMS Server. Essaedaabém é Unica, pois é diferente para
cada agente que efetua esse registro.

O processo de registro se inicia quando um agerita em acordo com o XKMS
Server e ambos geram uma mesma chave secretaandid o algoritmdiffie-Hellman
[DIFFIE-HELLMAN, 2007]. Apds isso, 0 agente inickaias atividades e gera separadamente
seu par de chaves publico e privado. A chave pallgerada é criptografada com a chave
secreta e o resultado é uma mensagem cifrada goeada para o XKMS Server. Em posse
da mensagem cifrada, o0 XKMS Server se encarregiesieiptografa-la (utilizando a chave
secreta) e armazenar o conteudo (chave publicageioted na sua base de dados PKI. Em
seguida, o XKMS Server envia uma resposta ao ageméendo a sua chave publica
criptografada com a mesma chave secreta, que saazenada pelo agente utilizando o

mesmo procedimento de decifragem descrito para MXKServer. Concluida a troca de
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chaves publicas entre 0 agente e o servidor, aechaureta é descartada e o registro é

finalizado. O processo é mostrado na Figura 3.1.

b
yr

r
-

1. Troca valores publicos

Diffie-Hellman
' 4
W 2. Gera a chave secreta e
Par de seus pares de chaves Par de
chaves _ chaves

A

@dj’ >

Chave Secreta

3. Agente envia sua chave
publica cifrada com a chave
secreta

r

:
AN
)

b

4. XKMS Server envia sua
AGENTE chave publica cifrada com a XKMS
chave secreta SERVER

5. Chave secreta ¢ descartada

Figura 3.1 — Esquema de registro da chave publiceep XKMS Server.

Contudo, o processo de registro de chaves no sis@ota um mecanismo de
protecdo que utiliza informacgdes sensiveis do derygue sdo armazenadas e compartilhadas
entre os agentes do sistema em arquivo localslgtofica que os agentes necessitam obter
informacfes de configuracdo do XKMS Server antesiniét@ar qualquer atividade, e o
servidor as disponibiliza através de um documenkbLXComo essas informagfes sao
armazenadas em formato de texto legivel, elas desemmsubmetidas a um esquema de
protecdo, pois um intruso pode perfeitamente cometer o sistema, se este direcionar seu
atague a essas informacfes sensiveis. Embora restedinento ndo impeca totalmente a
invasdo do sistema, se estas informacdes de comf@m puderem ser protegidas, o sistema
sera capaz de restringir consideravelmente atieslat® intrusdo, frustrando ataques dessa
natureza.

Portanto, a outra medida de seguranca proposta trabalho € o uso de criptografia
para proteger as informacdes de configuracao, rieleem os dados sobre o XKMS Server e
sobre os parametros do algoritiddfie-Hellman que séo lidas pelos agentes e pelo XKMS
Server. Essas informacfes sdo armazenadas emarpaig evita o ataque do Homem-do-
Meio (Man-In-The-Middle Attack[VAN TILBORG, 2005] e impede que o intruso inieaf
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na comunicagao e consiga iludir tanto o XKMS Sermyeanto qualquer agente que esteja
registrando ou localizando sua chave publica. Comparametros contidos no arquivo nao
sao trocados atraves da rede e o fato dos ageveesiem entradas estaticas para o endereco
MAC do XKMS Server, as informacdes de configuracdonazenadas em arquivo
representam uma dificuldade a mais para possivages. A Listagem 3.1 apresenta as
informacgdes contidas no arquivo de configuracde,fio utilizadas como parametros iniciais

para a comunicacao segura entre os agentes do IDI3-N

Listagem 3.1 — Representacao do arquivo de configagao.

1 <?xm version="1.0" encodi ng="UTF-8" ?>

2 <configuration>

3 <xkns_server >

4 <i p_address>192. 168. 4. 124</i p_addr ess>

5 <mac_addr ess>00- 40-f 4- a2- b9- 6d</ nac_addr ess>

6 </ xknms_server>

7 <di ffi e-hel | man>

8 <pri me_nodul us_P>10895399[ .. .] </ pri ne_nodul us_P>
9 <base_generator_(9847766[...] </ base_generator_ G
10 <bit_size _exponent L>1024</bit_size_exponent L>

11 </ diffie-hell man>
12 <pl at f or mpwi n</ pl at f or m»
13 </ configurati on>

Como dito anteriormente, o arquivo de configura€aon documento XML estatico e
legivel que armazenam dados que podem comprongiamente o sistema caso ele seja
detectado e tenha seu contetdo analisado porastrieste arquivo, dados de identificacao
do XKMS Server na rede, como os enderecos IP e NlkBGas 4 e 5), e 0s parametros
utilizados na geracdo da chave secreta (linhad®),aatravés do algoritmDiffie-Hellman
estdo contidos.

Partindo de uma visdo mais detalhada, a solu¢cgedprom esquema de protecao
baseado na geragcdo dinadmica das informacdes degu@eEo e seu armazenamento
criptografado em arquivo. Este procedimento € zadb sempre que o XKMS Server é

inicializado no sistema, e sua execucao atendesagqugntes passos:
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 Um par de chaves publico e privado é criado edpaniente para esta solucéo,
denominado “chaves de configuracdo” do XKMS Server;

e O arquivo é gerado em tempo de execucdo e seuUdonté criptografado
utilizando a chave privada de configuracdo queseguida, € compartilhado para
0s agentes como um documento XML criptografado.

O procedimento de leitura desse arquivo é feitopelgentes do sistema, porém é

executado mediante a chave publica de configurégdeecida pelo XKMS Server. Esta

chave publica somente é disponibilizada aos ageleésgamente autenticados e autorizados

pelo XKMS Server, ou seja, apenas 0s agentes pertes ao sistema IDS tém acesso a essa

chave. O documento XML criptografado, contendo @f®rinacbes de configuracdo, €

mostrado na Listagem 3.2.

Listagem 3.2 — Representacdo do arquivo de configagdo criptografado.

9
10
11
12
13
14

<?xm version="1.0" encodi ng="UTF-8" ?>
<xenc: Encrypt edDat a xm ns: xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#"
Type="http://www. w3. or g/ 2001/ 04/ xm enc#El enent " >
<xenc: Encrypti onMet hod
Al gorithm="http://ww. w3. org/ 2001/ 04/ xm enc#tri pl edes-cbc"/ >
<ds: Keylnfo xm ns:ds="http://ww. w3. org/ 2000/ 09/ xm dsi g#" >
<xenc: Encr ypt edKey>
<xenc: Encrypti onMet hod
Al gorithm="http://ww.w3. org/ 2001/ 04/ xm enc#rsa-1_5"/>
<xenc: C pher Dat a>
<xenc: G pher Val ue>Hr 3Fj 4GFn[ . . . ] </ xenc: Ci pher Val ue>
</ xenc: Ci pher Dat a>
</ xenc: Encr ypt edKey>
</ ds: Keyl nf 0>
<xenc: C pher Dat a>
<xenc: G pher Val ue>uu4i FAal x[ .. .] </ xenc: C pher Val ue>

</ xenc: Ci pher Dat a>

15 </ xenc: Encr ypt edDat a>

Como as etapas de geracdo, cifragem e armazenandastoinformacdes de

configuracdo sdo executados somente quando o XKd#Se iniciado, isso garante uma
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seguranca a mais para o sistema, pois a cadalirac@o do servidor, um par de chaves de
configuracédo diferente é gerado e um arquivo XMtadio diferente é criado.

3.2 Autenticacéo e Autorizacao

Como dito anteriormente, um bom projeto de sistelid&sbaseados em agentes deve
incorporar meios de assegurar a execugcao e a ccagaoi dos seus componentes internos
(agentes). Por esse motivo, torna-se necessaaotgaa seguranca das informacdes trocadas
entre os agentes, através do reconhecimento de foonfiavel da identidade das entidades
envolvidas na comunicagéo e assegurar o contriciezado nivel de acesso dessas entidades.

Quando se trata de seguranca da informacdo, é arherdal garantir
confidencialidade, integridade e disponibilidadec@htrole de acesso, em particular, € um
mecanismo fundamental para evitar operacdes n@oizdas no sistema. Sendo aplicado a
um sistema de deteccdo executado por agentes,caofudo controle de acesso permite
garantir que apenas agentes autorizados possant@xeperacdes e acessar recursos do IDS.
Para isso, € necessario identificar e autenticagente que esta solicitando o0 acesso aos
recursos do IDS. Na identificacdo, deseja-se sghem esta tentando operar o IDS. Na
autenticacdo, busca-se a garantia de que o agenn€declara ser e que o0 mesmo faz parte
do IDS.

Baseado nisso, a solucédo proposta integra mecasisshostos para autenticacao e
autorizacdo dos agentes para garantir seguranicaag@ade mensagens. O objetivo € permitir
que somente os agentes do sistema tenham acefsw@ss do XKMS Server, necessarias
para efetuar uma comunicagdo segura. Através danmseco de autenticacdo, o XKMS
Server € capaz de restringir o acesso a servicosgiro e localizacdo de chaves publicas,
disponibilizando-os somente aos componentes gegranh a arquitetura do sistema. Com a
utilizacdo do mecanismo de autorizacdo, o XKMS &etera controle absoluto sobre quais
recursos o agente devidamente autenticado terécaega operacao de registro, localizagcéo
ou ambos.

A solucao propde um modelo de comunicacdo entegestes e o0 XKMS Server de
forma que suas identidades (tanto os agentes qaasdoridor) sejam estabelecidas de forma
confiavel. Para um processo de registro de chawas.exemplo, 0 modelo apresenta 0s
seguintes passos iniciais, conforme é ilustradeigara 3.2:

* O XKMS Server estabelece um canal seguro de comgéc utilizando a

tecnologia de seguranca denominada S&dc(re Socket Layeronde ocorrera o
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trdfego das informacgfes tyin dos agentes e o envio da chave publica de acesso
ao arquivo de configuracdo. A utilizacdo do protoc&SL, permite criar
comunicacdes seguras em ambientes onde ocorrersa¢ims que envolvem
dados confidenciais, encriptando toda a transmissé@ o cliente e o servidor.
Essa etapa constitui o primeiro obstaculo de segargue obriga a autenticacéo
do agente;

O agente fornece o selogjin”, que consiste na entrada de usernamgnome de
usuario) e umpassword(senha), provendo ao servidor sua identificac@&saE
identificacdo € um processo que possibilita aplicalas as medidas basicas de
seguranca estipuladas para cada agente, como @uoipkx restringir o acesso do
agente somente aos recursos pré-definidos peladsenEssa etapa define o
segundo obstaculo de seguranca que obriga a aaigiui do agente;

O XKMS Server analisa as informacfes secretas aastnologin do agente e,
confirmado sua autenticidade, este disponibilizzhave publica para leitura das
informacgdes de configuragcdo do XKMS Server codifacsaem arquivo, que Sao
necessarias para a geracao da chave secreta;

A chave secreta € gerada e compartilhada entremieag o XKMS Server e, em

seguida, o processo de registro de chave publitaiado.

O SSL é um protocolo de comunicacdo que implememtaduto seguro para

aplicacdes na Internet, de forma transparenteaeperntente da plataforma [APACHE, 2008].

Sua proposta € permitir a autenticacdo de sensdamcriptacdo de dados, integridade de

mensagens e, como opg¢ao, a autenticagcdo do cliepgrando nas comunicacdes de

aplicativos de forma interoperavel. Este protocédd desenvolvido inicialmente pela

Natscape Communications [NATSCAPE, 2008] tendo a sspecificacdo submetida ao

grupo de trabalho W3C [W3C, 2008]. A solucao udiliegsse protocolo na sua versao 3.0

(SSLv3), que tem as seguintes melhorias em relag&ersdes anteriores:

Diminuicdo no numero de rodadas de negociacao;

Escolha das cifras e compreenséo por parte dalseyvi

Um suporte mais completo para a troca de chavaydatmos de cifragem;
Possibilidade de renegociacéo das cifras em uso;

Separacgao das chaves de autenticacao e encriptagéo.
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Figura 3.2 — Esquema de autenticagao e controle deesso ao registro de chaves.

O SSL atua entra as camadas de transporte T@khgport Control Protocgl e
aplicacdo, sendo independente do protocolo de w@itel podendo rodar sob HTTP
(HyperText Transfer Protocpl TelNet, FTP [ile Transfer Protocgl e outros, de forma
transparente.

Durante o processo de geracdo do canal segurontgnaxacao (via SSL), os agentes
fornecem suas credenciais, na forma de certificagasa autenticar-se junto ao XKMS
Server. Este procedimento garante que o agentedigj@ utilizando o certificado refere-se ao
mesmo agente para o qual este certificado foi émitd XKMS Server detém o controle de
todos os certificados confiaveis emitidos para gsntes do IDS, sendo que ele armazena
essas informacdes dentro de um repositorio espec8endo assim, a autenticacdo do XKMS
Server s6 pode ser confirmada se o certificada feete dos certificados confiaveis pré-
configurados no servidor.

Quando as informacdes timgyin, fornecidas pelo agente, sdo confirmadas pelo XKMS

Server como sendo de agentes pertencentes ao $i2Sseetransforma em um agente valido

Iprincipal é o termo para designar agentes quesacemformacdes e recursos mantidos num sistema.
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de acesso, ou seja, yrincipal® do sistema. Através darincipal, 0 XKMS Server controla
quais operagOes (registro de chaves, localizacdanthons) sdo permitidas para o agente
durante a comunicacao.
A solucdo que prover mecanismos de autenticacadogizncao € dividida em dois
maddulos, conforme € ilustrado na Figura 3.3:
* Moddulo ConnectSSL. Sua funcéo é restrita a geracdo do canal segueognvio
das informacdes degin dos agentes. Este mddulo é parte integrante dauldod
SecurityJAAS
e Mobdulo SecurityJAAS. Abrange todo o mecanismo, sendo responsavel pelos

servigos de autenticacao e controle de acessogeoses propriamente ditos.

h MODULO COMMNECTION 351
B
¥KMS CONNECTSSL |
SERVER
MODULO LOGIN DO AGENTE

SECURITYJAAS

Figura 3.3 — Mddulos do mecanismo de autenticacdmeatorizacdo da solu¢éo proposta.

3.3 Gerenciamento de ChaveJimestamps

Os administradores de sistemas de informatica setiyaram um interesse especial
em controlar 0 acesso as maquinas e recursos maedir seu uso indevido e garantir a
protecdo das informacdes que nelas estdo conf@lzando estas maquinas e sistemas se
encontram interconectadas através de uma redec@ssele e essa protecdo se tornam mais
necessarios e mais dificeis de prover, partindmé®dos convencionais.

A simples existéncia de uma rede local estendiddoago de um edificio, por
exemplo, possui um notavel conjunto de riscos pasaguranca da informacdo que por ela

circula ou que estdo armazenadas nos computadetascanectados. Quando estes sistemas
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e redes locais estdo, por sua vez, conectadosea dedambito nacional ou internacional, o
problema torna-se mais delicado.

Para suprir esta deficiéncia, os organismos de al@agao propuseram uma serie de
solucbes para evitar possiveis atagues e operdegas a que estdo submetidas as redes
abertas. Estas solugcfes consistem em dotar asdedesa série de servigos de seguranga que
utilizam em sua maioria técnicas criptograficas ademramentas basicas.

A criptografia € considerada um componente crifiegualquer sistema de seguranca.
Sendo assim, ela necessita ser corretamente iragéangara evitar o acesso indevido as
chaves que constituem a base do processo de egéoptNa criptografia de chave publica, a
manipulagdo de chaves é considerada um ponto faealeve ser levado em conta, pois um
intruso poderia naturalmente manipular os processos as chaves, ou falsificar a chave
publica, disponibilizando-a aos usuarios como sed@uténtica. Por conta disso, os controles
criptogréficos sdo muito importantes para a implaiagio das politicas de seguranca de um
sistema, porém o0 seu uso introduz algumas preoBapaguanto ao armazenamento e a
distribuicdo das chaves criptograficas. Técnicgsirss de gerenciamento de chaves precisam
ser utilizadas visando amenizar essas preocupacoes.

Na Criptografia [LUCENA, 2003], o gerenciamento deaves esta diretamente
relacionado as medidas feitas para definir um boajefm de um sistema criptografico.
Proteger os dados é importante, entretanto garamitidas de seguranca das chaves é
fundamental para o sucesso de um sistema. Derdas esedidas, pode-se citar a geracgao,
troca, armazenamento, protecao, utilizacéo, vagfo e renovacao de chaves.

Em um sistema IDS executado por agentes, uma fentamobusta de gerenciamento
de chaves torna-se o elemento principal na segam@mgistema. O sistema IDS-NIDIA, por
exemplo, dispde de uma ferramenta de gerencianumtohaves através de um XKMS
Server, que tem papel importante na comunicacaaglestes. Essa ferramenta é baseada em
um modelo similar ao esquema PKuplic Key Infrastructure desenvolvida a partir da
adaptacado da especificagcdo de seguranca XKKML(Key Management Specificatjon
[OLIVEIRA, 2006]. A especificacdo XKMS permite fagerenciamento da PKI abstraindo a
complexidade dessa infra-estrutura entre aplicactieates e as entidades TTPrysted
Third Party). Seus principais objetivos séo:

» Criar uma camada abstrata entre a aplicacdo eugdsolPKI, permitindo que

diferentes solucdes PKI sejam integradas a aplicagin requerer qualquer

modificacdo da mesma,;
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* Eliminar a necessidade de compreender a complexidadsintaxe e semantica
PKI, por parte da aplicacéo, fornecendo um simptesocolo baseado em XML

para processamento das informacgdes de chavessattavén servico XKMS.

O papel do XKMS Server é receber varias requisigheschaves e retornar as
respostas apropriadas, isto €, apdés um agente ggrgrar de chaves, ele pode registrar sua
chave publica junto ao XKMS Server para habilitatras agentes a localizarem e a
utilizarem a chave publica registrada [OLIVEIRA 0B0).

Para efetuar um registro de chave, o agente enaiaisave publica e aguarda uma
resposta do servidor. O XKMS Server recebe a cdavagente, armazena a informacao na
sua base de dados PKI e retorna uma mensagem @sssumontendo sua chave publica
anexada. Durante esse processo, todas as mensagadas entre o agente e o servidor, Sao
criptografas com a chave secreta, conforme foi radstna Figura 3.1.

A leitura das mensagens durante o processo deziacab de chave baseia-se nas
chaves publicas trocadas entre o agente e o XKNi&Sea etapa de registro, ou seja, todas
as mensagens transmitidas durante essa operacéaopégrafadas com a chave privada dos
seus respectivos emissores e sO podem ser lidasmnteeé chave publica destes. Sendo
assim, para efetuar uma comunicacdo segura, O eagequisita a chave publica do
destinatario e aguarda uma resposta do serviddKIS Server, através da identificagdo do
proprietario, retorna a chave publica que é armed@ma base e dados do agente. A Figura
3.4 ilustra o funcionamento dessas operacdes no XKktrver.

O XKMS Server é baseado em um modelo de gerenctandenchaves que cumpre
com oOs requisitos de geracéo, troca, armazenampratgcao, utilizacdo e verificagdo de
chaves. Entretanto, esse servidor de chave napumreomecanismos que definem o tempo de
vida util das chaves e sua consequente substitpm@parte dos agentes [OLIVEIRA, 2006].
A renovacao de chave é um importante recurso deraegp, pois concede aos usuarios 0s
seguintes beneficios:

* Protege o sistema contra envio de mensagens aaf@oi@s com chaves publicas

comprometidas;

* Fornece mecanismos para restringir a quantidadtades expostos, quando uma

chave publica é comprometida;

* Fornece caminhos transparentes para mudanca detratgp de criptografia ou

comprimento de chaves.
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Wy Chave Piblica |  REGISTRO DE
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LOCALIZACAOC DE
CHAVE

Base de
Dados
(agente)
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Envia chave publica
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Recebe chave publica XKMS Recebe chave publica

. R USUARIO DA
PROPRIETARIO do XKMS Server SERVER do destinatario ? CHAVE
DA CHAVE PUBLICA
PUBLICA ‘L,E
MENSAGENS CIFRADAS MENSAGENS CIFRADAS
COM CHAVE SECRETA COM CHAVES PRIVADAS

Figura 3.4 — Funcionamento do XKMS Server.

Devido a esse problema, a solugdo propbe um mabelpeguranca onde todas as
chaves armazenadas no XKMS Server terdo um tempaddeutil definido pelo préprio
servidor, através do uso de declaracfes digitmisrdmadagimestampA adocao de selos de
tempo {imestamp as chaves publicas dos agentes garante um reforgeguranca na
comunicacdo dos agentes, pois mesmo que um individo autorizado obtenha éxito no
rastreamento e decifragem de uma chave do siser®tura da mensagem criptografada
com esta chave podera ser automaticamente blogpebalaeu proprietario (agente), caso ela
esteja fora do prazo de validade. O XKMS Server gmesponsabilidade de manter
atualizado o repositério de chaves temporariasistersa, fornecendo aos usuarios apenas
chaves publicas que estiverem dentro do prazoldiada.

Timestampé um conjunto de técnicas que nos habilita a wéer se certo
documento digital foi criado ou assinado antes de dado tempo [WOUTERS, 2002].
Embora a probabilidade de comprometimento das shagm pequena, dsnestampssao
Oteis por outros motivos: eles garantem a intedadaas chaves e protegem contra
reutilizacdo de chaves de comunicagao anteriornuamgrometidas.

Baseado nisso, 0 uso timestampanexado a chave publica dos agentes pode exercer
um importante papel na classica infra-estruturaitieve publica PKI. A Figura 3.5 mostra

como as operacdes do XKMS Server sao executadaa aatusdo démestamp
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Figura 3.5 — Funcionamento do XKMS Server com a sot&o detimestamp.

Antes de executar o registro de chave, o agergmiaiprocesso de geracéo do par de
chaves criptogréficas e cria uimestampdesse processo, que representa a data de criacao d
chave publica. Em seguida, 0 agente envia a chélkbcp e otimestamppara o XKMS
Server, sendo que essmestampsera usado para calcular o tempo limite em qubaaec
permanecera armazenada no repositorio do seryida,ser utilizada pelos outros agentes do
sistema, conforme é mostrado na Figura 3.5. Esggotealculado corresponde thmestamp
de expiramento da chave. Em seguida, o XKMS Seweterna ao agente ttimestampde
expiramento, que servira de alerta para execuca@mndeovo registro de chave. Feito isso, o
identificador do agente, #mestampde expiramento e a chave publica sdo finalmente
armazenados na base de dados PKI do servidor.

Um agente que quiser enviar uma mensagem seglizsandp a chave publica de
outro agente, devera antes solicitar a chave pot§KMS Server. Para isso, uma requisi¢ao
de chave é enviada para o XKMS Server, e estengetochave publica e o semestampde
expiramento, conforme é mostrado na figura 3.5. &guida, essas informacdes séo
armazenadas na base de dados do agente para seremerfte acessadas e reutilizadas na
troca de mensagens futuras. Uma nova requisicahae ao XKMS Server sO podera ser

executada caso o0 agente ndo possua a chave duwathesti ou se a chave deste estiver fora do
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prazo de validade. Portanto, antes do envio deagens, 0 agente examina se a chave consta
na sua base de dados e, se estiver armazenadigavaniaves deimestampde expiramento

se a chave encontra-se dentro do prazo de valide. chave estiver dentro do prazo de
validade, a comunicacdo ocorrera normalmente. Castrario, 0 agente requisita a nova
chave do destinatario para o servidor.

Podem ocorrer casos em que uma chave é verificldeemissor dentro do prazo de
validade, mas a mensagem cifrada por ela é lida psieptor fora do prazo, gerando
inconsisténcia de verificacdo. Este problema gesaten ocorre quando ha possivel
congestionamento na rede e faz com que o intedeatempo entre a verificagcdo do emissor e
a leitura da mensagem pelo receptor seja maiongueervalo de tempo entre essa mesma
verificacdo e a renovacao da chave do receptosd\esso, 0 receptor descarta a mensagem,
emite um alerta de falha de leitura (chave puldigairada) ao emissor e solicita reenvio da

mensagem com a nova chave publica.

3.4 Persisténcia de Mensagens

No campo da programacéo, persisténcia refere-seciispamente a capacidade de
reter estruturas de dados entre execucdes de pragyraomo por exemplo, um programa de
edicdo de imagens salvando uma selecdo complexanqurocessador de texto salvando um
historico de um documento para ser desfeito [RASHIOD3]. Dessa forma, nos canais de
mensagens persistentes, todas as mensagens ersdadasnazenadas em memoria estavel
(tipicamente em disco) de modo que podem, posteeote, serem recuperadas pelos
usuarios que nao estejam diretamente ligados ab sarmomento da publicagéo.

Mensagens persistentes sdo mensagens escritdsgmeafilas de arquivos de dados
através do uso de gerenciadores. Esses gerensadpe também sdo conhecidos como
Sistemas de Transferéncia de Mensagémse(prise Messaging System&MS) ou MOM
(Message Oriented Middlewgrepermitem a comunicacdo de emissores e receptdees
modo que eles ndo necessitem estar simultaneana#intes para coordenarem as suas
atividades. Se o gerenciador da fila é reinicigalssauma falha, ele recupera estas mensagens
a partir dos dados registrados, e as disponibdiaa seus destinatarios. Mensagens nao
persistentes sdo descartadas quando o gerenciadiila gara, por conseqiéncia de uma
paralisacdo decorrente de um comando do operaddewdo a falha de alguma parte do

sistema.
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Como dito anteriormente, as MOMs fornecem mecarssipara integracao das
aplicacbes de maneira flexivel e fracamente acaplavendo entrega assincrona de dados
entre aplicacbes e atuando como um elemento intkan® Dessa forma, eles asseguram a
entrega de mensagens e facilitam programadores plieagbes, poupando-lhes de
conhecimentos de detalhes de RHReniote Procedure Ca)lsprotocolos de redes e de
comunicacao. Entretanto, estas aplicagbes neaasdgaum conjunto de rotinas e padrdes
(APIs) que possibilitem utilizar as funcionalidadiesses gerenciadores. Baseado nisSana
Microsystemsdesenvolveu a especificacdo JMBva Message Servicg]MS, 2008] para
fornecer um meio de programas em Java acessarasM&aVs.

JMS € um conjunto de interfaces e semanticas astcique define como clientes
JMS acessam as facilidades de um sistema de tr@nsife de mensagens. O JMS Sian
Microsystemdornece um padrdo de portabilidade para progralaes enviarem e receberem
mensagens através de produtos MOM. A portabilidleldMS € assegurada gragas a API
JMS que é fornecida como um conjunto de interfaPesdutos que queiram disponibilizar
funcionalidades JMS fornecem um provedor que implgmestas interfaces.

Os objetivos do JMS, como declarado na especiftigagio [JMS, 2008]:

* Definir um conjunto simples de conceitos de trarésfeia de mensagens e

capacidades;

* Minimizar os conceitos que o programador deve ajmenpara utilizar

transferéncia de mensagens;

* Minimizar a portabilidade de transferéncia de mgess;

e Minimizar o trabalho necessario para implementampoovedor;

* Fornecer interfaces clientes para ambos o0s domirpogit-to-point e

publish/subscribe

A solugéo de seguranca também sugere um segundelovae comunicacao segura,
fazendo uso de MOM para prover mensagens per&ste@ emprego desse tipo de
mensagem visa promover protecdo e integridadendasrmacdes enviadas entre 0s agentes
do IDS, caso haja uma possivel falha em algum caeme (agente) do sistema. Desse
modo, qualguer mensagem enviada tera seu contei@derpado e todos os agentes que
integram o sistema terdo suas mensagens dispotévdEyo eles se recuperem da falha.

A Figura 3.6 mostra como se dard a comunicacae amtr agente emissor e um

receptor da mensagem, dentro do sistema.
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2. ENVIA MENSAGEM
PARA A FILA
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MENSAGEM
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MENSAGEM

AGENTE
EMISSOR

Figura 3.6 — Esquema geral da solucéo de persistésc

4. RECEBE
MENSAGEM

PROVEDOR DE )
MENSAGENS

AGENTE
RECEPTOR

O mecanismo proposto consiste na adicdo de modi@dsatamento de mensagens
integrado aos agentes. Um maodulo é responsavekpelo das mensagens dos agentes para a
fila do provedor e o outro modulo € responsaveldentificar e receber essas mensagens da
fila e disponibiliza-las aos seus destinatariosofunicacéo €, portanto, de forma indireta e a
mensagem permanece armazenada na fila com umfickhtr e seu conteldo original

criptografado. A Figura 3.7 ilustra a solucéo pisipale persisténcia.

| Fila de Mensagens (Agente 1) ‘

l Fila de Mensagens (Agente 2) ‘

MOM

., MENSAGEM STRING
MQDULO 1

MODULO 2
(envia para a fila)

(recebe da fila)

Servidor MENSAGEM SOAP

Web — Web

MENSAGEM ACL
Agente 1 Agente 2

(emissor) (receptor)

Figura 3.7 — Esquema da solucéo proposta de persstia.
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De acordo com a Figura 3.7, o processo de envime mensagem de um agente A
para um agente B, passa por diferentes etapaseiRrmente, o agente emissor cria uma
mensagem no formato de ACAdent Communication Languggeue € o formato padrao
lido pelos agentes. Em seguida, essa mensagem apseteda numa mensagem SOAP
(Simple Object Access Protopadjue € o padréo de mensagens utilizados Meis Services
cuja codificacao, utiliza o padrédo XML. Finalmenéemensagem é convertida num formato
reconhecido pelo provedoiStfing e armazenada na fila. O agente receptor captura a
mensagem diretamente da fila e as converte de @oltseu formato original, utilizando os
mesmos procedimentos de envio para fila, porémutados de forma inversa.

A especificagcdo XKMSXML Key Management Specificat)pigue define protocolos
para operacdes de registro e distribuicdo de chpwrbbcas, tem seu foco nas mensagens
SOAP. Como o XKMS Server foi desenvolvido a patissa especificacdo, as mensagens
SOAP foram integradas a troca de mensagens para gspecificacdo fornegca mecanismos
de seguranca em esquemas de comunicacdo ndo sggeiraisem mensagens XML
[OLIVEIRA, 2006].

O modelo de persisténcia proposto assegura a imdelgr na manipulacdo das
mensagens em um sistema distribuido tal como umebd8utado por agentes. Sendo assim,
as mensagens que trafegam por esse sistema taféabitiolade garantida, pois seu contetdo

jamais se perdera caso haja uma pane do sistema.

3.5 Conclusao

Este capitulo abordou as caracteristicas geraisada mecanismo de seguranca
desenvolvido para integrar a solucdo proposta nkstartacao.

O modelo proposto apresentou quatro mecanismos pesger seguranca e
confiabilidade a comunicacdo dos agentes: protet@oinformacfes de configuracéo,
autenticagdo e autorizagdo, gerenciamento de chammstimestampse persisténcia de
mensagens.

Para garantir protecéo as informacoes vitais do $K8&rver (IP, MAC e parametros
da chave secreta), que sdo compartilhadas com @steag a solucdo apresentou um
mecanismo de geragcao e cifragem dinamica do argigveonfiguracdo, sendo executado
pelo servidor. Desse modo, 0 acesso a leitura dmsgavo fica restrito aos agentes que
possuirem a chave publica de configuracdo, que rgeme disponibilizada para aqueles

pertencentes ao sistema. Para a seguranca do XKk®rSa solucdo integrou mecanismos
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de autenticacdo e controle de acesso as func¢Oesrgimor, limitando o acesso a esses
recursos (como registro e localizacdo de chavesgste para usuarios legitimos do sistema.
Além disso, a solugdo adotou algumas medidas derasgega para que essas informacdes
confidenciais pudessem ser transmitidas, baseando-protocolo de comunicacado SSL. Para
prover um gerenciamento de chaves mais eficientdkddS Server, a solugcdo apresentou
um mecanismo que define um tempo de vida uiingstamp as chaves publicas

armazenadas, criando novas formas de tratamentatogqua validade dessas chaves.
Finalmente, a solucdo integrou um provedor MOM coeiemento intermediario na

comunicacdo dos agentes para adquirir persist@rcimoca de mensagens. Seu objetivo é
fornecer confiabilidade as informacfes que sdostnitidas em ambientes suscetiveis a

falhas.
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4 Modelagem e Implementacao da Solucao Proposta

Este capitulo tem por objetivo apresentar em uralmhais detalhado os mecanismos
de seguranca e confiabilidade que integram a solpg@posta nesta dissertacdo. A solucao,
que envolve os mecanismos de protecdo de inforrmagéeconfiguracdo, autenticacéo e
autorizacdo, gerenciamento de chaves domestampe persisténcia de mensagens, é
apresentada neste capitulo, em termos estrutuisindo a modelagem em UMIU¢ified
Modeling Language Portanto, diagramas de pacote, diagramas deeslas diagramas de
sequUéncia do processo de modelagem de cada meognieposto sdo apresentados como
parte central das atividades que levaram a imple&ag@&a da solugdo. Finalmente, para
validar o modelo da solucdo proposta, fragmentoscaitigo do protétipo proposto sao

apresentados.

4.1 Protecéao de Informacéo de Configuracao

Esta secao dedica-se as fases de modelagem egagéoh da solucdo que envolve o
mecanismo de protecdo de informacao de configuragioda auxilio a visualizacdo da sua

estrutura e do seu comportamento.

4.1.1 Modelagem

O mecanismo de protecao de informacdes de configarajue fornece seguranca no
acesso as informacgdes sensiveis do XKMS Servers¢éenagrupamento de classes embutido
no pacoteprototype.securitysendo que este pacote possui dependéncia coacowgade
(para implementacéo dos agentespm.verisign(para implementacdes das especificacbes de

seguranca XML), conforme esta ilustrado pelo diagrale pacotes dagura 4.1.

security jade
(from prototype)
databasePKI xkmsServer I
ontology —
verisign
(from com)
)

Figura 4.1 — Diagrama de pacotes do mecanismo degpecao de informacao.
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Na classeSecurity do pacoteprototype.securitya solucdo acrescenta importantes
modificacdes na estrutura interna dos métodozadits na recuperacdo das informacdes de
configuracdo compartilhadas em arquivo, cujo cafdeénvolve o endereco IP e MAC do
XKMS Server, e os parametros @uffie-Hellman [OLIVEIRA, 2006]. Estas modificacbes
adaptam os meétodos da claSecurityao mecanismo de seguranca proposto. Nesta classe,
novos atributos e métodos também sao criados, iispaente, para o tratamento das
operacdes de geracédo, cifragem e armazenamentasdessrmacdes. Sendo assim, essas
informacdes (IP, MAC e valores dDiffie-Hellman) consideradas vitais para o sistema,
deixam de ser armazenadas em um documento estatagivel, e passam a ser geradas,
criptografadas e armazenadas dinamicamente. A& i@ apresenta o diagrama de classes

do mecanismo de protecédo de informacdes de confjgar

Agent XKMSServer
-codec : Codec -codec : Codec
-contentManager : ContentManager -contentManager : ContentManager
-ontology : Ontology -ontology : Ontology
#setup() : void #setup() : void
Afgent ACLMessage
. d( rom === (from
jadez:core) ! jade::lang::acl)
Security }
-agent : Agent |
AID -xkmsServer : AID [
(from -confRsaKeyPair : KeyPair - KeyPair
jade::core) -xkmsServerOntology : Ontology (from
-codec : Codec java::security)
+Secutiy() : Security
+setup() : void
Ontology -createEncryptConfigXML() : void
) (from -setARPAddress() : void XKMSServerOntology
jade::content:: -retrieveDHparameterSpec() : DHParameterSpec
onto) -locateConfigKey() : PublicKey o
+doConfigKeyLocation(entrada ACLMessage) : void I
-retrievePublicKey(entrada KeyOf) : PublicKey L ___ ﬁ\
-generateRSAKeyPair() : KeyPair
T T
P i
|
v |
Codec RDFCodec ! Uil
(from j (from I
jade::content:: jade::content:: e >
lang) lang::rdf) +stringRandom(entrada int) : string

Figura 4.2 — Diagrama de classes do mecanismo def@cdo de informacéo.

A classe Security abrange 0s seguintes atributos e métodos espacifiara o

mecanismo proposto:
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» jade.coreAgent agent: Atributo que representa a entidade que requisithaae
publica especifica para leitura do arquivo de gumficéo cifrado;

» jade.core AlD xkmsServer: Atributo que representa a entidade que criptoguafa
informacdes de configuracdo (utilizando a chaveaold) e que detém a chave
publica para leitura dessas informacdes;

» java.security.KeyPair confRsaKeyPair: Atributo que representa o par de chaves
publico e privado, utilizados na cifragem e degéa das informacgbes de
configuracao;

o private void createEncryptConfigKML(): Método responsavel pela geracéo,
cifragem e armazenamento dinamico das informagdesufiguracao por parte do
XKMS Server. Essas informacfes sao codificadasmeazgnadas num arquivo
denominado “conf.xml”, localizado no ambiente do/&dor;

» private void setARPAddress(): Método responséavel pela leitura do IP e MAC do
XKMS Server, contidos no arquivo de configuracageta definicdo no sistema
operacional, de uma entrada estatica correspondenkAC do servidor, usado
para prevenir o ataque do “homem-do-meio” [OLIVEIRA06];

e private DHParameter Spec retrieveDH parameter Spec(): Método responsavel pela
leitura dos parametros de entrada do algoritm®iffee-Hellman para geracao da
chave secreta, que estao armazenados no arquoamfiguracao;

* private KeyPair generateRSAKeyPair: Método responsavel pela geracdo do par
de chaves utilizados na protecao do arquivo degumaicao;

» private PublicKey locateConfigKey(): Método responsavel pela requisicdo da
chave publica de configuracdo por parte dos ageBste método utiliza o canal
de comunicacéo SSL,;

* public void doConfigKeyLocation (ACLMessage message): Método responsavel
pela localizacdo da chave publica de configuragiioparte do XKMS Server.

Este método utiliza o canal de comunicacdo SSL.

Para criptografar as informagfes de configuracd8KMS Server aciona o método
setupda classeSecurity e este executa internamente os métqgrrserateRSAKeyPaie
createEncryptConfigXML O método createEncryptConfigXMLcria um documento no
formato XML, contendo atagsde marcacaonfarkup tags e os valores correspondentes as

informagBes compartilhadas. Em seguida, o documérsgobmetido a um procedimento de
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cifragem (utilizando a chave privada gerada no d@generateRSAKeyPaipara fornecer
seguranca as informacdes. Finalmente, o documesdtve e disponibilizado para os agentes
sob a forma de um arquivo XML criptografado. O d#éaga de seqiéncia desse processo é

ilustrado na Figura 4.3.

xkmsServer : XkmsServer || security : Security agent : Agent

setup()

> generateRSAKeyPair()

> createEncryptConfigXML()

setup()

> setARPAddress()

> retrieveDHparameterSpec()

Figura 4.3 — Diagrama de sequiéncia de criacdo e tgeracdo do arquivo de

configuragéo.

A leitura das informacdes de configuracdo € exeeutgelos agentes, através dos
meétodossetARPAddresg retrieveDHparameterSpeconforme € mostrado na Figura 4.3.
Cada método executa uma chamada interna ao miéimate Configkeye este disponibiliza a
chave publica para decifragem e leitura das infgfea. O métodosetARPAddress
decodifica as informacGes de endereco do serviéoe (MAC) e as utiliza para executar o
comando ARP Address Resolution Protogpkcuja funcdo € definir uma entrada estatica no
sistema operacional correspondente ao endereco MACXKMS Server. O método
retrieveDHparameterSpetecodifica e retorna os parametros do algoritm®iffee-Hellman
que serdo utilizados na geracdo da chave secreta.

Como elemento extra de protecdo, o arquivo de gar#dcao pode ser acessado pelos
agentes sobre diferentes formas, seja via canalsegilizando protocolo SFTRSEH File
Transfer Protocdl ou através de pasta compartilhada com seguraAcascolha do meio

mais adequando, fica a cargo do administradorsiersa IDS.
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4.1.2 Prototipagem

A Listagem 4.1 apresenta o fragmento de cdodigo ldsseSecurity contendo os
meétodossetup (linha 3) ecreateEncryptConfigXML(linha 10), conforme € mostrado na

Figura 4.2.

Listagem 4.1 — Trecho da class8ecurity de geracdo do arquivo de configuragao.

1 public class Security {

2 [---1]

3 public void setup() {

4 [---1]

5 conf RsaKeyPair = gener at eRSAKeyPai r () ;

6 [---1]

7 creat eEncrypt Confi gXM.();

8 [...]

9 }

10 private void createEncryptConfigXM.() {

11 [---1]

12 conf = doc. createEl enent("conf");

13 xkns = doc. creat eEl ement (" xkns_server");

14 ip = doc. createEl enent ("i p_address");

15 mac = doc. creat eEl enent (" nmac_addr ess");

16 dh = doc.createEl ement("diffie-hellman");

17 [...]

18 doc. appendChi | d(conf);

19 conf . appendChi | d( xkms) ;

20 xkms. appendChi | d(i p);

21 i p. appendChi | d(doc. creat eText Node( | net Addr ess. get Local Host ()
. get Host Address()));

22 xkns. appendChi | d( mac) ;

23 mac. appendChi | d(doc. cr eat eText Node( Net wor kil nf 0. get MacAddress()));

24 conf. appendChi | d(dh);

25 dh. appendChi | d(p);

26 p. appendChi | d(doc. creat eText Node("17914[...1"));

27 dh. appendChi | d(g);

28 g. appendChi | d(doc. creat eText Node("10080[...]"));

29 dh. appendChi | d(I);

30 | . appendChi | d(doc. cr eat eText Node("1023"));

31 [---1]

32 Encryptor e = new Encryptor(doc, generateDESKey(),

Al gorit hmlype. TRI PLEDES, conf RsaKeyPair. getPrivate(),
Al gori t hnType. RSA1_5);

33 Docunent encrypt_doc = e.encrypt();
34 DOVSour ce source = new DOVBSour ce(encrypt _doc);
35 StreanResult result = new StreanResul t("\\\\"
+ | net Addr ess. get Local Host (). get Host Address() +"\\ntp\\conf.xm");
36 transformer.transforn(source, result);
37 }
38 1...1

As linhas 5 e 7 mostram, respectivamente, a gerdgéahaves de configuracdo e a
chamada ao métodaeateEncryptConfigXMlque gera o arquivo de configuracdo cifrado.

Este método cria um documento XML, contendtegs que irdo identificar as informacdes a
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serem armazenadas, conforme é mostrado nas lighe48. Em seguida, cada informagéao é

anexada atagscorrespondentes (linhas 18 a 30) e o documentip®grafado com a chave

privada de configuracdo (linha 32 e 33). Finalmewtedocumento codificado é salvo e

armazenado em um arquivo denominado “conf.xml”famene é mostrado nas linhas 34 a 36.

O fragmento de codigo da clasSecuriy apresentado na Listagem 4.2 contém o0s

métodossetARPAddresglinha 3) eretrieveDHparameterSpe€l7), que séo utilizados na

recuperacao das informacdes contidas no arquivomfgguracao.

Listagem 4.2 — Trecho da class8ecurity de recuperagéo do arquivo de configuracao.

~No o WN R

10
11
12

14

15
16
17
18
19
20
21
22
23
24

25
26
27
28
29

30
31
32
34

35 [...]
36 }

}

private DHParamneter Spec retrieveDHparamet er Spec() {

public class Security {

ate voi d set ARPAddress() {

[-.-1]

publ i cKeyXkns = | ocat eConfi gKey();

DOWPar ser parser = new DOWParser () ;

parser. parse("\\\\"+ | net Addr ess. get Local Host (). get Host Addr ess()
+"\\ntp\\conf.xm");

Document doc = parser. get Docunent () ;

[...]

Decryptor dec = new Decryptor(doc, publicKeyXkns, xpath);

Document decrypt_doc = dec.decrypt();

ip = decrypt_doc. get El enent sByTagNanme("i p_address").iten(0)
.getFirstChild().get NodeVal ue();

mac = decrypt_doc. get El enent sByTagNanme(" mac_address").iten(0)
.getFirstChild().get NodeVal ue();

[...]

Publ i cKey publ i cKeyXkns;

if (agent.getAl D().equal s(xkmsServer))
publ i cKeyXkns = conf RsaKeyPai r. get Public();

el se
publ i cKkeyXkns = | ocat eConfi gKey();

DOWPar ser parser = new DOWParser () ;

parser. parse("\\\\"+ | net Addr ess. get Local Host (). get Host Addr ess()
+"\\ntp\\conf.xm");

Document doc = parser. get Docunent () ;

[...]

Decryptor dec = new Decryptor(doc, publicKeyXkns, xpath);

Document decrypt_doc = dec.decrypt();

String paraneterP = decrypt_doc. get El ement sByTagNanme(" pri me_nodul us_P")
.item(0).getFirstChild().getNodeVal ue();

String paraneterG = decrypt_doc. get El ement sByTagNane("base_generator_G')
.item(0).getFirstChild().getNodeVal ue();

String paraneterL = decrypt_doc. get El enent sByTagNanme("bit_si ze_exponent _L")
.item(0).getFirstChild().getNodeVal ue();

return new DHPar anet er Spec( new Bi gl nt eger ( par anet er P),
new Bi gl nt eger (paraneterG,
I nt eger. parsel nt (paranmeterl));
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As linhas 5, 20 e 22 mostram o0 recebimento da chml®ica de configuracao,
necesséria para decodificacdo das informac¢des.q@varde configuracdo é capturado no
ambiente do servidor (linhas 7, 8, 24 e 25) e smiedido é submetido a um processo de
decifragem com a chave publica recebida. As lintiAe 14 mostram as informacdes de
endereco IP e MAC do XKMS Server, sendo decodiisgohra serem utilizadas na execugéo
do comando ARP, que define as entradas estaticalini#as 29 a 31 mostram os parametros
do algoritmo doDiffie-Hellman sendo decodificados para serem utilizados na gerde

chave secreta.

4.2 Autenticacao e Autorizacao

Esta secao dedica-se as fases de modelagem egagéoh da solucdo que envolve o

mecanismo de autenticacdo e autorizacao.

4.2.1 Modelagem

O mecanismo de autenticacdo e autorizacdo, quedereeguranca no acesso aos
recursos do XKMS Server, tem seu agrupamento dssada embutido no pacote
prototype.jaas sendo que este pacote possui dependéncia comaamgepjade (para
implementagcdo dos agentegyax.net.ssl(para implementacédo do canal de comunicacao
segura na rede) javax.security.auti{para implementacdes dos servicos de autenticacéo

controle de acesso), conforme esta ilustrado palfraima de pacotes &aura 4.4.

ssl auth (from
jade (from javax::net) Jjavax::security)

jaas
(from prototype) | ~—~ """ """ T T T T [

connectionSSL module principal

Figura 4.4 — Diagrama de pacotes do mecanismo detanticacdo e autorizacao.
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O pacoteprototype.jaas.connectionS8hntém as classes responsaveis pela criagdo da
conexdo segura, processamento das informacdesdeoncifiis de autenticagdo (enviadas
pelos agentes para o XKMS Server) e controle dasgpes executadas pelo servidor apos a
autenticacao (processo de autorizacao). O paerotetype.jaas.moduleontém as classes de
andlise das informacdes libgin do agente. O pacopgototype.jaas.principainclui as classes
que transformam o agente em um usuério valido peesso aos recursogriqicipal). As

classes definidas para esse mecanismo estaodasipalo diagrama de classes da Figura 4.5.

XKMSServer
-codec : Codec
-contentManager : ContentManager
-ontology : Ontology

AID

Agent
(from jade::core)

(from jade::core)

-keystore : string
-keypwd : char
-host : string
-username : byte

-keystore : string
-keystorepwd : char
-keypwd : char
-username : byte

#setup() : void
Agent
-codec : Codec LoginContext
-contentManager : ContentManager (from
~ontology : Ontology { javax::security::
#setup() : void SecureCommAgent auth::login)
-agent : Agent
-xkmsServer : AID
AgentConnectSSL
?. +loginAgent() : bool XkmsConnectSSL
'HTI—PS_—PORT' it +setAgent(entrada Agent) : void "HTTPS_PORT : int
SecketESEeocket +setXkmsServer(entrada AID) : void | [ .context: LoginContext

-password : byte

-in : BufferedReader

-out : DataOutPutStream

+run() : bool

+createSocketSSL(entrada String) : SSLSocket

-password : byte

-authAgent : bool

+run() : void

+createSSLServerSocket() : ServerSocket

SSLSocket
(from
javax::net::ssl)

7\
/

Subject LoginModuleAgent PrincipalAgent / \\\
(from -principalAgent : PrincipalAgent -name : string / N
javax::security:: -subject : Subject +equals(entrada Object) : bool / N
auth) -caIIBackHandlfer : CallBackHandler +getName() : string /
-username : string N / ServerSocket
-password : char ! ! iavas:
<<interface >> j im0 ool : ActionAgent / (from java::net)
CallBackHandler Rdd) 5 ool | /
(from logout() : bool : ,
javax::security:: SO : w‘ +run() : Object /
callback) Tt ! 1 7 /
T ! 7 /
ZA L. /
! V \\‘\‘\‘~\~ Connect %
] << interface >> -in : BufferedReader Thread
MyCallBack LoginModule ____——-—-~"out: DataOutPutStream q——‘ (from java::lang)
-username : string . (from = -sock : Socket
-password : char Jjavax::security:: +start()
+handle(entrada CallBack[]) auth::spi)

Figura 4.5 — Diagrama de classes do mecanismo ddenticacao e autorizacao.

A classeSecureCommAgerdo pacoteprototype.jaasconfigura as informagdes de
login (usernamee password que sao transmitidas para o0 XKMS Server e acoservico de
conexdo segura. A classAgentConnectSSLdo pacote prototype.jaas.connectionSSL
representa o servico de conexdo segura que éadtlipelo agente. Essa classe tem como
finalidade criar um canal de comunicacdo que ofesrgriptacdo, autenticacdo e integridade
as informac6es déogin do agente que € transmitidas para o XKMS Serverclasse
XkmsConnectSStHo pacoteprototype.jaas.connectionSSkpresenta o servico de conexao

segura que ¢€ utilizado pelo XKMS Server. Essa elassssim como a classe
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AgentConnectSSLtem como objetivo fornecer um canal de comunizagée ofereca
seguranca as informacgOes diegin recebidas dos agentes, além de processar essas
informacdes, para verificar sua autenticidade,exetar as acdes para 0s quais esses agentes
foram autorizados. A clasé®ginModuleAgentio pacoterototype.jaas.moduleepresenta o
mecanismo verificador das informacdes ldgin que define a autenticidade do agente. A
classePrincipalAgentincluida no pacotprototype.jaas.principaé utilizada para transformar
um agente no usuario valido de acegsm¢ipal), ou seja, torna-lo um objeto contendo uma
identidade individual que executa uma acao préiisfi A classeActionAgentdo pacote
prototype.jaasepresenta as acoes privilegiadas executadas pgdodes e autorizados pelo
XKMS Server.

Na classeXxkmsConnectSSkxistem duas classes internas denomirfadanect e
MyCallBack pertencentes ao pacopeototype.jaas.connectionSSKA classeConnecté a
classe que efetivamente realiza o servico de caragéd segura. Seu objetivo é criar o
LoginContext necessario para a autenticacdo, efetuar a awefidice executar a acdo
privilegiada da entidades\ibjec} autenticada, através de um fluxo de executfiedd que
se conecta com o cliente. A clagdgCallBack é utilizada como meio de transmissao do
usernamee do passworddo agente para o mecanismo verificadorlatgn do servidor,
representado pela cladseginModuleAgent

De acordo com a Figura 4.5, as clasE&msConnectSSke AgentConnectSSkao
definidas como as classes principais do mecaniSerdo assim, tem-se uma breve descricao
de alguns dos seus atributos e métodos, que s@memados importantes para a solugao:

* int HTTPS PORT: Atributo que representa a porta de comunicacao sgué

utilizada na transmissao das informacdes confi@gs)ci

» javax.security.auth.login.LoginContext context: Atributo que representa o
LoginContexnecessario para a autenticagao;

* javalang.String keystore: Atributo que representa o local de armazenamerdgo do
certificados. Okeystoredo XKMS Server deve possuir o certificado de todss
agentes do IDS;

» char[] keystorepwd: Atributo que representapasswordde acesso akeystoredo
XKMS Server,

» char[] keypwd: Atributo que representa masswordde acesso a um determinado

certificado;
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* boolean authAgent: Atributo que obriga ou ndo o agente a se autenpesa
acessar o canal seguro. Para o mecanismo progestoalor € configurado para
“true’;

* java.net.Socket socket: Atributo que representa socketseguro por meio do
protocolo SSL, criado para o agente;

* public ServerSocket createSSL ServerSocket(): Método responsavel pela
configuracdo de unsocketseguro para o agente. Esta configuragdo requer o
certificado do servidor e obriga a autenticacdagiente;

e private SSLSocket createSSLSocket (String host): Método responséavel pela
configuracédo de umaocketseguro para o XKMS Server. Esta configuracdo mreque
o certificado do servidor;

* public void/boolean run(): Método responsavel pela acdo de autenticacdo e
autorizacdo de um modo geral. Este método absiraimgplexidade que envolve
um procedimento de autenticacdo e controle de @a&ss recursos do XKMS

Server.

Para o XKMS Server executar uma operacdo de acdeath do agente, ele primeiro
necessita criar uma conexao segura. Para issacielea o0 métodoun pertencente a classe
XkmsConnectSSE este configura umsocketseguro para o servidor através do método
createSSLServerSock&m seguida, ele aguarda até que um agente sete@nele e forneca
suas informacdes degin, através do métodaccept()pertencente a clasServerSockeEste

procedimento esta ilustrado pelo diagrama de setpiéla Figura 4.6.

xkmsServer : XkmsServer || xkmsSSL : XkmsConnectSSL || srvSocket : ServerSocket || context : LoginContext || in : BufferedReader

| run() |

createSSLServerSoéket
accept() |

reply 1:
conexao bem
sucedida.

reply 2:
username e
password

Figura 4.6 — Diagrama de sequéncia de verificacaetbgin do agente.
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Quando o agente se conecta com o XKMS Server,cagtieira as informacoes de
login, através do métodeeadline() da classeBufferedReadere o processo de autenticacdo
dessas informacfes € finalmente executado, at@deésma chamada ao métolimin da
classeLoginContextconforme também é mostrado na Figura 4.6.

Par um agente executar uma operacdo de enviogdepara o XKMS Server, este
aciona o métoddoginAgentda classeéSecureCommAgentue preenche suas informacdes
confidenciais @sernamee passwordl e as envia para o servidor através do métaoo
pertencente a clasggientConnectSSEEm seguida, uma conexao segura é criada utikzand
métodocreateSSLSocket os dados séo finalmente enviados ao servidanést do método
write pertencente a clasdeataOutPutStreamEste processo € mostrado no diagrama de

sequéncia da Figura 4.7.

agent : Agent || secAgent : SecureCommAgent || agentSSL : AgentConnectSSL || out : DataOutPutStream
1 1 1 1
| | | |
i loginAgent() i i i
run() i i
( i
|
createSSLSocket(String)
|
|
write(byte[]) !
1 3l
1
i
bytel[]: !
username e ! !
T T | password ! !
| | | |

Figura 4.7 — Diagrama de sequéncia de envio diogin do agente.

4.2.2 Prototipagem

O fragmento de cddigo da Listagem 4.3 representtasse XkmsConnectSSk a
classe intern&onnect(linha 14) contendo o métodan (linha 3). Este fragmento mostra

como o processo de verificacaoldgin € implementado no prototipo.
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Listagem 4.3 — Trecho da class€kmsConnectSSL de verificagdo ddogin do agente.

1 public class XknsConnect SSL {

2 [---1]

3 public void run() {

4 Server Socket listen = null;

5 try {

6 Server Socket |isten = createSSLServer Socket ();

7 Socket client = listen.accept();

8 Connecti on connect = new Connection(client);

9 listen.close();

10 }catch(Exception e){

11 [...]

12 }

13 }

14 cl ass Connect extends Thread {

15 [...]

16 try {

17 in = new BufferedReader (new | nput St reanReader
(socketclient.getlnputStrean()));

18 out = new Dat aCut put St rean(socketclient.getQutputStrean());

19 }catch (I OException e)

20 this.start();

21 }

22 public void run(){

23 try {

24 [...]

25 msg = in.readLine();

26 [...]

27 user name = nsg. get Bytes();

28 password = nsg. getBytes();

29 [---1]

30 I ¢ = new Logi nCont ext (" Sanpl e", new MyCal | backHandl er (user name, password));

31 [...]

32 try {

33 lc.login();

34 } catch (Logi nException le) {

35 out.write(error);

36 [---]

37 }

38 Subj ect mySubj ect = | c. get Subject();

39 [---1]

40 out.write(sendKeyConfig);

41 Privil egedAction action = new ActionAgent (out);

42 Subj ect . doAsPri vi | eged(nySubj ect, action, null);

43 in.close();

44 out.close();

45 socketclient.close();

46 }catch (Exception e)

47 }

48 }

49 }

A linha 6 mostra a chamada ao métadeateSSLServerSoclaie configura socket
do servidor, baseando-se nas suas credenciaisfi¢eeld do servidor) e que obriga
autenticacéo do agente. A linha 7 mostra o métmdeptque deixa o servidor em estado de
espera, aguardando a conexdo de um agente. Quamdagente se conecta, seus dados
confidenciais s&o lidos (linha 25) e enviados acansmo de verificagdo de autenticidade,
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conforme é mostrado na linha 30. Em seguida, oegsmde verificacdo € iniciado (linha 33)
e, caso a autenticidade do agente seja confirntadgente é transformado em um usuario
valido de acesso (linha 38). Finalmente, o XKMSvBeconfigura o recurso (tipo de acao do
servidor) que sera disponibilizado para o agembdt 40 e 41) e executa a acado baseando-se
no seyorincipal, conforme é mostrado na linha 42.

A Listagem 4.4 apresenta o fragmento de codigo ldsseAgentConnectSShue

inclui o métodaun (linha 6) responsavel pelo envio ldgin do agente.

Listagem 4.4 — Trecho da classkgentConnectSSL de envio doogin do agente.

1 public class Agent Connect SSL{

2 [---]
publ i c Agent Connect SSL(byte[] usernane, byte[] password,

3
String certpass, String host){

4 [---]

5

6 public bool ean run(){

7 [...]

8 try{

9 socket = createSSLSocket (host);

10 }catch(Exception e)

11 try{

12 Dat aCut put St ream out = new Dat aCut put St r ean{ socket .
get Qut put Stream());

13 Buf f eredReader in = new Buf f er edReader (new | nput St r eanReader ( socket .
getlnput Stream()));

14 out.write(usernane);

15 out.wite(password);

16 out. flush();

17 respServer = in.read();

18 in.close();

19 out.close();

20 [---1]

21 socket. cl ose();

22 }catch(Exception e)

23 return success;

24

25 }

A linha 3 contém o construtor da classe que reesbmformacdes confidenciais do
agente para serem processadas. Na linha 9, termséodocreateSSLSockegue configura o
socketdo agente, baseando-se nas credenciais do seifgeidificado do servidor). Em
seguida, as informacgdes sao escritas e enviada® g@rvidor (linhas 14 a 16) e uma resposta

é transmitida de volta (linha 17) definindo o s$scesu o fracasso da operacéo.
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4.3 Gerenciamento de Chave3iemestamps

Esta secdo dedica-se as fases de modelagem eépagént da solucdo que envolve o

mecanismo de gerenciamento de chavestooestamp

4.3.1 Modelagem

O mecanismo de seguranca para gerenciamento deschawm o uso démestamp
acrescenta alteracfes significativas a estrutuesina do protétipo de comunicacdo segura,
provendo ao XKMS Server, suporte ao tratamento efopb de vida util das chaves
armazenadas no repositorio. As alteracées envolwaroonjunto de classes, com atributos e
funcBes especificas para 0 mecanismo, e aperfegggande algumas classes existentes,
adaptando-as ao objetivo proposto. O modelo dededuoesta ilustrado pelo diagrama de

pacotes da Figura 4.8.

- verisign
jade (from com)
lang content core
acl
0
| i 1
] T
| I | !
security ! } } }
(from prototype) oo R
databasePKI
xkmsServer
timestamp ontology
timestamp
listkeyXkms

Figura 4.8 — Diagrama de pacotes do gerenciamente ¢dhaves contimestamp.

O pacote prototype.secutity que também integra as classes utilizadas nesse
mecanismo, € considerado o mais importante do tgot@ possui dependéncia com o0s
pacotesjade.lang.acl (responsavel pelo envio de mensagens de registozcadizacdo de
chaves)jade.conten{responsavel pela manipulacdo de ontologiesdecsde linguagem de
contetdo)jade.core(responsavel pela manipulacédo das representagdesgeéntes JADE) e

com.verisign
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O pacoteprototype.secutity.databasePKlossui as classes que representam uma base
de dados PKI. O pacopgototype.secutity.xkmsServaclui as classes que simulam o XKMS
Server. Este pacote possui um agente que fara el dapum servidor de chaves com a
responsabilidade de responder as requisicdes dstroege localizacdo dessas chaves
[OLIVEIRA, 2006]. O pacoteprototype.secutity.xkmsServer.ontolo§yresponsavel pela
definicdo da ontologia utilizada para as mensageé®is, que representam as requisicoes de
registro e localizacdo de chaves. Os pacqexotype.secutity.xkmsServer.timestamp
prototype.secutity.xkmsServer.ontology.timestaomiém classes relacionadas ao mecanismo
de timestamp que auxiliam, respectivamente, na simulagédo dé1%kServer e na definicao
da ontologia.

A Figura 4.9 apresenta o diagrama de classes damsewo de gerenciamento de

chaves contimestamp

Agent XKMSServer DatabasePKI
-codec : Codec -codec : Codec Hist : ArrayList
-contentManager : ContentManager -contentManager : ContentManager +add(entrada Entry) : void L,
-ontology : Ontology -ontology : Ontology +addXKMS(entrada Entry) : void |
#setup() : void #setup() : void +find(entrada Holder) : PublicKey |
‘ +findt(entrada Holder) : Timestamp | |
I
Agent !
(from . _Entry
jade::core) Security =
-agent : Agent
-xkmsServer : AID
-dhKeyPair : KeyPair
AID -rsaKeyPair : KeyPair
(from -confRsaKeyPair : KeyPair
jade::core) -sharedKey : SecretKey
-databasePKI : DatabasePKI
-xkmsServerOntology : Ontology
-codec : Codec
| |[-timeCreateKey : Timestamp RN
Ontology -timeValidityKey : Timestamp ACLMessage
(from +Secutiy() : Security (from
jade::content:: +getAgent() : Agent jade::lang::acl)
onto) +setAgent(entrada Agent) : void
+getXkmsServer() : AID
+setXkmsServer(entrada AID) : void
+setup() : void
+verifyValidityKey(entrada ACLMessage) : bool Ti 1
+secureMessage(entrada ACLMessage) : void (from java::éql)
+recoverMessage(entrada ACLMessage) : bool
Codec +doTimeKeyRegistration(entrada ACLMessage) : void
(from " |+doKeyLocation(entrada ACLMessage) : void
jade::content:: +doValidityKeyLocation(entrada ACLMessage) : void
lang) -generateRSAKeyPair() : KeyPair
-generateDHKeyPair() : KeyPair
-generateDESKey() : Key )
-generateTimestamp() : Timestamp KeyPair
-registerTimeKey() : Util  (from
sendDHPublicKey(entrada AID) : void java::security)
-generateSharedKey(entrada PublicKeyi) : void
-retrieveDHPublicKey(entrada DHOf) : PublicKey
-addTimeKey(entrada TimeOf, entrada Timestamp) : void
,—-—-addPublicKey(entrada KeyOf, entrada PublicKey) : void <<interface >>
RDFCodec ! -addEncryptedPublicKey(entrada KeyOf, entrada PublicKey) : void SecretKey
~ (from ket |retrieveTimeKey(entrada TimeOf) : Timestamp (from
jade::content:: -retrievePublicKey(entrada KeyOf) : PublicKey javax::crypto)
lang::rdf) -retrieveEncryptedPublicKey(entrada KeyOf) : PublicKey
-print(entrada String) : void
-locateKey(entrada AID) : Util
XKMSServerOntology -locateValidityKey(entrada AID) : Util util
-encryptMessage(entrada ACLMessage, entrada Key, entrada PublicKey) : void
-signMessage(entrada ACLMessage) : void = N
-verifyMessage(entrada ACLMessage, entrada PublicKey) : bool +stringRandom(entradalint) : string
} -decryptMessage(entrada ACLMessage) : void 4\
! | i !

Figura 4.9 — Diagrama de classes do gerenciamente dhaves contimestamp.
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A classe Secutity do pacote prototype.secutityé a classe mais importante do

mecanismo de gerenciamento de chaves, sendo qéauglzada tanto pelos agentes quanto

pelo XKMS Server. Esta classe abstrai o esquengrantle PKI além de integrar outros

mecanismos utilizados na solucao. A cle8seuritypossui 0s seguintes atributos:

prototype.security.databasePKI .DatabasePKI| databasePKIl: Representa a base de
dados PKI que abriga as chaves publicas etimgstampsde expiramento
estocados;

jade.core.Agent agent: Representa 0 agente que serd o usuario da sotlecéo
seguranca,;

jade.core AID xkmsServer: Representa a identificacdo do agente que fara a
simulacdo de um XKMS Server. Ele sera o receptotodas as requisicbes de
registro e localizacdo de chaves;

java.security.KeyPair dhKeyPair: Representa o0s parametros utilizados no
algoritmo daDiffie-Hellman

javax.crypto.SecretKey sharedKey: Representa a chave secreta obtida pelo
algoritmo daDiffie-Hellman

java.security.KeyPair rsaKeyPair: Representa o par de chaves publico e privado
utilizados na criptografia das mensagens de coragaa;

jade.content.onto.Ontology xkmsServerOntology: Representa a ontologia
utilizada pelos agentes e pelo XKMS Server nas isefies de registro e
localizagéo de chaves publicaBreestamps

jade.content.lang.Codec codec: Representa o codificador da linguagem de
conteddo. Como 0s agentes trocam mensagens awlavéaguagem XML, o
suporte padrdo de mensagens utilizado é o RBEsdurce Description
FrameworR [OLIVEIRA, 2006];

java.sgl.timestamp timeCreateKey: Representa eimestampde criagcdo da chave
publica. Este atributo armazena informacdes refacias ao tempo (data, hora,
minuto e segundo);

java.sgl.timestamp timeValidityKey: Representa cimestampde expiramento da

chave publica.
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As operacOes de geracédo, controle de validadestre@ localizacdo de chaves sao,

em sua maioria, executados dentro da cl8eserity Sendo assim, ela apresenta os seguintes

métodos publicos que séo utilizados pelos agesigios da solucéo:

public Security(): Representa o construtor da classe;

public void setAgent(Agent agent): Tem a fungdo de armazenar o agente que
executara a comunicacao segura;

public void setXkmsServer (AlD xkmsServer): Responsavel em armazenar o AlD
gue identifica 0 XKMS Server;

public void setup(): Responsavel por gerar o par de chaves publicavadar,
gerar os valores do algoritmo @uffie-Hellman gerar otimestampde criacdo da
chave, registrar a chave publica do agente no XK3¢8/er e receber a chave
publica do XKMS Server;

public boolean verifyValidityKey(ACLMessage message): Responsavel por
verificar otimestampde expiramento das chaves publicas estocadasseadea
dados do agente. Este método obriga 0 agente sitaguma nova chave publica,
caso a chave verificada esteja fora do prazo deéacs;

public void secureM essage(ACL M essage message): Responsavel pela protecdo de
uma mensagem. Este método envia a mensagem concoséeido original
criptografado;

public void recoverMessage(ACLMessage message): Responsavel em converter

uma mensagem de texto cifrado para sua forma tie legivel.

Além disso, a classé&ecurity apresenta meétodos publicos e privados que sao

responsaveis pelo tratamento da complexidade martroca de mensagens segura entre 0s

agentes e o XKMS Server. Esta classe agrega furd@eso exclusivo do XKMS Server,

rotinas restritas aos métodos publicos utilizaddegpagentes, ou comuns a ambos. Dentre as

mais importantes, destacam-se:

public void doTimeKeyRegistration(ACLMessage message): Responsavel pela
acao de registro de chave publicéireestamppor parte do XKMS Server. Esse
meétodo abstrai a complexidade que envolve a sega®m acesso concorrente as
operacoOes de registro;

public void doKeyL ocation(ACLMessage message): Responsavel pela acao de

localizacdo de uma chave publica por parte do XK3é8er;
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public void doValidityKeyLocation (ACLMessage message): Responsavel pela
acao de localizacdo donestampde expiramento da chave publica por parte do
XKMS Server;

private KeyPair generateRSAKeyPair(): Responsavel pela criacdo do par de
chaves RSA, gue representa as chaves publicaadprdos agentes;

private KeyPair generateDHKeyPair(): Responsavel pela criacdo dos valores
publicos e privados do algoritmo @ffie-Hellmanque sédo utilizados na geracéo
da chave secreta;

private Key generateDESKey(): Auxilia na geragédo de chaves DES aleatéria;
private Timestamp generateTimestamp(): Responsavel pela geracaotonestamp

de criagdo da chave publica. Esta informacéo augilKKMS Server no calculo
do tempo de vida util das chaves publicas armazenaol repositorio;

private Timestamp generateValidityTmp(Timestamp timestamp): Responsavel
pela geracdo domestampde expiramento da chave publica por parte do XKMS
Server,

private TimeKeyResponse registerTimeKey(): Responsavel por enviar uma
requisicéo de registro de chave publica etseestampara o XKMS Server,

private TimeKeyResponse locateKey(AID holder): Responséavel por enviar uma
requisicéo de localizagdo de uma chave publicapt&MS Server;

private TimeKeyResponse locateValidityKey(AID holder): Responsavel por
enviar uma requisi¢cao de localizagaotimhoestampde expiramento para o XKMS
Server.

private void encryptMessage(ACLMessage message, Key desKey, PublicKey
publicKey): Responsavel pela cifragem da mensagem transrpiicdaum agente.
Este método utiliza uma chave DES aleatoria e aecpablica RSA do agente
receptor;

private void signMessage(ACLMessage message): Responsavel pela assinatura
digital da mensagem com a chave privada do agentetente;

private boolean verifyMessage(ACLMessage message, PublicKey publicKey):
Responséavel por verificar uma mensagem utilizandbhave publica do agente

remetente.
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O registro da chave publica de um agente usuarspllgéo se d4 através do método
setuppertencente a clasSecurity Esse método ativa as fungdes de geracao do mdrasles
criptograficas, geracdo dos valores do algoritm®dbe-Hellman (utilizados na criacdo da
chave secreta) e geracdo tmestamp que sdo representados, respectivamente, pelos
métodos generateRSAKeyPair, generateDHKeyPa&rgenerateTimestampO timestamp
gerado no métodgenerateTimestampepresenta a data de criacdo da chave publica. Em
seguida, o agente troca informacdes de registro @adKMS Server através do método
registerTimeKey Durante esse processo, a chave publica tenestampde criacdo séo
enviados para o XKMS Server e este retorna a chabéica do servidor e timestampde
expiramento da chave registrada, para serem ariadagma base de dados do agente.

No XKMS Server, a troca de informacfes de regigir@xecutada pelo método
doTimeKeyRegistrationEste método se encarrega de receber as informa@eagente
(chave publica etimestamp, efetuar o calculo validade da chave, atravésnuodo
generateValidityTmp(baseando-se ntmestampfornecido pelo agente), enviar a chave
publica do servidor, enviar imestampde expiramento da chave registrada e armazenar a
chave publica do agente, com deuestampde expiramento, no repositorio de chaves. A

Figura 4.10 representa o diagrama de sequéncimdegistro de chave publica.

agent : Agent security : Security databasePKIl : DatabasePKI

setup()

T T
| |
| |
| |
| |
| |
1 1

generateRSAKeyPair()

> generateDHKeyPair()
> generateTimestamp()

registerTimeKey()
add (Entry)

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

>

[

Figura 4.10 — Diagrama de sequéncia de registro @bave publica.
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O envio de uma mensagem segura, de um agenteasladsolucdo, é precedido de
uma verificagdo da validade da chave publica dardgario por parte desse agente, através
do métodoverifyValidityKey Se a chave do destinatario estiver disponivddase de dados
PKI do emissor, este método capturtanestampde expiramento dessa chave e compara com
o tempo corrente para verificar se corresponde a cimave publica valida. Caso o agente
emissor ndo tenha a chave do destinatario armaaeel@dexecuta uma requisicdo ao XKMS
Server, através do métodlmcateKeyque solicita a chave e tomestampde validade dessa
chave. Esse procedimento de solicitagcdo de chameestampiambém ocorrem em casos de
comprovacdo de chaves publicas fora do prazo ddada, onde o agente requisita a nova
chave do destinatario ao XKMS Server. A Figura 4edresenta o diagrama de sequéncia de

envio de uma mensagem segura.

agent : Agent security : Security databasePKI : DatabasePKI

securyMessage(ACLMessage)

T
|
|
|
|
|
|
> locateKey(AID) %
add(Entry) !
verinyaIidityKey(ACLMessag?)
findt(AID) 1
Validity OK "
D find(AID) |
1]
> generateDESKey |
|
Entry: > encryptMessage(ACLMessagg Key PublicKey)
chave publica i
Z;:)?:ﬁ:aemg €3 > sighMessage(ACLMessage) i
|
T |
|
|

Figura 4.11 — Diagrama de sequéncia de envio de nsagem segura.

No XKMS Server, os procedimentos de localizacdocHaves e localizacdo do
timestampde expiramento sdo executados, respectivaments, petodosioKeylLocatiore
doValidityKeyLocationEssas informagfes sdo capturadas no intericehsitorio de chaves

do servidor, baseando-se nos dados de identificdg@ooprietario.
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4.3.2 Prototipagem
O fragmento de cdédigo na Listagem 4.5 apresentéasseSecurity contendo os

meétodossetup(linha 3) eregisterTimeKeylinha 14), conforme é mostrado na Figura 4.9.

Listagem 4.5 — Trecho da class8ecurity de registro de chave publica cortimestamp.

1 public class Security {

2 [---1]

3 public void setup() {

4 [...]

5 rsaKeyPair = gener at eRSAKeyPai r () ;

6 dhKeyPai r = gener at eDHKeyPai r () ;

7 ti meCreat eKey = generat eTi nestanp();

8 if (!agent.getAl D().equal s(xknsServer)) {

9 [...]

10 ti meKeyResponse = (Ti neKeyRegi strati onResponse) registerTi meKey();

11 dat abasePKl . add(new Entry(ti meKeyResponse. get Ti nestanp(),
xknmsServer, tineKeyResponse. getPublicKey())):

12 }

13 }

14 private Ti neKeyResponse regi sterTi neKey() {

15 [...]

16 keyOf . set Publ i cKey(new prototype. security.xknsServer. ontol ogy. PublicKey());
17 addEncrypt edPubl i cKey(keyOf, rsaKeyPair.getPublic());

18 message = new ACLMessage( ACLMessage. | NFORM ;

19 message. set Sender (agent. get Al X)) ;

20 [---1]

21 message. addRecei ver (xknmsSer ver) ;

22 agent . get Cont ent Manager (). fill Content (message, keyO);

23 agent . send( message) ;

24 message = agent. bl ocki ngRecei ve();

25 keyOF = (KeyOr) agent. get Cont ent Manager (). extract Cont ent (nessage) ;
26 ti mKeyResponse = new Ti meKeyRegi strati onResponse();

27 ti meKeyResponse. set Publ i cKey(retrieveEncrypt edPublicKey(keyCOf));
28 [...]

29 addEncrypt edTi mestanp(ti meCf, timeCreateKey);

30 message = new ACLMessage( ACLMessage. | NFORM ;

31 message. set Sender (agent. get Al () ) ;

32 [...]

33 message. addRecei ver (xknmsSer ver) ;

34 agent . get Cont ent Manager (). fill Content (message, timed);

35 agent . send( nmessage) ;

36 message = agent. bl ocki ngRecei ve();

37 timedf = (TinmeOf) agent.get Cont ent Manager (). extract Cont ent (nessage);
38 ti neKeyResponse. set Ti nest anp(retri eveEncrypt edTi nestanp(ti ned));
39 return ti meKeyResponse;

40 }

41 [...1]

42 }

As linhas 5 a 7 mostram, respectivamente, o mégmtador de chaves publico e
privado, gerador dos parametrbiffie-Hellman e gerador ddimestamp A chamada ao

métodoregisterTimeKey acionada pelo métodetupidentificado na linha 10. As linhas 16
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a 23 mostram 0s passos de envio da chave publiaap@KMS Server. Na linha 17, a chave
publica é criptografada antes de ser enviada paerador. As linhas 29 a 35 mostram 0s
passos de envio diimestampde criacdo da chave para o XKMS Server. Finalmeade
informacdes da chave publica do XKMS Server, caldeseu valor (linhas 24 a 27) e seu
timestamp(linhas 36 a 38), sdo recuperadas e armazenadhamuo de dados do agente,
conforme é mostrado na linha 11.

A Listagem 4.6 apresenta o trecho de cédigo contendhétodosrerifyValidityKey
(linha 3) pertencente a clasSecurity A identificacdo do destinatario € recebida nhdid e
sera utilizada na captura dimmestampde expiramento. Se a chave publica do destinatario
estiver presente na base de dados do emissorma Binmostra a captura dionestampde
expiramento dessa chave. Em seguida, o tempo teréecapturado (linha 8) e comparado
com a validade da chave (linha 9), determinandomos®sponde ou ndo a uma chave publica

valida.

Listagem 4.6 — Trecho da class®ecurity de verificacdo detimestamp de expiramento.

1 public class Security {

2 [...]

3 public bool ean verifyValidityKey(ACLMessage nessage) {

4 [...]

5 receiver = (Al D) nessage.getAl | Receiver().next();
6 recei verValidi tyKey = databasePKl.findt(receiver);
7 [...]

8 current Ti ne = generat eTi mestanp();

9 if(receiverValidityKey. before(currentTine))

10 return fal se;

11 return true;

12 }

A Listagem 4.7 apresenta o trecho de cédigo cootersdmétodosecureMessage
(linha 3) elocateKey (linha 16), pertencentes a clasSecurity Se a chave publica do
destinatario estiver presente na base de dadosmsa, a linha 6 mostra a captura dessa
chave. Caso ndo esteja presente, a chamada aoontétateKeyé acionada através do
métodosecureMessageconforme € mostrado na linha 9. O métdaoateKeyrequisita a
chave publica ao servidor (linhas 18 a 24)tenestampde expiramento da chave (linhas 29 a
35). A chave publica (linhas 25 a 28) dimestampde expiramento (linhas 36 a 39) sao
recebidos e armazenados na base de dados do agerfteme mostrado na linha 11. Em
posse da chave publica do destinatario, a mensa&genptografada (linha 13) e assinada

(linha 14) para finalmente ser enviada.
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Listagem 4.7- Trecho da classé&ecurity de envio de mensagem segura.

1 public class Security {

2 [---1]

3 public void secureMessage( ACLMessage nessage) {

4 [-.-1]

5 receiver = (Al D) nessage.getAl | Receiver().next();

6 recei ver Publ i cKey = dat abasePKl . find(receiver);

7 [...]

8 if(receiverPublicKey == null) {

9 ti meKeyResponse = (Ti neKeyLocat eResponse) | ocateKey(receiver);

10 recei ver Publ i cKkey = tineKeyResponse. get Publ i cKey();

11 dat abasePKl . add(new Entry(receiverValidityKey, receiver,
recei ver Publ i cKey));

12 }

13 encrypt Message(nmessage, generat eDESKey(), receiverPublicKey);

14 si gnMessage( nessage) ;

15 }

16 private Ti neKeyResponse | ocat eKey( Al D hol der) {

17 [---1]

18 request = new ACLMessage( ACLMessage. REQUEST) ;

19 request . set Sender (agent. get Al () ) ;

20 request . addRecei ver (xknsSer ver);

21 [...]

22 agent . get Cont ent Manager (). fill Content (request, keyOf);

23 secur eMessage(request);

24 agent . send(request);

25 response = agent. bl ocki ngRecei ve();

26 recover Message( response);

27 keyOr = (KeyOr) agent.get Cont ent Manager (). extract Content (response);

28 ti meKeyResponse. set Publ i cKey(retrievePublicKey(keyOf));

29 request = new ACLMessage( ACLMessage. REQUEST) ;

30 request . set Sender (agent. get Al () ) ;

31 request . addRecei ver (xknsSer ver);

32 [---1]

33 agent . get Cont ent Manager (). fill Content (request, timed);

34 secur eMessage(request);

35 agent . send(request);

36 response = agent. bl ocki ngRecei ve();

37 recover Message( response);

38 timedf = (TinmeOf) agent.get Content Manager (). extract Content (response);

39 ti meKeyResponse. set Ti nest anp(retrieveTi nestanp(ti meCcf));

40 return ti mneKeyResponse;

41 }

42 [...]

43 }

4.4 Persisténcia de Mensagens

Esta secdo dedica-se as fases de modelagem epageént da solucdo que envolve o

mecanismo de persisténcia de mensagens.
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4.4.1 Modelagem

O mecanismo de persisténcia de mensagens, queairgegplucéo proposta, fornece
confiabilidade a comunicacdo dos agentes atravésnue interface para um software de
MOM. Sendo assim, o modelo proposto possui depemlé&om 0s pacotegvax.jmse
javax.naming que funcionam basicamente como adaptadoresniddleware O modelo

desenvolvido esté ilustrado no diagrama de paciatésgura 4.12.

agent jms naming
(from prototype) (from javax) (from javax)

A4

msgPersistence
(from prototype) T T T T T T T T T T T T T TS T T T T T T T T T T T T T T T e e e

(oo % OpenJMS (MOM)

Figura 4.12 — Diagrama de pacotes do mecanismo derpisténcia.

O pacotgavax.jmscontém um conjunto de classes responsaveis @ahntento das
mensagens remetidas ou provenientes das filas dsagens do MOM. Este pacote fornece
meios para criar, enviar, receber e ler mensagensind sistema de transferéncia de
mensagens. O pacojavax.namingfornece as classes para acesso aos servicos des nom
(naming services Este pacote cria um contexto JND&ya Naming and Directory Interface
e configurafactoriesde conexfes JMS@nnection factory topicos fopic9 e filas queue}
disponiveis para os clientes.

O pacote prototype.msgPersistence& formado pelas -classeQueueSende
QueueReceiveA classeQueueSentem a funcéo de estabelecer a conexdo com o moeed
enviar as mensagens dos agentes as suas respélas/de armazenamento, convertidas no
formato aceito por elas. A clas§ueueReceivéem a funcédo de conectar-se ao provedor,
receber as mensagens da fila de armazenamentoerté&stas no formato padrédo ACL e
retorna-las aos seus destinatarios. A Figura 4gdrésanta o diagrama de classes do

mecanismo de persisténcia.
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Agent (Sender) Agent (Receiver)
-codec : Codec -codec : Codec
-contentManager : ContentManager ACLMessage -contentManager : ContentManager

-ontology : Ontology -ontology : Ontology

QueueSender _aSend ~ (from — QueueReceiver
(from javax::jms) #qsetup() on jade::lang::ac) fFsetup) : void (from javax::jms)
- A
l,,,77777777<1
QueueReceive
-queueConnectionFactory : QueueConnectionFactory
o s
-queueConnectionFactory : QueueConnectionFactory -queue : Queue'
-queueConnection : QueueConnection -queueReceiver : QueueReceiver
-queueSersmn : QueueSession -msgACL : ACLMessage
-queue : Queue -msgText : string
-quetuelt?egeivter xt QueueReceiver -parser : ACLParser
-context : Conte -context : Context
+QueueSend() : QueueSend +QueueReceive() : QueueReceive
+illQueue(entrada String) : void +getMsgACL() : ACLMessage
I [
Queue QueueConnection Queu:g;r;nectlon C(‘::gf:t QueueSession
(from javax:;jms) || (from javax::jms) actory R (from javax::jms)
(from javax::jms) javax::naming)

Figura 4.13 — Diagrama de classes do mecanismo d&gisténcia.

Dentre os atributos comuns as duas classes do mddudersisténcia se destacam:

javax.jms.QueueConnectionFactory queueConnectionFactory: Representa as
factoriesde conexdegjueueConnectigrhabilitadas para os clientes JMS;
javax.jms.QueueConnection gqueueConnection: Representa uma conexao com a
fila do provedor de mensagens;

javax.jms.QueueSession queueSession: Representa as configuracbes de
transacdes e de auto-reconhecimento do recipienteedsagens do provedor;
javax.jms.Queue gqueue: Representa uma fila do provedor de mensagens
habilitada.

Como atributos e métodos particulares da cl@asieSengode-se destacar:

javax.jms.QueueSender queueSender: Atributo que representa a fila do emissor
gue esta associada com a fila do provedor de mensagbilitada;

public void fillQueue(String message): Método responsavel em preencher a fila
do provedor com as mensagens do agente.
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Como atributos e métodos particulares da cl@asmieReceivpode-se destacar:

* jadelang.acl. ACLMessage msgACL: Atributo que representa a mensagem
convertida no formatACLMessagegue € lido pelos agentes;

* jadelang.acl. ACLParser parser: Atributo que representa o conversor de
mensagens do formato 8&ingparaACLMessage

* javalang.String msgText: Atributo que representa a mensagem recebidaaladil
formato deString

* public ACLMessage getMsgACL(): Método responsavel em capturar as

mensagens armazenadas na fila do provedor.

Na etapa de envio, o agente emisssenflef remete sua mensagem cifrada ao
destinatario receive) de maneira indireta, de modo que ela é transtepata uma fila de
mensagens, através do métddiQQueue pertencente a classgueueSendNesta classe, as
configuracdes iniciais de acesso ao provedbiD| context, connectionFactory, connection,
sessione queug sdo executadas e a mensagem € convertida notfode&tring para ser
armazenado na fila. Em seguida, a mensagem é sdarastconfiguracdes de acesso através
do métodosetTexte enviada para a fila utilizando o métosend pertencente a classe

QueueSendeA Figura 4.14 apresenta o diagrama de sequérsigegrocesso.

sender : Agent aSend : QueueSend textMsqg : TextMessage || queueSender ; QueueSender

| filQueue(ACLMessage) |

ACLMessage.toSfring()
setText(String) i

>

|

send(TextMessage)

>

L

Figura 4.14 — Diagrama de sequéncia de envio de umeensagem persistente.
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Na etapa de recebimento, o0 agente recepteceive) captura a mensagem
armazenada na fila, através do métgdtMsgACLpertencente a clas§ueueReceiviNessa
classe, as configuracbes de acesso ao provedoénarsdo executadas e 0 metodoeive
pertencente a classe QueueReceiver é acionadoquaizer a mensagem da fila, de acordo
com essas configuracdes. Finalmente, a mensageanwertida de volta ao formato de
origem ACLMessagee disponibilizada para o agente. A Figura Affesenta o diagrama de

sequéncia desse processo.

receiver : Agent gReceive : QueueReceive || textMsg : TextMessage ueueReceiver ; QueueReceiver

| getMsgACL(ACLMessage) |
‘ : receive(Message)

reply U
e ,,,,,,,,,,,,,,,,,,,,,,

> String.toACLMess

RN |
«Q
(0]

Figura 4.15 — Diagrama de seqUéncia de recebimerde uma mensagem persistente.

4.4.2 Prototipagem

O fragmento de cddigo na Listagem 4.8 apresentmasseQueueSendcontendo o
métodofillQueue (linha 3) responsavel pelo envio de mensagena,actinforme é mostrado
na Figura 4.13.

As linhas 6 a 8 mostram a criacdo do contexto JNRI € utilizado nas configuracdes
de acesso as filas do MOM. As linhas 9 a 12 mostraspectivamente, a recuperacdo da
factory de conexao, criagcdo da conexao, criacdo da segéouperacdo de uma das filas
pertencentes ao provedor, que armazenara as maasage seguida, uma nova fila é criada
para o emissor, e esta é associada com a filaodegwr recuperada, conforme € mostrado na
linha 13. Finalmente, as linhas 14 a 16 mostraneasagem sendo enviada para fila.
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Listagem 4.8 — Trecho da classBueueSend de envio de mensagem persistente.

1 public class QueueSend {

2 (-]

3 public void fill Queue(String nsg){

4 try {

5 (-]

6 properties. put (Context.| N Tl AL_CONTEXT_FACTCRY,
"org.exolab.jms.jndi.Initial ContextFactory");

7 properties. put (Context.PROVIDER URL, "rm ://192.168.0.176: 1099/ ");

8 Cont ext context = new Initial Context(properties);

9 queueConnecti onFactory = (QueueConnecti onFactory)cont ext.| ookup
("JnmsQueueConnecti onFactory");

10 queueConnecti on = queueConnecti onFactory. creat eQueueConnection();

11 queueSessi on = queueConnecti on. creat eQueueSessi on
(fal se, Sessi on. AUTO_ACKNOWLEDGE) ;

12 queue = (Queue)context.| ookup("queuel");

13 gqueueSender = queueSessi on. cr eat eSender (queue) ;

14 Text Message nmessage = queueSessi on. cr eat eText Message() ;

15 nmessage. set Text (nsg) ;

16 gqueueSender . send( message) ;

17 [...]

18 }

19 catch (Nam ngException e)

20 e.printStackTrace();

21 catch (JMSException e)

22 e.printStackTrace();

23 }

24 }

A Listagem 4.9 apresenta o fragmento de codigaecnio a classQueueReceive 0
métodogetMsgACL(linha 24) responséavel pela captura das mensadperiga, conforme é
mostrado na Figura 4.6.

As linhas 5 a 7 mostram a criacdo do contexto JNIRI é utilizado nas configuracdes
de acesso as filas do MOM. As linhas 8 a 11 mostraspectivamente, a recuperacédo da
factory de conex&o, criagdo da conexao, criacdo da secéouperacdo de uma das filas
pertencentes ao provedor, que sera utilizada rebiento das mensagens. Em seguida, uma
nova fila € criada para o receptor, e esta é amd®daom a fila do provedor recuperada,
conforme é mostrado na linha 13. Finalmente, aegatde mensagens € iniciada (linha 14) e
cada mensagem recebida (linha 16) é convertidmmaato de ACL (linha 20) para ser lida

pelo agente.
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Listagem 4.9 — Trecho da classBueueReceive de recebimento de mensagem persistente.

1 public class QueueReceive {

2 [---]

3 publ i c QueueReceive() {

4 [...]

5 properties. put (Context. | N Tl AL_CONTEXT_FACTCRY,
"org.exolab.jms.jndi.Initial ContextFactory");

6 properties. put (Cont ext. PROVIDER URL,"rm ://| ocal host:1099/");
7 Cont ext context = new Initial Context(properties);
8 gqueueConnecti onFactory = (QueueConnecti onFactory)
cont ext . | ookup("JmsQueueConnecti onFactory");
9 queueConnection = queueConnecti onFactory. creat eQueueConnection();
10 queueSessi on = queueConnecti on. creat eQueueSessi on
(fal se, Sessi on. AUTO_ACKNOWLEDGE) ;
11 queue = (Queue)context. | ookup("queuel");
12 [...]
13 queueRecei ver = queueSessi on. cr eat eRecei ver (queue);
14 queueConnection.start();
15 [...]
16 Message msg = queueRecei ver.receive();
17 [...]
18 messageText = ((Text Message) nsg) . get Text ();
19 [...]
20 msgACL = parser. parse(new StringReader (nmessageText));
21 (-]
22 }
23 }
24 public ACLMessage get MsgACL()
25 return nmsgACL;
26 }
27 }

4.5 Conclusao

Este capitulo apresentou uma visdo detalhada, emode de modelagem e
prototipagem, dos mecanismos de seguranca querdnie@ solucdo proposta nesta
dissertagdo. Na etapa de modelagem, descreveramfsacionalidades de cada mecanismo
através de diagramas UMUIlified Modeling Language permitindo analisar sua arquitetura
sobre diferentes perspectivas, demonstrando spastas estaticos e dinamicos. Na etapa de
prototipagem, fragmentos de codigo relacionados$uasionalidades de cada mecanismo
foram apresentados e descritos, permitindo ideatifno protétipo desenvolvido, certos

aspectos que possam garantir a validacdo da sghigaosta.
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5 Adaptando e Estendendo o IDS-NIDIA

Este capitulo tem como proposito apresentar a acipte extensédo do IDS-NIDIA a
solucéo proposta de protecdo de informacdo de groaffdo, autenticacdo e autorizacao,
gerenciamento de chaves cotimestampe persisténcia de mensagens, integrando os
mecanismos de seguranca desenvolvidos a execugdoomunicacdo dos agentes. Neste
capitulo, algumas ilustracbes de testes da solyg@posta, que comprovam a sua

aplicabilidade no IDS-NIDIA sédo apresentados.

5.1 IDS-NIDIA como Estudo de Caso

A solucéo proposta teve sua aplicabilidade demaaatno projeto IDS-NIDIA, sendo
que ela foi utilizada na execucdo e na comunical@ agentes sensores da camada de
monitoramento. Conforme dito anteriormente, ageséesores desempenham dois papéis no
sistema: capturar os pacotes que trafegam na ageatés sensores de rede) e coletgde
informacdes déhost (agentes sensores tes). Em posse dessas informacdes, os agentes
sensores as disponibilizam para os agentes pentesca camada de analise, denominados
agentes de avaliacdo do sistema (SEA). Para eXamapla funcionalidade presente na
camada de monitoramento, 0 mecanismo de colelagdede informac¢des de uma méaquina

servidora esta ilustrado na Figura 5.1.

CAMADA DE ANALISE

HSA

MAQUINA
__~ SERVIDORA

Figura 5.1 — Processo de coleta de dados do IDS-NAD
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A Figura 5.1 descreve 0 agente sensdnatt(HSA) coletando informagdes tey de
uma maquina servidora e enviando essas informaiasserem formatadas pelo agente de
monitoramento do sistema (SMA). Apos a formatagdodados sdo enviados para a camada
de andlise, onde séo colhidos e processados pahteagde avaliagdo do sistema (SEA).

A solucéo proposta modifica o processo de coletdadiws da Figura 5.1, provendo
seguranca e confiabilidade no trafego das informagBara adquirir seguranca, o modelo cria
mecanismos criptograficos para que essas inforrsagéegs ndo sejam lidas, alteradas ou
enviadas por individuos ndo autorizados. Para daddquinfiabilidade, o modelo introduz
mecanismos de persisténcia (através de MOMessage Oriented Middlewgrgpara que
essas informacdes nao se percam, caso ocorra limaltalDS-NIDIA ou da rede. A Figura
5.2 ilustra o esquema geral da solucéo integradprecesso de coleta de dados do IDS-
NIDIA.

= ey

r . = o e
s XKMS
CAMADA DE ANALISE e i SERVER
Etie daﬂﬁs Par; - T~ Gf
omtagzo* g
B e @ z Enwa dadns pa
= Nl T ¢

MOM A
! g,
forme!acaos Parg

& Legenda ™

& Chave do destinatario

4 MAQUINA
SERVIDORA

@ Mensagem cifrada

Figura 5.2 — Solucao proposta integrada ao processe coleta de dados do IDS-NIDIA.

De acordo com a Figura 5.2, o agente HSA coletdaol®s ddog do host, cifra os
dados com a chave publica do agente SMA (fornepela XKMS Server) e envia as
informac0des protegidas para uma fila do MOM dest@nas mensagens do agente SMA. Em
seguida, o agente SMA captura os dados da filapdifeza as informacdes e executa a

formatagcdo. Os dados formatados sdo novamentegrgbados pelo agente SMA, utilizando
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a chave publica do agente SEA (que também é fatagmlo XKMS Server) e enviados para
outra fila do MOM destinada as mensagens do ag8h#&. Finalmente, os dados séo
coletados da fila e processados pelo agente SEA.

Baseando-se na comunicacdo segura efetuada naa ocdetdados, conforme
apresentado da Figura 5.2, percebe-se que as reessaffradas pelos agentes sensores
pertencentes a camada de monitoramento, utilizaavesh publicas que necessitam ser
requisitadas e estar previamente registradas no XK3&rver. Sendo assim, a solucéo
proposta que cria mecanismos seguros para enviofalenacdes, abrange em especial as
operacgOes de registro e localizagdo de chavescp8blexecutadas pelo XKMS Server. Em
outras palavras, a maior parte dos mecanismosgieasea desenvolvidos foi introduzida na
seguranca do XKMS Server. A Figura 5.3 apresenta viséo detalhada da solucéo geral

sendo aplicada ao registro de chave publica, exdoyielo agente SMA.

XKMS AGENTE XKMS AGENTE
SERVER SMA SERVER SMA
A\

> 1. Gera chaves de configuragéo > 15. Gera chaves RSA < 6’
> 2. Gera o arquivo de configuragao cifrado 16. Gera timestamp de criagio < :

3. Cria conexao segura 17. Envia chave publica RSA do agente SMA

4. Aguarda login do agente
_______________________ R 18. Envia timestamp de criagéo (chave do agente SMA)

5. Cria conexao segura

[\

6. Verifica certificado do agente SMA Q 19. Envia chave publica RSA do XKMS Server
—————————————————————————————— - -
7. Envia login do agente o= >, 20.Calcula validade ‘,

-t @ _ ~~ (chave do agente SMA)
| e

_ _) 8. Verifica login 21. Envia timestamp de expiramento (chave do agente SMA)

»
9. Envia chave publica de configuragao do XKMS Server @

22. Aguarda login de outro agente

10. Lé arquivo de configuragao <
V 2 > 11. Gera chaves Diffie-Hellman < V 9

12. Envia chave publica Diffie-Hellman do agente SMA

13. Envia chave publica Diffie-Hellman do XKMS Server

> 14. Gera chave secreta <

Figura 5.3 — Solucao geral aplicada ao registro dghave publica.

Conforme apresentado na Figura 5.3, a operacaegisro abrange 0s mecanismos
de protecdo de informacdo, autenticacdo, autowmzag&gerenciamento de chaves com

timestamp O agente SMA utiliza seu certificado para efetgrimeira autenticagdo com o



98

XKMS Server, a fim de estabelecerem um canal deuotragdo seguro. Em seguida, uma
segunda autenticacéo é realizada por meio dasriafdres déogin do agente SMA, que séo
enviadas para o XKMS Server (através do canal estzido), para que este verifique se o
agente que esta tentando obter o recurso trata-smdisuario legitimo. Concluida a segunda
etapa de autenticacdo, a chave publica de acessguvo de configuragéo é disponibilizada
para 0 agente e a conexao segura € encerrada. $5@ ¢@ chave de configuracdo, o agente
SMA tem acesso aos parametros do algoriDiffie-Hellman (armazenados em arquivo) que
sao utilizados na geracao da chave secreta. Fintdireechave secreta (compartilhada entre o
agente e o servidor) é utilizada para a troca seggiichaves publicas entre o agente SMA e 0
XKMS Server e troca de informacdesmestamp que irdo definir o tempo de vida util da
chave publica registrada no servidor.

A solucdo geral também se aplica a uma requisighah@ve publica ao XKMS
Server. Sendo assim, a requisicdo de chave puidisaciada ao envio de uma mensagem
segura, abrange os mecanismos de autenticacéoizagho, gerenciamento de chaves com
timestampe persisténcia de mensagens. A Figura 5.4 ilustpaocesso de localizacdo de

chave publica e envio de mensagem segura sendmadglia dois agentes de diferentes

camadas.

XKMS AGENTE AGENTE AGENTE
SERVER SMA SEA SMA

MOM

1. Cria conexao segura 12. Cifra mensagem
(chave publica do SEA)

Q 2. Aguarda login do agente E
777777777777777777777777777777 > 13. Assina mensagem
(chave privada do SMA) V
3. Cria conexdo segura
14. Envia mensagem para fila do agente SEA
4. Verifica certificado do agente SMA
______________________________ »
5. Envia login do agente SMA
-
S " ) 15. Recebe
_) 6. Verifica login mensagem da fila
jt— —
7. Requisita chave publica RSA do agente SEA Bl
16. Verifica assinatura
8. Envia chave publica RSA do agente SEA 6r (chave publica do SMA)
17. Decifra mensagem
V 0 (chave privada do SEA)
9. Envia timestamp de expiramento (chave do SEA) > 18. L& os dados "
. L& os dados de analise

EP

10. Verifica validade (chave do SEA) < @
11. Cria mensagem contendo
os dados para analise

Figura 5.4 — Solucao geral aplicada a localizacaedhave e envio de mensagem segura.
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Na Figura 5.4, o agente SMA solicita ao XKMS Seraechave publica do agente
SEA para envio de uma mensagem segura contegdde informacédo dbost Para isso, ele
fornece sua credencial de autenticacdo (certific8didA) ao XKMS Server e ambos
estabelecem uma conexdo segura. Em seguida, asagides déogin do agente SMA séo
enviadas para o servidor através do canal segama, gue o mesmo efetue a segunda
autenticacdo. Sendo um usuario legitimo, o agekt& fquisita a chave publica do agente
SEA ao XKMS Server e este retorna a chave solgimetimestampde expiramento. Em
posse da chave, o agente SMA executa uma vericdgimestamppara ver se corresponde
a uma chave publica valida. Caso a chave publicaggnte SEA seja valida, a mensagem é
cifrada com essa chave, assinada com a chave griladgente SMA e enviada para a fila do
MOM. Finalmente, o agente SEA captura a mensagerfiladalo MOM, verifica se foi
assinada pelo agente SMA (através da chave pldesse agente), decifra a mensagem com

sua chave privada e processa os dados recebidos.

5.2 Testes da Solucéo com o IDS-NIDIA

Para proceder com os testes e analise dos resulbddidos com a solucao proposta
aplicada ao IDS-NIDIA, algumas ferramentas foranlizadas para a visualizagdo do
comportamento dos agentes. Dentre as ferramemids,ge citar:

* O ambiente de desenvolvimento Java Eclipse;

* O agenteSniffer (rastreador de mensagens) da interface graficAARE Java

Agent DEvelopment FramewQrk

* A interface grafica do administrador do OpenJMS rapaerificacdo do

comportamento das mensagens na fila;

« O software de rastreamento de pacot&niffer de pacotes), denominado

Wireshark, para captura e andlise dos pacotesrgtegaram na rede durante a

execucao do protétipo.

Para execucdo do prototipo, as seguintes varid@esiambiente foram criadas para

acesso as bibliotecas de classes utilizadas ngasolu
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WASP_HOME = C:\systinet\server _java60\lib
JAAS HOME = C:\jaas\lib
JMS HOME = C:\msL.1\lib
OPENJMS_HOME = C:\openjms-0.7.7-beta-1\lib
Em seguida, as seguintes entradas foram adicionadasridvel de ambiente
CLASSPATH
%JAAS HOMEY%\lib\jaas,jar;
%IJMS HOME%\lib\javax.jms.jar;
%OPENJMS _HOME%\lib\openjms-0.7.7-beta-1.jar;

%WASP_HOME%\lib\wasp.jar;
%WASP_HOME%\lib\ws rm_client.jar;

No protoétipo, a execucado dos agentes e do XKMSeBénacionada através do JADE
(jade.Boo}, sendo que algumas propriedades de configuragyamfadicionadas a linha de
comando, conforme descritas abaixo:

-Dwasp_home=%WASP_HOME%;

-Djava.security.auth.login.config==" C:\ [caminho] \sample _jaas.config" ;
-Djavax.net.sdl.trustStore=" C:\ [caminho] \keystore"

A entrada-Dwasp_homeé utilizada no protétipo para estender o MTWegsage
Transport Protocdl do JADE, a fim de fornecer transporte de mensaggiizandoweb
services Com o proposito de reforcar a confiabilidade naega de mensagens dos agentes,
o modelo de MTP desenvolvido por [OLIVEIRA, 2006 festendido e adaptado para se
integrar com a proposta de mensagem persistemdo3essim, a seguinte linha de comando

também foi informada:

-mtp prototype.reliability.MessageTransportProtocol

As entradas -Djava.security.auth.login.confige -Djavax.net.ssl.trustStoresao
utilizadas respectivamente, para configurar o wador delogin, usado na autenticacao de
usuario, e configurar a fonte de um certificadofiéme!.

Assim, tém-se as seguintes linhas de comando rég@espara a execucdo do agente e
do XKMS Server, conforme € mostrado, respectivameas Listagens 5.1 e 5.2.
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Listagem 5.1 — Linha de execucéo do agente.

Java -Dwasp_home=%WASP_HOME% -Djava.security.aagimlconfig==

"C:\ [caminho] \sample_jaas.config"; -Djavax.nel.ggistStore="C:\ [caminho] \kserver"
jade.Boot -port 1098 -gui -mtp prototype.reliahjilMessageTransportProtocol
agent:prototype.samples.Agent

Listagem 5.2- Linha de execucédo do XKMS Server.

Java -Dwasp_home=%WASP_HOME% -Djava.security.aagimlconfig==

"C:\ [caminho] \sample_jaas.config"; -Djavax.nel.suistStore="C:\ [caminho] \kclient"
jade.Boot -port 1098 -gui -mtp prototype.reliahil¥essageTransportProtocol
xkmsServer:prototype.security.xkmsServer. XKMSServer

Na primeira fase de execucdo do XKMS Server, oid@rcria uma conexao segura
em seu ambiente, utilizando seu certificado, e @gua conexdo de um agente. Quando o
agente é executado, este cria uma conexao segseacemunica com o XKMS Server,
habilitando um canal de comunicacdo através dalagdo do seu certificado. Este canal
seguro € usado para enviar as informacfekogia, oferecendo suporte ao mecanismo de
autenticacéo e controle de acesso. A Figura 5.%rana sequéncia: o canal de comunicagao
seguro sendo criado, as informacdesod@n sendo enviadas pelo agente, a autenticagdo bem

sucedida e 0 acesso autorizado ao recurso do XKénzs.

Start Prototip | - |of x|

D A .J

Figura 5.5 — Processo de conexdo segura com auteatido do agente.
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A Figura 5.6 apresenta a sequéncia de mensageaslaoentre dois agentssridere
receive) e 0 XKMS Server ap0s uma autenticacdo bem sumedicdceqiéncia mostra duas
operacdes de registro de chaves no XKMS Serveraeaparacdo de requisicdo de chave no

servidor para envio de mensagem segura.

24 snifferl@compfalk:1098/JADE - Sniffer Agent

¢- £ "compfalk: 1098/JADE" “ - -
¢ B8 Main-Container

receiver@compfalk 1098/JADE ;
B xkmsServen@compfalk 1098/JADE
sniffer0@compralk: 1098/ JADE ;
B ams@compfalk 1098/JADE
df@compfalk 1098/JADE

B RMA@compfalk 1098/JADE :
sniffer0-on-Main-Cantainer@compf

| b

OUERY-REF:2311 ( 1
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-
FORKMG314 ¢
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] Il Bk K il 1] |

Wt

14

Figura 5.6 — Sequéncia de troca de mensagens deisé® e localizacdo de chaves.

As mensagens identificadas na Figura 5.6 estaeiagss as seguintes operacgoes:

* Mensagens QUERY-REF 9311, 9312, 9319 e 9320: Requisi¢cdo de chave publica
de configuracéo;

*  Mensagens INFORM 9313, 9314, 9321 e 9322: Troca de chaveBiffie-Hellman

* Mensagens INFORM 9315, 9316, 9323, e 9324: Troca de chaves publicas RSA,;
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* Mensagens INFORM 9317 e 9325. Envio detimestampde criacdo da chave
publica;
* Mensagens INFORM 9318 e 9326: Recebimento demestampde expiramento da
chave publica registrada;
* Mensagens REQUEST 9329 e 9331: Requisi¢cdo de chave publica;
* Mensagens INFORM 9330 e 9332: Recebimento de chave publica;
* Mensagens INFORM 9328: Recebimento dtimestampde expiramento da chave
publica do agenteeceiver
As mensagens de requisicdo de chave publica degacfdo QUERY-REF déo
suporte ao mecanismo de protecao de informacdesrdiguracdo. Sendo assim, elas servem
para comunicar ao XKMS Server de que o canal dain@acao segura sera utilizado para o
recebimento da chave publica de configuracdo. Ness® 0 XKMS Server cria uma conexao
segura no lado servidor e este aguarda a conegéoasdo agente. Quando as duas conexdes
sdo criadas, o canal de comunicagdo seguro € kestdloee a chave de configuracdo é
remetida para o agente. A Figura 5.7 mostra ostaeleis dessa operacao.

Start Prototipo

[agent_socketSSL]1 PERMITTED ACCESS?
[receiver] 2> PERHITTED HCCESS'

[agent socket$SL1 EXECHTING SSL-CONHECTION
[agent_socketS8S5L1 RUNNING IM PORT: 44
[agent_socketSSL1 WATTING XKMS SERUEP’S GCONFIG KEY. ..

[xkmsSp

[xkmsServer_socket5EL] EXECUTING S5L COMMECTIOM. ..
[xkmzServer_socket5S5L1 SEMDING CONFIG HEY FOR AGENT. ..
[agent_socket5SL1 COMFIG KEY WaS RECEIUED?
[xkmsServer_socketS8SL] CONFIG KEY RECEIUED?

[xkm=Server] >>> CONFIG KEY SEMDED?
[agent_socketSSL] EXECUTING SSL COMMECTIOM.
[agent_socketS55L] RUNMING IN PORT: 443
[agent_socketSSL1 UATTING RXKMS SERUER’'S COMFIG KEY...
ruer_socketSSL]1 EXECUTING S5I CONMMWECTION.
Server socketSSL1 SEMDIHG COMFIG KEY FOR ACENT. ..
[agent socket8EL]1 CONWFIG KEY Was RECEIUED?
[xkmsServer_socketSSL]1 CONFIG KEY RECEIVED?
[xkmsServer_socketS5L1 PERMITTED ACCESE?
[xkmzServer] »>> COMFIG KEY SEMDED?
rp —z 192.168.08.146 BB-58-56—CH-BB-88
[receiver] >>> SERDING MY DH PUBLIC HKEY T0 xkmsfServerfcompfalk:18%285-/JADE
[xkmsServer] >>> DH PUBLIC KEY WAS RECEIVED FROM receiverPcompfalk:1698/JADE

Figura 5.7 — Processo de conexao segura para engleochave de configuracéo.

As mensagens danestamp(INFORM) dao suporte ao mecanismo de gerenciamento
de chaves e séo utilizadas na definicdo do tempaddeltil das chaves publicas estocadas no
XKMS Server. A Figura 5.8 mostra a data de criagdochave do proprietariageceive)
sendo recebida pelo XKMS Server e a data de expimtoncalculada sendo enviada para o
proprietario da chave.
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Start Prototipo

WADE

[receiverl] >>> xkmsServerBcompfalk:18%98-JADE’S PUBLIC KEY WAS RECEIUED?
[receiver] >»» SENDING CREATION DATE OF MY PUBLIC KEY TO xkmsServerBcompfalk:109
8- JADE

[receiver] >>f CREATION DATE: [27.-891-2688% B6:32:611

[kasSerueP] »» receiverPcompfalk:1898-JADE’S CREATION DATE OF PUBLIC KEY WAS R

[xkmzServer] E>> receiverBcompfalk:1898-JADE’S UVALIDITY DATE OF PUBLIC KEY WaAS C
ALCULATED AWDIREGISTERED®

[xkm=Sevver] R>> UALIDITY DATE: [29-P1-20@% B6:37:811

[Eﬁ?sSeruer] »» SENDING UALIDITY DATE OF PUBLIC KEY TO receiuerEcnmpfalk:iB?B/J_J

Ireceiver] >>> UALIDITY DATE OF MY PUBLIC HEY WaS RECEIUED*
[receiverl >>> UALIDITY DATE: [29-81.-2809 B6:37:811
[receiver] >>> WAITING FOR A HMESSAGE ...
[xkm=z_=socket558L1 PROPERTIES OF S5L
Protocol: S58Le3d
Provider: SunJSSE
Persion: 1.6
[xkmz_socketS55L] ERECUTING S5L CONMMECTION. ..
ki RUNNING IM PORT: 443
ketSEL1 UAITING MESSAGE. _ .
_rec] CONMMECTION SUCCESS?
_wrec] WAITING MESSAGE IN THE GQUEUE. ..

Figura 5.8 — Mensagens de calculo danestamp de expiramento.

As mensagens dimestampsdetém os mesmos mecanismos de protecao utilizados
nas mensagens de troca de chaves publicas. Cos¢aethém sao utilizadas pelo XKMS
Server para alertar proprietarios sobre quandaisaze deve ser renovada, convém assegura-
las de que elas ndo podem ser lidas por intrusosistagem 5.3 mostra como essas

mensagens sao transmitidas pelos agentes e peldXdvwer.

Listagem 5.3—- Mensagem XML comtimestamp criptografado.

1 <?xm version="1.0"7>
2 <rdf:RDF
xm ns: rdf ="http://ww. w3. or g/ 1999/ 02/ 22- r df - synt ax- ns#"
xm ns:rdf s="http://ww. w3. org/ TR/ 1999/ PR-r df - schema- 19990303#"
xm ns: fipa-rdf ="http://ww.fipa.org/schemas/ FI PA- RDF#" >
3 <r df : obj ect >
4 <fi pa-rdf: CONTENT_ELEMENT>
5 <rdf: Descripti on>
6 <rdf:type>nul | #TI ME_OF</rdf: type>
7 <TI MEKEY><r df : Descri pti on>
8 <TI MESTAMP>i CcUSi M/2PVi adBdABQOr +8ZG AL7nh1</ TI MESTAVP>
9 </ rdf: Description></ Tl MEKEY>

10 <HCOLDER>

11 <rdf: Descri pti on>

12 <NANME>r ecei ver @al kner - PC: 1098/ JADE</ NAME>
13 </ rdf: Description>

14 </ HOLDER>

15 </ rdf: Description>

16 </ fi pa-rdf: CONTENT_ELEMENT>

17 </rdf: object>
18 </rdf: RDF>
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O mecanismo de persisténcia de mensagens defiltanm imecanismo utilizado na
execucao do protétipo. Sendo assim, as operac@esws®em no tratamento das mensagens
que serdo enviadas para a fila do MOM e no trateordas mensagens que serdo recebidas da
fila do MOM. Essas operacdes podem ser visualizattasés do console administrador do

MOM, conforme é apresentado na Figura 5.9.

File Actions Tools Remote Platforms Help

Dlr;%'[;?@@u% l'- @]

| ¢ F3 AgentPlatforms || _name [aadresses| state | owmer |
¢ (1 "compfalk 1098/JADE" :

b= ain-Container i
receiver@compfalk: 1098/JADE

& xkmsServer@compralic 10984, | & OpenWS Administrator: CA0p.. [ B8 5%
& ams@compfalk 1098/JADE - -
File Actions
B df@compfalk 1 098/JADE S
B RMA@compfalk 1098/ADE e dheaMIoR
AR P wquueue? D|

o= [ queuet |1_§
o= [ gueuel |0
o~ [ admin

Connected - Online Mode

Figura 5.9 — Representacdo da mensagem armazenadafita do MOM.

A Figura 5.9 mostra uma mensagem sendo armazewafila do OpenJMS (MOM),
sendo que esta fila é configurada para o agemver@complfalk:1099/JADENa Figura
5.10, tem-se o0 agenteceiver@complfalk:1099/JADEcebendo a mensagem da fila.

er = 1)
[xkmsServer] >>> KEY LOCATION REQUEST WAS RECEIUED FROM senderBFalkner—PC:1098./J)
DE

[MTP] Sequence wen:f3??6adB-eded-11dd-885a—-e571cdbl885a changed state fr
to COMPLETE!
Serverl]l »2> receiverPcompfalk:16028-JADE’S PUBLIC HEY WAS SENT TO senderBFal
>=1898 ~JADE
[HMIF1 Delluel1ng message
[HTP] Sequence urn: Fﬂc4dhﬁa eded—1idd-ad44-f58d%f61ad44 is complete and

1 RECEIUING MESSAGE OF THE Q
ONTENT OF THE MESSAGE

:sender ¢{ agent—identifier :name senderBFalkner-PC:1i898-/JADE :addresses (sequ
[fcnce http:/7192.168.8.176 :6868/delivery >
| receiver (set { agent—identifier :iname receiverPcompfalk:1878-JADE :addresse
{zegquence http:/-192_168.6.146 :6068/delivery 3> >
"(7xm1 version=x"1_0%" encoding=~\"UTF-8"7>
Pata Type=“"http:  wuw.w3.org /20601 /84 xmlenciElement™\" xmlno.xenc
3 org/2001 /B4 /xmlencin">{xenc "EncryptionMethod Algorithm=%"http:~
B4/xmlencﬂf11p19de*—chc\"/)(d Keylnfo xmlns:ds=\"http-//wuw.w3
B/B?/xmldglgﬂ\ '>$xencEncryptedey>{xenc :EncryptionMethod fAlgorithm=%"ht
ftp: s w3 L org /2801 /B4 xmlenclirea-1_ 5%/ ><{xenc:CipherData>{xenc:Cipherlalue >gpu
BZmDv s r6uwt 6 Np I MU=Q9N6h3hp5 L3 /nt QiRHCGEDAY e NHNbGE v AJGBMZMi5 g ?UJEdy jHt 30

Figura 5.10 — Mensagem recebida da fila pelo agente
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Para testar a funcionalidade do protétipo, utiliseuum rastreador de pacotes para

avaliar a seguranca das mensagens trocadas peloes@ 0s canais de seguranca criados

para envio de informacfes sensiveis. Esta ferrantantbém foi utilizada para constatar o

uso correto da porta destinada as mensagens petssstPortanto, na Figura 5.11 tem-se a

representacéo dos pacotes de mensagens trocadasneatizacao do canal seguro.

Destination
192.168.0.176 224.0.0.22 IGMP v3 Membership Report / Join group 239
192.168.0.176 224.0.0.22 IGMP V3 Membership Report / Join group 239
IntelcCor _Az: 5f:icH Broadcast ARP who has 192.168.0.1467 Tell 192.168.

2 t B - - - - 6

192.168.0.176 tps [AFK] Seq=1 Ack=1 Win=1

192.168.0.178 55Lw2 Client Hello
192.168.0.146 TLSVL server Hello, Ceftificate, certificat
192.168.0. 1?6 TLSVL certiﬁcate Cliknt Key Exchange
e 6.0.168.192. in-a
01, 7 & 32.168.0.146 DHS: standard guery response, No such name
192.168.0.146 5 oAk q # 200> <00><00><00><0

192.168.0.176

NENS Name query response NBSTAT .
TCP https > 50268 [ACK] Seq=849 Ack=871 W
Certificate verify Change Cipher spe
HNETp: |

192.168.0.146
192 163 {} 1?6

= Ethernet II, Src: Netronix_dc:01:76 (00:08:54:dc:01:76), Dst: IntelCor_42:5f:c5 (DD:lb:?Z
® Internet Protocol, 5rc: 192.168.0.146 (192.168.0.146), Dst: 192.168.0.176 (192.168.0.176]
m Transmission control Protocol, src Port: https (443), Dst pPort: 50268 (50268), Seq: 849,
| '

00 1b 77 42 5f c> 00 0B 54 dc 01 76 08 0O 45 0C caMBL i ToavaaEs
00 28 d6 cf 40 00 80 06 al 6d cO a8 00 92 cO a8 L R FOR | e
00 b0 01 bb c4 5c dd 4b ed 77 57 26 dl 24 50 10  ..... YLK L wiE, SR,
fb e3 78 37 00 00 Pt i

Figura 5.11 — Pacotes de mensagens utilizados n&ac¢éo do canal seguro.
Na Figura 5.11, o XKMS Server esta identificadoop#® 192.168.0.146 e se

comunica com 0 agente utilizando os protocolos TTRnsmission Control Protocpl

SSLv2 Secure Sockets Layer — versigreZTLSv1 {Transport Layer Security — version, &

a porta 443. O agente esta identificado pelo IP1B#0.176 e se comunica com 0 XKMS

Server utilizando os mesmos protocolos utilizadwservidor e a porta 50268.

A Figura 5.12 mostra o certificado do agente semdpisitado pelo XKMS Server

como parametro de criagcdo do canal seguro.
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Destination
Intelcor_42:5t:c5 Broadcast

tronix dc:01:76
o
T [+ ertificate, Certificat
2. . 0. 2 0] certificate, client
1582.168.0.146 192.168.0.176 TCP https > 49182 [ACK]
192.168.0.176 192.168.0.146 TLSVL certificate verify,
192.168.0.146 192.168.0.176 TCP https > 49182 [ACK] Seq=849 Ack=1016
192.168.0.176 192.168.0.146 TLSwvL Encrypted Handshake Message
192.168.0.146 192.168.0.176 TLSWVL change cipher spec
192.168.0.176 192.168.0.146 TCP 49182 > https [ACK] Seq=1053 Ack=855
192.168.0.146 192.168.0.176 TLSVL Encrypted Handshake message
= ¢ o o Application Data
. 0. (4] https > 49182 [ACK] Seq=892 Ack=1086

IE! 55Lv2 Record Layer: client Hello I

Crer o rorte = ~ 73
Length: 98
Handshake Message Type: Client Hello (1)
version: TLS 1.0 (0x0301)
Cipher spec Length: 57
session ID Length: O
challenge Lengt 32

m Cipher Spnecs (10 spnecsh

Figura 5.12 — Certificado do agente enviado como pametro de criacdo canal.

A Figura 5.13 mostra a porta 1099 RNRegmote Method Invocatipde comunicacéo
com o MOM, sendo utilizada pelo agente emissor parezenamento de mensagens.

Source Destination Protocol Info
ALYZ. 1LUD. V. L/ U ATZ. LU0 U. LH0 e ALL > NPVIlIAyEiie [ Aor] SE=L ACR=I9/0
192.168.0.176 192.168.0.146 TCP x11 > hpvmmagent [PSH, ACK] Seg=1 Ack
192.168.0.146 192.168.0.176 TCP hpvmmagent > x11 [ACK] Seq=5976 Ack=8
192.168.0.176 192.168.0. 255 Name query NB WPAD<00>

-0 [+ Name query NBE WPAD<OO>

.0.176 0.146 49192 > rmiregistry [ACK] Seq Ack=1
.0.176 0.146 JRMI, version: 2, SstreamProtocol
.0.146 0.176 Protocolack
0.176 0.146 2
192, .0.176 5 . 0.1 E] Ca |
192. -0.146 = -0.176 = 49192 [ACK] Seq=21 Ack=]
192. -0.146 0.176 ReTturnbata
192. -0.176 192.168.0.146 RMI JRMI, €all
192.168.0.146 192.168.0.176 ReTturnbata
192.168.0. 1592.168.0.146 DgcAck

176

< T

T T T T R T T T S T S T e T S
® Transmission control Protocol, Src Port: 49192 (49192), Dst Port: rmiregistry (1098), se

ACd oo C i o o

I Destination port: rmiregistry (1099) I

1= g +
Sequence number: 27 {relative sequence number)

[NexT seguence number: 112 (relative sequence number)]
Acknowl] edgement number: 21 (relative ack number)

Header length: 20 bytes
@ Flags: Ox18 (PSH, ACK)

Figura 5.13 — Porta do MOM utilizada para envio demensagens.
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O prototipo implementado teve seus testes realizads laboratorios da UFMA, onde

se encontra atualmente instalado e em execucao.

5.3 Concluséao

Este capitulo apresentou a aplicabilidade da soluggerida no contexto da execucéo
e da comunicacao dos agentes do IDS-NIDIA. Nessdse procurou-se demonstrar de uma
forma mais abrangente, como as funcionalidades ngesanismos propostos podem, em
conjunto, elevar o patamar de seguranca e conflai@ necessérios para o funcionamento
estavel e seguro dos agentes do IDS-NIDIA. Negpétuda, os procedimentos necessarios
para execucdo do prototipo da solucdo e o compertmdos mecanismos de seguranca a
cada fase de execucado também foram apresentaddsst®s do protétipo, que simulam a
comunicacao de agentes e comprovam a viabilidad®ldgdo, foram apresentados através
de ilustragdes.
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6 Conclusao Geral

Neste capitulo, as conclusbes sao apresentadagesatidos principais pontos
alcancados com esta dissertacao e suas contribuiggestdes de futuras pesquisasirea

de seguranca de agentes também séo delineadas.

6.1 Contribuicbes do Trabalho

No universo da seguranca da informacao digitatersias de deteccdo de intruséo
(IDS) tém se mostrado grandes aliados como ferremaonbustas de prevencdo de ataques
em ambientes de rede heterogéneos e de alto feux@fdgo. Tornaram-se, portanto, um dos
principais temas de investigacdo e muitas pesqtésasido feitas com o intuito de integrar a
tecnologia de agentes no desenvolvimento dessésmsis. Devido a capacidade de
inteligéncia e mobilidade, a utilizacdo de agerdessoftware no projeto de IDS vem
proporcionando ganhos significativos em eficiéreiascalabilidade, principalmente quando
envolve operacbes de analise de comportamento gibdgcatividades de intrusdo) e
realizacdo de contramedidas (prevenindo novos esjqu

Entretanto, como entidades de software, os aggéem facilmente ser alvos de
ataques externos em ambientes inseguros como radnt&m outras palavras, sistemas de
deteccdo que utilizam agentes para garantir a @egarde uma rede distribuida, ndo
necessariamente fazem dos IDS sistemas verdadetenseguros de serem utilizados.
Assim, a necessidade de garantir a seguranca dgsiqe componentes desse sistema,
durante sua execucgdo e comunicacgao, transcendessigade de proteger a rede do qual eles
fazem parte.

Dentro dessa perspectiva, uma alternativa que peadembilizar um sistema de
deteccédo de intrusdo que emprega tecnologia deesgaseria 0 desenvolvimento de técnicas
que pudessem oferecer protecdo a execucdo dosgagemhecanismos que pudessem dar
garantias de integridade e confiabilidade na trdeamensagens entre essas entidades,
elevando assim, o conceito de seguranca a prégirigt@a interna do IDS.

A principal contribuicdo desse trabalho foi propgna solucdo de seguranca e
confiabilidade para IDS baseados em agentes. Edtagd® integrou ao IDS-NIDIA
mecanismos de segurancga para oferecer protecédodmacao de configuracdo do servidor

de chaves, autenticacdo e controle de acesso aossog do servidor, e esquema de
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gerenciamento de chaves com usotidestamp A solu¢cdo também integrou mecanismos
para oferecer confiabilidade e integridade as ngarsados agentes através de persisténcia.

Como contribuicdo as informacdes sensiveis do EDSolucéo utilizou técnicas de
criptografia para garantir protecdo desses dadoguais sdo compartilhados pelos agentes
para o registro de suas chaves publicas no serd&ohaves do IDS. Essas informagdes, que
representam dados confidenciais do servidor e eliaponibilizadas no sistema através de
um documento XML legivel, passaram a ser geradapiografadas e armazenadas
dinamicamente pelo servidor.

Para o reconhecimento de forma confiavel das etgglanvolvidas na comunicacéo e
o controle eficaz do nivel de acesso dessas epsdadsolugdo contribuiu com um esquema
de autenticacao e controle de acesso aos recws®s\ddor de chaves do IDS. Este esquema
utilizou duplo servico de autenticacdo para acess® recursos do servidor. A primeira
autenticacdo baseou-se na verificacdo do certdicdd agente para que um canal de
comunicacao segura possa ser estabelecido engenteae o servidor. Através desse canal,
os dados de autenticacdo do agente sdo enviadesguénda autenticacdo baseou-se nas
informacfes ddogin fornecidas pelo agente para que o recurso de am@esshave de
configuracdo possa ser liberado para o agente.r&stieso restringe o acesso ao servidor de
chaves somente aos agentes do sistema.

No quesito gerenciamento de chaves donestamp a solu¢cdo contribuiu com um
modelo de gerenciamento mais seguro para o sergderutilizatimestamppara determinar
um tempo de vida util as chaves publicas armazen&ste modelo protege o sistema contra
chaves comprometidas, caso elas sejam capturdisadias e reutilizadas por individuos nao
autorizados.

A solucéo contribuiu também com canais de persigiéra troca de mensagens, como
meios de protecdo contra falhas do IDS ou da ieske. mecanismo utilizou um provedor de
mensagens persistentes para assegurar a integedadenfiabilidade ao IDS. As mensagens
dos agentes passaram a trafegar de forma inditdizando filas de mensagens persistentes.

Por fim, a solugcéo buscou corrigir algumas falh@sentes na estrutura interna de IDS
executados por agentes. O funcionamento em conjdoso mecanismos desenvolvidos,
minimizaram certas vulnerabilidades presentes wodastecnologia de agentes em sistemas
de deteccéo, permitindo garantir viabilidade quateiso dessa ferramenta.
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6.2 Consideracoes Finais

Este trabalho procurou enfatizar a importancia egedvolvimento de mecanismos de
defesa que corrijam falhas contidas na estrutieana de sistemas IDS baseados em agentes,
privilegiando a execugcdo e a comunicacao seguraeias componentes, como Unica forma
de torna-los menos suscetivel a ameacas que passaprometer o papel principal desses
sistemas que é garantir a seguranca da rede.

A solucéo proposta baseou-se na continuidade Haltra de [OLIVEIRA, 2006], que
propds um esquema de comunicagao segura e conpiangekistemas multiagentes utilizando
especificacdes de seguranca XML, e que poderiaraptieadas a um sistema de deteccdo de
intrusdo baseado em agentes. A solucdo possuiaaddimitacdes e precisavam ser supridas
para dar mais consisténcia ao objetivo proposto.

Apesar de todos os esforgos para descobrir qualsenelhor método que pudesse ser
empregado a seguranca no envio das informacokgitedo agente e recebimento da chave
de configuracdo do servidor, a opcéo de utilizat 880 descarta a possibilidade de este
mecanismo sofrer um ataque do “homem-do-meio”, poierto que esse tipo de protocolo
ainda abriga algumas vulnerabilidades que podene)gdpbradas pelo invasor. No entanto,
esse protocolo foi utilizado no esquema de autagdic e autorizagdo, pois a solucdo ainda
conta com o mecanismo de transferéncia do arq@vendfiguragéo via canal seguro (SFTP),
configurado pelo administrador do IDS-NIDIA. Seraksim, mesmo que um intruso consiga
invadir o canal e capturar a chave de configuragsie, tera outro obstaculo de seguranca que
acessar o arquivo de configuragéo.

Outro ponto a ser considerado, é a necessidadefdgr dim tempo minimo e um
tempo maximo, para que a chaves publicas permanacerazenadas no repositério de
chaves do servidor. Um tempo suficientemente pemyederia impossibilitar o envio de
uma mensagem cifrada, pois a propria rede estéitssajecongestionamentos, fazendo com
gue a mensagem chegue ao seu destinatario, cfmadauma chave publica expirada. Em
contra partida, um tempo suficientemente grandelem® expor a chave a processos
criptoanalise por forca bruta por parte do invasor.

Todos os mecanismos desenvolvidos nesta solucam feestados com sucesso no
prototipo da solucdo apresentado neste trabalhva. @aolucdo de persisténcia, dois agentes
de software (um emissor e um receptor) foram atillis e uma fila do provedor foi

configurada para os testes serem executados.
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6.3 Limitacdes

Apesar dos pontos positivos alcancados com estmlli@ algumas limitagdes

acabaram sendo identificadas. Dentre elas poditase ¢

O canal de comunicagcdo segura utilizado no mecanidm autenticacéo e

autorizacdo baseia-se no protocolo SSL, sendo steepessui vulnerabilidades e
podem ser explorados pelo invasor através do atdmtigomem-do-meio”;

O XKMS Server néo define tempo minimo e tempo maxpara armazenamento
de chaves no repositorio;

O XKMS Server ndo define validade para a sua clpdNatica, sendo que ele a
utiliza permanentemente até que seja inicializan@mente;

O XKMS Server néo fornece meios para asseguranrguivo de configuracao

encontra-se disponivel no seu ambiente, e ndo derngecanismo que possam
recrid-los em tempo de execugdo caso seja apagadwoowvido do seu local de

origem. A distribuicdo e a autorizacdo para acessarquivo de configuracdo é

parte das responsabilidades do administrador deNDBA.

6.4 Trabalhos Futuros

Para continuidade deste trabalho e sugestdesrphedhos futuros, pode-se citar:

Desenvolver um mecanismo mais seguro para envio idsmacdes de
autenticacao do agente;

Desenvolver um servico de gerenciamento de chastgdido, fazendo com que
gualquer agente do sistema possa desempenharlalpapa servidor de chaves;

Criar um simulador de ataque para testar a seguidog;agentes de um IDS.
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