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"As verdadeiras recompensas sio sempre proporcionais ao esforco e aos sacrificios feitos."

(Nikola Tesla)



Resumo

A Lei Geral de Prote¢ao de Dados (LGPD) foi criada para regulamentar a privacidade e
tratamento de dados pessoais no Brasil. Embora tenha se tornado aplicavel em 2020, varias
equipes de desenvolvimento de software ainda nao sabem quais atributos de qualidade sao
necessarios para que um sistema cumpra essa lei e evite penalidades legais e monetarias.
Além disso, ainda nao ha na literatura checklists especificos para verificacao dos critérios de
qualidade relacionados a LGPD. Nesta dissertacdo de mestrado é proposto um checklist de
inspecao para avaliar os sistemas computacionais quanto a sua aderéncia a LGPD, chamado
de LGPD-CHECK. A proposta é baseada na identificacao dos atributos de qualidade da
propria lei LGPD, e também de artigos que descrevem o impacto da lei no desenvolvimento
de sistemas de software brasileiro e de sistemas de software as leis de outros paises, como a
GDPR. O checklist de inspegao contém um total de 56 atributos distribuidos em categorias,
tais como: transparéncia, direitos legais, seguranga, consentimento e responsabilidade,
divididos em itens obrigatérios e itens recomendaveis. Em uma aplicacdo pratica na
industria, o checklist de inspecao foi utilizado por profissionais que trabalham com
desenvolvimento de software, para caracterizar e verificar a sua viabilidade de uso. Os
participantes realizaram uma inspecao com o checklist, em um Instituto de Inovacgao
Privado, em um sistema computacional real, que estd implantado em pequenas e médias
empresas de varios estados do Brasil, realizando o tratamento e coleta de dados de sensores
instalados nos equipamentos industriais, onde era de suma importancia a realizacao de
uma avaliagdo da adequacao a LGPD. Os profissionais que atuaram como inspetores,
identificaram 42 defeitos que desrespeitam a LGPD, onde os inspetores obtiveram 54,16%
de eficacia e uma eficiéncia média (defeitos por hora) de 14,79. Os resultados mostram
evidéncias iniciais que o checklist proposto é viavel para uso, tutil, facil de usar, e por fim,
cumpre seu objetivo na identificagao de defeitos e avaliacao da aderéncia do sistema a
LGPD. Além disso, os participantes da aplicagdo pratica na industria relataram que o
checklist é completo, mas demanda um pouco de esforco mental, enquanto sugeriram que
o mantenha sempre atualizado em detrimento da lei. Por fim, a pesquisa ainda apresenta
uma versao adicional do checklist de inspegao, para que os titulares de dados possam
avaliar a adequacado do seu ponto de vista. Desse modo, pretende-se fornecer apoio as
organizagoes e engenheiros de software, um mecanismo confidvel, robusto e apropriado

para deteccao de defeitos e auxiliar na adequagao dos sistemas computacionais a LGPD.

Palavras-chave: Checklist de Inspecao, Sistemas Computacionais, Lei Geral de Protecao
de Dados.



Abstract

The General Data Protection Law (LGPD) was created to regulate the privacy and
processing of personal data in Brazil. Although it became applicable in 2020, many
software development teams still do not know what quality attributes are required for
a system to comply with this law and avoid legal and monetary penalties. In addition,
there are still no specific checklists in the literature to verify the quality criteria related to
LGPD. In this master’s thesis, an inspection checklist is proposed to evaluate computer
systems regarding their adherence to LGPD, called LGPD-CHECK. The proposal is based
on the identification of the quality attributes of the LGPD law itself, and also of articles
that describe the impact of the law on the development of Brazilian software systems and
software systems to the laws of other countries, such as the GDPR. The inspection checklist
contains a total of 56 attributes distributed in categories such as: transparency, legal rights,
security, consent and responsibility, divided into mandatory items and recommended items.
In a practical application in the industry, the inspection checklist was used by professionals
who work with software development, to characterize and verify its feasibility of use. The
participants carried out an inspection with the checklist, in a Private Innovation Institute,
in a real computer system, which is implemented in small and medium-sized companies
in several states of Brazil, performing the treatment and collection of data from sensors
installed in industrial equipment, where it was of paramount importance to carry out
an assessment of compliance with the LGPD. The professionals who acted as inspectors
identified 42 defects that disrespect the LGPD, where the inspectors obtained 54.16% of
effectiveness and an average efficiency (defects per hour) of 14.79. The results show initial
evidence that the proposed checklist is viable for use, useful, easy to use, and finally, it
fulfills its objective in identifying defects and evaluating the system’s adherence to the
LGPD. In addition, the participants of the practical application in the industry reported
that the checklist is complete, but requires a little mental effort, while they suggested to
always keep it up to date at the expense of the law. Finally, the survey also presents an
additional version of the inspection checklist, so that data subjects can assess the adequacy
of their point of view. In this way, it is intended to provide support to organizations and
software engineers, a reliable, robust and appropriate mechanism for detecting defects and

assisting in the adequacy of computer systems to the LGPD.

Keywords: Inspection Checklist, Computer Systems, General Data Protection Law.
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1 Introducao

A Lei Federal brasileira n.° 13.709/2018 denominada Lei Geral de Protecao de
Dados Pessoais (LGPD) impo6e novos requisitos de protegao de dados sobre empresas, que
devem demonstrar que seus sistemas e negocios estao em conformidade, considerando a
necessidade de atender aos requisitos de forma eficaz (MUNCINELLI et al., 2020). Em um
mundo cada vez mais conectado e orientado por dados, o objetivo final da lei é promover

o processamento responsavel e justo de dados pessoais pelas empresas e proteger o direito
dos usudrios a privacidade (DUARTE et al., 2020).

Com o advento da LGPD, o Brasil integrou o grupo de paises que possuem o
seu préprio regulamento de protecao de dados pessoais, fundamentada nos principios do
respeito a privacidade, defesa do consumidor, ndo violagdo da intimidade e, principalmente,
os direitos humanos (BRASIL, 2018). A lei estabelece regras mais seguras e confidveis para
o processamento e tratamento de dados, além de garantir maior transparéncia e privacidade
aos usudrios (DUARTE et al., 2020). Qualquer operacao de tratamento realizada por
pessoa natural ou pessoa juridica, de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, é regulamentado
pela lei (BRASIL, 2018).

Outro grande marco na area de seguranga e privacidade de dados, foi a criagao do
Regulamento Geral de Protecao de Dados Europeu GDPR em 2016, criando regras unifi-
cadas e consistentes em toda Unido Europeia (RINGMANN; LANGWEG; WALDVOGEL,
2018). A lei europeia, por ser pioneira no assunto, influenciou em diversas regulamentagoes
de paises, inclusive a brasileira, onde, varios principios da GDPR sao semelhantes ou se
complementam a LGPD, com algumas diferencas sutis, que obedecem ao contexto em que
cada uma se encontra, porém, ambas vicram para dar mais secguranca na relagdo entre os
usudrios e as organizagoes (LORENZON, 2021).

Atender os critérios da lei se torna importante, pois sem a regulamentacéo, aumenta
a possibilidade de abuso na coleta e no processamento de dados pessoais, assim também
como a interferéncia de varios outros 6rgaos especializados para opinar sobre a utilizagao
dos dados, o que pode ocasionar transtornos para os usuarios finais desses tipos de sistemas
(SOUZA et al., 2020). Os responsaveis pelo tratamento de dados pessoais dos usudrios,
deverao formular novas politicas para se adequarem a lei, estabelecendo condic¢oes para
a organizacdo em relagdo ao seu regimento de funcionamento, além de implementagoes
de normas de seguranga, padroes técnicos, obrigagoes especificas para os envolvidos no
tratamento de dados, agoes educativas para seus empregados e supervisao de riscos do
negocio (PIURCOSKY et al., 2019).
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Apesar da importancia da lei para o desenvolvimento de sistemas de qualidade,
(PIURCOSKY et al., 2019) identificaram que muitas organizagdes nao estao preparadas
para atender ao regulamento brasileiro, existindo um ntimero baixo de engenheiros de
software que demonstraram conhecimento da lei e um nimero elevado de engenheiros
de software que nao sabem da existéncia da mesma. As organizac¢Oes precisam conseguir
respeitar todas as diretrizes da lei de protecao de dados, e o ndo cumprimento coloca
as empresas sujeitas a punigoes administrativas, podendo levar a penalidades financeiras
(SOUZA et al., 2020). Além das punigoes, a inconformidade com o regulamento pode trazer
varios problemas para a sociedade, como os vazamentos de dados de usuérios, violacao dos

direitos do consumidor, proibi¢ao de coleta e tratamento de dados pessoais, entre outros
(MACHADO et al., 2019).

Como ¢ apresentado no trabalho de (FERRAO et al., 2021), que realizaram uma
pesquisa das organizacoes brasileiras, tanto publicas quanto privadas, em relacao a sua
adequacao a LGPD, a partir da percepcao de 105 profissionais de tecnologia da informacao
que atuam nessas organizagoes. Os resultados revelaram que 16,3% das organizacoes,
nao estabeleceram um procedimento para verificar se os principios da LGPD estao sendo
respeitados, 20% das organizagoes nao estabeleceram um processo de comunicagao aos
titulares de dados pessoais, sobre as possiveis violacdes de dados, e apenas 27% das
organizagoes processam dados pessoais de acesso publico com base na boa-fé e nos
principios da LGPD. Por sua vez, (CANEDO et al., 2021) investigaram a percepgao de
membros de equipes de desenvolvimento agil de software de diferentes organizagoes, quanto
ao impacto que a LGPD terd nas atividades do processo de desenvolvimento de software.
Os resultados revelam que as equipes ageis conhecem os conceitos relacionados a legislagao
de privacidade de dados, mas nao utilizam as técnicas propostas na literatura para realizar
a elicitacao de requisitos de privacidade. Além disso, as equipes ageis enfrentam problemas
com especificagoes de requisitos de software desatualizadas e falta de conhecimento das

partes interessadas em relacao a privacidade de dados.

Entretanto, avaliar e classificar um software como sendo de qualidade nao é uma
tarefa trivial (NETO; FREITAS, 2011). Segundo (BARTIE, 2002) define qualidade de
software como um processo que tem como foco todas as etapas e artefatos produzidos
visando garantir a conformidade de processos e produtos, prevenindo e eliminando defeitos.
Para (PRESSMAN; MAXIM, 2016) define que a qualidade de software é uma conformidade
com os requisitos funcionais e de desempenhos explicitamente declarados, padroes de
desenvolvimento explicitamente documentados e caracteristicas implicitas, esperadas em

todo software desenvolvido profissionalmente.

A qualidade é normalmente tao influenciada pelas decisdoes administrativas quanto
pelas decisbes técnicas, até mesmo as melhores praticas de engenharia de software podem

ser subvertidas por decisoes de negocios inadequadas e agoes questionaveis de gerenciamento
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de projeto (PRESSMAN; MAXIM, 2016). A inspecao deve verificar a consisténcia e a
completude dos artefatos de software em revisdo e certificar-se de que os padroes de
qualidade foram seguidos (NETO; FREITAS, 2011). O intuito de toda inspegao técnica
é encontrar erros e revelar problemas que teriam um impacto negativo sobre o software
a ser entregue (PRESSMAN; MAXIM, 2016). O checklist é uma técnica de inspegao,
usada como uma ferramenta de qualidade que apresenta as diretrizes para a leitura de um
determinado artefato visando encontrar defeitos, e segundo (LAITENBERGER; BEIL;
SCHWINN, 2002), o checklist é a técnica de leitura mais empregada para a detecgao de

defeitos no contexto de inspec¢ao de software.

Nesse contexto, as empresas necessitarao de significativas modifica¢cdes nos seus
processos de coleta e armazenamento de dados, além de muitas alteragoes na gestao em
seguranca da informacao e na qualidade do software. Portanto, sao necessarias novas
investigacoes sobre como apoiar engenheiros de software na aplicacao da lei e o impacto

de tal aplicacdo nas empresas publicas e privadas.

1.1 Problema e Justificativa

A falta de antecedentes e estudos adequados da lei de protecao de dados apresenta
um desafio para as equipes de desenvolvimento de softwares (BERNARDI et al., 2020),
responsaveis por identificar os requisitos e atributos de qualidade relevantes, para assegurar
a conformidade dos sistemas computacionais com as novas diretrizes definidas. Além disso,
a interpretacao de textos legais pode ser desafiador visto que a lei descreve direitos e
obrigacoes em linguagem juridica complexa e, as vezes, ambigua e com defini¢oes especificas
de dominio (FERNANDES, 2018).

Essa pesquisa é motivada pela necessidade de tecnologias que possam ser empregadas
por equipes de desenvolvimento de softwares que desejem avaliar adequacao dos seus
sistemas computacionais em relacao a lei de protecao de dados. Nesse sentido, a questao

de pesquisa desse trabalho é:

“Como apoiar equipes de desenvolvimento de software na avaliag¢do da

adequacgdo a lei geral de protecao de dados brasileira?”

Por ser um regulamento novo, no contexto de avaliacado, ha uma escassez de
trabalhos relacionados a LGPD. Portanto, sdo necessarias novas investigacoes sobre como
apoiar engenheiros de software na aplicacdo da Lei e o impacto de tal aplicacdo nas
empresas. Ainda sim, para esta pesquisa destacou-se o estudo (ROJAS, 2020) que avalia
uma instituicao de ensino através de entrevistas tendo como base um questionario. Porém,

o questionario nao cobre todos os aspectos da lei LGPD, possuindo apenas 13 questoes,
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sendo uma limitacao para avaliar com cuidado todo um sistema de software para aderir a

lei de protecao de dados.

Surge a necessidade de criagao de uma técnica capaz de avaliar a aderéncia dos
sistemas computacionais que englobe todos os requisitos que a LGPD determina. Diante
desses fatos, a hipotese nesse trabalho é desenvolver um checklist de inspe¢ao para detectar
inconformidades nos sistemas computacionais. Pretende-se em particular, ajudar equipes
de desenvolvimento de software que podem nao ter acesso a recursos legais para avaliarem

se os seus sistemas atendem os requisitos sugerido na LGPD.

No que concerne o processo de desenvolvimento e qualidade do software, a técnica
de inspegao tém se mostrado uma abordagem de baixo custo (KALINOWSKI; SPINOLA;
TRAVASSOS, 2004), onde possui um processo rigoroso e bem definido, que melhora a
qualidade de software, sendo uma técnica eficiente na deteccao de defeitos, reduzindo
retrabalho. A técnica de checklist possui flexibilidade na sua elaboragao, oferecendo um
conjunto de questoes, previamente formuladas, que os inspetores devem responder ao ler o
documento, e que no final acabam adquirindo maior experiéncia e conhecimento melhor

sobre as regras estabelecidas durante o préprio processo de inspegao (MELO, 2009).

Portanto, a avaliacao da conformidade com a LGPD ¢é uma necessidade, e o checklist
de inspecao além de verificar as inconformidades com a lei, também impacta nos negdcios
da empresa, forcando a melhorar as praticas de seguranca dos sistemas, evitando problemas
legais, financeiros e de reputacao, principalmente em empresas que operam em varios

estados do Brasil e queiram expandir seus negdcios nacionalmente e fora do pais.

1.2 Objetivo Principal e Especificos

Este trabalho de mestrado tem como objetivo principal, apoiar o processo de
desenvolvimento de software, identificando atributos de qualidade para propor um checklist
de inspecao, para avaliacao da aderéncia dos sistemas computacionais as diretrizes da lei
geral de protecao de dados pessoais brasileira. Para atingir esse objetivo geral, os seguintes

objetivos especificos foram definidos:
e Realizar uma revisao sistematica da literatura sobre as técnicas de avaliagao e dos
atributos de qualidade da lei geral de protecao de dados brasileira e da europeia;

o Criar um checklist de inspecao para a avaliagdo da aderéncia de sistemas computaci-
onais a LGPD;

e Propor um artefato que facilite a aplicagdo da técnica, automatizando o processo de

inspecao.
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o Aplicar o checklist de inspec¢ao na industria de desenvolvimento de software, para

verificar a sua viabilidade;

o Avaliar e ajustar os itens de verificagao e do artefato do checklist proposto com base

nos resultados da aplicacao pratica na industria.

Em resumo, considerando esses objetivos, este trabalho propoe a criacao de um
novo checklist de inspecao para avaliar sistemas computacionais na esfera da LGPD
brasileira, através: (a) da anélise de atributos de qualidade extraidos da lei federal de
protecao de dados 13.709/2018; (b) da andlise de atributos identificados através de um
mapeamento sistematico em veiculos de publicagao da drea de computagao; e (c¢) da analise
de atributos identificados através de uma revisao informal no Google académico visando
identificar trabalhos em outras areas. Além disso, apresenta uma aplicacao no contexto
real da industria de software, em um instituto de inovagao privado, com profissionais na
area de tecnologia da informagdo que atuam nessa organizacdo, com objetivo de verificar
se os resultados do uso do checklist sdo vidveis, oferecendo informagdes sobre a eficiéncia e

eficidcia da técnica.

1.3 Metodologia

A principal contribui¢do que esta proposta de pesquisa de mestrado almeja alcangar
é conceber um mecanismo capaz de avaliar os sistemas computacionais para aderéncia a
lei geral de protecao de dados pessoais LGPD. Para tanto, foi projetada uma metodologia
guiada por adaptagoes de trabalhos de (RINGMANN; LANGWEG; WALDVOGEL, 2018)
sobre protecao de dados e (KALINOWSKI; SPINOLA; TRAVASSOS, 2004) na érea de
experimentacao em engenharia de software, onde indicam a realizagdo de uma revisao da
literatura e estudos exploratorios, para desenvolver uma proposta inicial de uma tecnologia
para a inspecao de software. A metodologia serd descrita a seguir, e pode ser visualizada

na Figura 1.1:

(A) Revisao da Literatura e Trabalhos Relacionados: A idcia inicial ¢
levantar o estado da arte sobre a LGPD no Brasil, para identificar possiveis técnicas de
avaliacdo, atributos que as empresas precisam incorporar para adequarem seus sistemas
de software a esta lei. Por se tratar de uma lei recente e a escassez de trabalhos na area,
por esse motivo estendeu-se a revisao para lei de protecdo de dados similares a LGPD,
nesse caso, a lei europeia GPDR, para complementar e usar como uma consulta a mais de

dados para esta pesquisa.

(B) Identificagdo e Analise de Atributos: Nesta etapa, em resumo, foi realizado
os seguintes passos: (i) analise de atributos de qualidade extraidos da lei federal de protecao

de dados 13.709/2018; (ii) andlise de atributos identificados através de um mapeamento
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Figura 1.1 — Metodologia aplicada na pesquisa
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sisteméatico em veiculos de publicagao da area de computagao; e (iii) da andlise de atributos
identificados através de uma revisdo informal no Google académico visando complementar

0 mapeamento.

(C) Desenvolvimento do Checklist e Prova de Conceito: Para desenvolver
o checklist de inspecao, foi realizado anteriormente a identificacao dos atributos da analise
(lei e de artigos da literatura), depois disso, foram agrupados os atributos semelhantes
extraidos das andlises, e por ultimo transformacao dos atributos em itens de um checklist,
em formato de perguntas, selecionando as melhores descri¢oes. Para validar do ponto de
vista pratico, é realizado uma prova de conceito, aplicando o checklist para encontrar
defeitos em um sistema de software na web. Para comparac¢do, buscou-se na literatura
estudos que realizasse a mesma avaliagdo, de modo a comparar os resultados, analisando o

seu desempenho.

(D) Refinamento da Proposta: O proximo passo é realizar o refinamento da
proposta, aplicando as devidas recomendagoes, corre¢oes dos erros encontrados, onde novos
atributos serao identificados ou atualizados, fornecendo maior confiabilidade. Além disso,
a fim de automatizar o processo de inspe¢ao dos sistemas e aplicacao da proposta, sera
implementado um artefato em formato de planilha. Esse artefato dara o suporte para
efetuar a detecgdo de defeitos pelo checklist, gerar relatérios e graficos de conformidade,
fornecer o grau de aderéncia do sistema avaliado, e planos para mitigacao e avaliagdo de

risco.

(E) Aplicagao pratica do Checklist: Estudo de uma aplicacido na industria
para levantar mais informagcdes e avaliar a viabilidade do checklist, com profissionais que
atuam no desenvolvimento de software e estao comecando a familiarizar com aplicacao da

lei de protecao de dados LGPD, para que assim, possa dar um feedback da proposta desta
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pesquisa.

(F) Oportunidade de melhoria - Refinamento II: Conforme os resultados
obtidos na avaliagdo do checklist na industria, conceber um novo refinamento da técnica e
realizar correcoes no checklist, adicionando caracteristicas que melhoram a avaliacao dos

sistemas computacionais a LGPD.

1.4 Organizacao do Documento

Esta dissertacao de mestrado apresenta um modo de apoiar equipes que desejem
adequar seus projetos a LGPD. Durante a execuc¢ao desta pesquisa sao mostrados os
resultados de cada etapa executada; o restante deste documento estd organizado da

seguinte forma:

Capitulo 2 - Revisao da literatura: O capitulo discute os resultados da revisao
da literatura para identificar técnicas de inspegdo existentes que podem ser aplicadas para
a avaliagao da adequacao a lei de protecao de dados ou atributos de qualidade que a lei

determina.

Capitulo 3 - Criagao do Checklist de inspecao LGPD: O capitulo apresenta
a criagao do checklist de inspegao especifico para LGPD, baseado na revisao da literatura.
Além disso, é apresentada uma aplicagdo pratica através de uma prova de conceito em um

sistema web.

Capitulo 4 - Refinamento e Criagao do Artefato do Checklist Com base nos
resultados da prova de conceito, ¢ de comentarios de especialistas da arca de engenharia de
software, é realizado um refinamento do checklist, gerando uma segunda versao. Também
é construido um artefato para automatizar o preenchimento e o processo de inspe¢do com

o checklist.

Capitulo 5 - Aplicacao do Checklist na Industria: O capitulo apresenta o
planejamento e execucdo de um estudo de aplicagao na industria para avaliar o desempenho
e a aceitacdo dos mecanismos desenvolvidos nesta pesquisa, ou seja, a técnica e os artefatos
gerados para o checklist LGPD. Além de apresentar uma discussao dos resultados obtidos

no estudo.

Capitulo 6 - Refinamento do Checklist a partir dos Resultados do Estudo:
No capitulo, sdo apresentadas algumas oportunidades de melhorias e alguns refinamentos
para o checklist da LGPD. Além disso, é apresentada uma versao do checklist especifico

para o titular de dados.

Capitulo 7 - Conclusao e Trabalhos Futuros: O capitulo apresenta a conclusao
desta pesquisa, e as principais contribui¢oes. Além disso, é apresentada uma discussao

sobre as perspectivas futuras que podem ser realizadas de modo a continuar esta pesquisa.
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2 Revisao da Literatura

Entende-se a necessidade de estratégias claras, que incluem aspectos legais, tecno-
légicos e de gestao para auxiliar profissionais e empresas a pensarem sobre qual estratégia
seguir para garantir adequagao a LGPD (MUNCINELLI et al., 2020). Nesse contexto,
decidimos realizar uma busca exploratéria manual, para compreender o nivel e quantidade

de pesquisas sobre o tema.

Um dos trabalhos encontrados foi o de (CELIDONIO; NEVES; DONA, 2020)
que apresenta o resultado de um mapeamento dos requisitos listados na LGPD, em
uma instituicao financeira no Brasil. Os autores do trabalho realizaram um diagndstico
e recomendacoes de agoes necessarias para adequar uma empresa a LGPD. Porém, no
documento nao ha uma descri¢do detalhada sobre os requisitos de software pertinentes a
LGPD. Por sua vez, o trabalho de (MORTE et al., 2020) se propoe a analisar aspectos
técnicos a respeito da utilizagdo da tecnologia de registro distribuido DLT, para o
tratamento de dados conforme a LGPD. Diversos aspectos foram analisados para trazer
recomendacoes de como esta tecnologia DLT pode ser bem empregada no tratamento de

dados pessoais segundo a legislacao.

Os trabalhos citados acima apresentam resultados relacionados com o processo de
desenvolvimento de software considerando a protecao de dados, encontrados através de
uma busca inicial pelo tema. No entanto, poucos sao os trabalhos especificos relacionados
a LGPD brasileira, especificamente na definicao detalhada de atributos de qualidade que
a lei determina. A seguir, é apresentado o levantamento de trabalhos especificos para este
fim, visando realizar uma pesquisa completa nas principais bases de dados nacionais e

internacionais da computacao e areas relacionadas.

2.1 Planejamento do Protocolo da Revisao

Nessa secao, é descrito o planejamento do protocolo de estudo secundério sobre
técnicas de avaliagdo e atributos de qualidade relacionados a adesao a LGPD. Isso inclui:
as questoes de pesquisa, as strings de busca, as bases de dados e os critérios de selecao de

artigos. A seguir, sdo detalhadas as partes desse protocolo.

2.1.1 Questdes de Pesquisa

O objetivo dessa revisao ¢é levantar o estado da arte em relagao as heuristicas de
avaliagdo para adequacgao dos sistemas computacionais a LGPD e os seus atributos de

qualidade. Tais metodologias consideram checklists de inspecoes de software, heuristicas de
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avaliagoes e diretrizes de avaliagoes, além de atributos, requisitos ou principios da LGPD.
A necessidade da realizagdo do presente estudo secundario é justificada pela auséncia de

um estudo anterior que respondesse as seguintes questoes (SQ):

o Q1: Quais os atributos de qualidade da LGPD ou GDPR para aderéncia dos sistemas

computacionais encontrados na Literatura?

e Q2: Quais Técnicas de Avalia¢io para LGPD ou GDPR encontrados na Literatura?

2.1.2 Termos de Busca

Serao apresentados os termos utilizados para montar a String de busca. Logo
apos definir as questoes de pesquisa, é preciso definir uma String de busca que englobe
publicagoes cientificas que tratem de heuristicas de avaliagdo para adequagao dos sistemas
computacionais a LGPD e de atributos de qualidade. Para obter mais publicacoes relevantes
para essa revisdo da literatura, foram realizadas buscas tanto com termos em inglés quanto

portugués.

Com alguns sinoénimos ¢ palavras chaves derivados de trabalhos (CABREJOS; VI-
ANA; SANTOS, 2018) e (MUNCINELLI et al., 2020) foi aplicada a seguinte string de busca
em inglés: (((("Technique"OR "Approach"OR "Model"OR "Method"OR "Framework"OR
"Instrument") AND ("Evaluation"OR "Assessment"OR "Testing"OR "Measurement"OR
"Tracking"OR "Recognition"OR "Inspection")) OR ("Attribute"OR "Requirement"OR "Prin-
ciple"OR "Feature"OR "Characteristic"OR "Restriction”)) AND ("LGPD'"OR "RGPD'OR
"GDPR'OR "GDPL'"OR "General data protection law"OR "General data protection regula-
tion")).

J& para os termos em portugués, a String de busca é apresentado a seguir: (((("Téc-
nica"OR "Abordagem"OR "Modelo"OR "Método"OR "Framework'OR "Instrumento’) AND
("Avaliagio"OR "Teste"OR "Inspegio”’)) OR ("Atributo"OR "Requisito"OR "Principio"OR
"Caracteristica"OR "Restrigio")) AND ("LGPD'"OR "RGPD'OR "GDPR'OR "GDPL'OR
"Lei geral de prote¢io de dados"OR "Regulamento Geral de Protegio de dados")).

Para todas as bases de dados digitais utilizadas, a string de busca padrao foi revisada
conforme a particularidade ou limitagdo de sua maquina de busca, visando observar a

importancia dos termos usados e a pertinéncia das publica¢des retornadas.

2.1.3 Fontes de Busca

Essa revisao utilizou o Portal Capes' para realizar as buscas de artigos publicados

na literatura nas principais bases de artigos. As publicacoes analisadas foram retiradas das

I <www.periodicos.capes.gov.br> O Portal Capes, mantido pelo Governo Federal Brasileiro, concede

acesso a publicagdes cientificas presentes em grandes bibliotecas digitais cientificas privadas.
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principais bibliotecas digitais relacionadas a computacao: Scopus Digital Library, IEEE
Xplore Digital Library e ACM Digital Library foram as bases de dados de computacao.

2.1.4 Critérios de Selecao

Os trabalhos considerados nesse levantamento bibliografico sdo publica¢des que
passaram por uma revisao, publicados em eventos cientificos e/ou periédicos. Para que
fossem selecionadas as publica¢oes com maior representatividade que respondam as questoes
de pesquisas desta revisao, foram definidos os seguintes critérios para incluir ou excluir

uma publicagao.

Critérios de inclusdo (CI) (Todos precisam ser atendidos):

o CI1: Trabalhos que descrevem atributos de qualidade (na forma de heuristicas,

regras, requisitos, sugestoes) sugeridos pela lei LGPD ou GDPR;

o CI2: Trabalhos que descrevem técnicas de avaliacio (na forma de heuristicas)
sugeridos pela lei LGPD ou GDPR;.

Critérios de exclusao (CE):

o CE1: trabalhos indisponiveis para download ou leitura;

o CE2: trabalhos a partir de 2016, uma vez que a GDPR precursora foi criada neste

ano.

Com o objetivo de facilitar a etapa de execucao da revisdo, foi criado um formulédrio
de extracao de dados, apresentado na Tabela 2.1, utilizado para conduzir a selecao
dos artigos para a pesquisa. O formulario possui perguntas e suas respectivas descrigoes,
conforme sugerido por Cabrejos, Viana e Santos (2018). O formulario de extragao é utilizado
para auxiliar a analise das informacoes vindas das publicagdes que serao consideradas no

resultado final.

Tabela 2.1 — Formulério de extragao

Campos Descrigoes
Titulo Escrever o nome do artigo pesquisado
Autor Escrever o nome do autor do artigo

Nome e descricao da Técnica | Escrever o nome e a metodologia para realizar a avaliacao.

Atributos Extraidos Escrever os atributos de qualidade extraidos dos artigos

Descricao dos Atributos Escrever a descri¢ao dos atributos de qualidade extraidos

Categoria dos Atributos Escrever a categoria e sua descricao dos atributos
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LGPD ou GDPR
Ano

Escrever sobre qual lei se trata

Escrever o ano de publicagao do artigo pesquisado

2.2 Execucdo da Revisao

A revisao foi realizada por 3 participantes, onde um participante foi responsavel
pela execugao da string de busca e na coleta dos artigos encontrados nas bases digitais, e
eram posteriormente discutidos e analisados os resultados da busca, com os outros dois
participantes. A obtencao dos artigos dessa pesquisa se sucedeu executando a String de
busca nos motores de busca das bibliotecas digitais da Scopus, IEEE ¢ ACM no periodo
de Janeiro a Abril de 2021, a String retornou ao todo 36 publicagoes. A relacdo completa

da quantidade de artigos estd contida na Tabela 2.2.

Tabela 2.2 — Relagdo da quantidade de artigos apds aplicacao dos respectivos filtros

Biblioteca | Qtd. Geral | Duplicados | Titulo e | Leitura Atributos
Resumo Completa | e Técnicas

com
Atributos

Scopus 804 695 233 40 26

[EEE 123 123 30 11

ACM 34 33 15 7

Total: 961 851 278 58 36

Ao todo, foram retornados 961 artigos. Os critérios de inclusao (I) e exclusao (E)
foram aplicados, realizada a leitura do titulo e resumo, da leitura completa, assim como a
retirada de duplicacao de artigos. Apéds isso, foi selecionado apenas artigos com atributos
bem definidos ou artigos com técnicas de avaliacdo que continham atributos também bem
definidos, para realizar a correlagao dos artigos referentes a GDPR com a LGPD. No final
da busca, foram selecionados um total de 36 artigos, sendo 35 artigos sobre atributos de

qualidade e técnicas de avaliacdo para GDPR e 1 artigo que apresenta atributos para
LGPD.

Conforme descrito acima, durante o mapeamento sistematico foram procurados
trabalhos especificos para a avaliacdo da LGPD. Vale ressaltar, no entanto, que como
apenas um unico trabalho foi identificado para este fim, foram selecionados principalmente
trabalhos que apresentassem atributos de qualidade relacionados com a LGPD ou GDPR.
Considerando que a LGPD é recente e que outras areas diferentes da computacgao estao
investigando o impacto da lei no desenvolvimento de sistemas computacionais, optou-se

por realizar uma pesquisa informal e manual na base do Google Académico para considerar
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estes trabalhos. Apds aplicar uma string de busca similar a aplicada no mapeamento
sistematico, retirando os termos da GDPR, foram encontrados 8 artigos que apresentam
atributos de qualidade para LGPD.

2.3 Resultados e Discussao

Com os resultados do mapeamento sistemético e da busca informal no Google
Académico foram identificados 44 artigos reportando atributos de qualidade no contexto
da LGPD ou da GDPR. De modo geral, observa-se que ha um interesse na identificagao
de atributos de qualidade relacionados a LGPD e GDPR. Além disso, nao foi identificado
nenhum checklist de avaliacao especifico para a LGPD, tornando uma ideia promissora
a proposta de um novo checklist agregando os atributos identificados. A seguir, sera
apresentado o processo de desenvolvimento do checklist especifico para avaliacao da

aderéncia de sistemas computacionais a LGPD.

A Tabela 2.3 mostra a lista dos conjuntos de artigos, com o modelo de extragao
de dados executados durante a revisao da literatura, buscando encontrar atributos de
qualidade sobre aderéncia a LGPD, assim como técnicas de avaliacdo, e também sobre

outras leis de protecdo de dados, no caso, a GDPR.

Tabela 2.3 — Tabela com resultados da revisio.

Titulo Autor Atributo e/ou | Lei de | Ano
Técnicas Protecao

Designing Privacy Preserving | Sameera Atributo de Qua- | GDPR 2020

Data Sharing Middleware for lidade

Internet of Things

Bringing Privacy Control Back | Christoph Atributo de Qua- | GDPR 2020

to Citizens: DISPEL — - a Dis- | Stach et. al | lidade

tributed Privacy Management

Platform for the Internet of

Things

A Privacy Safeguard | Saad EL Ja-| Atributo de Qua- | GDPR 2018

Framework for a | ouhari and | lidade

WebRTC/WoT-Based Ahmed Bou-

Healthcare Architecture abdallah

Ethical and normative challen- | Sandra Wa- | Atributo de Qua- | GDPR 2018

ges of identification in the Inter- | chter lidade

net of Things
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An Architectural View for Data | Laurens Atributo de Qua- | GDPR 2019
Protection by Design Sion et. al lidade, Técnica

de Avaliacao
Blockchain for Identity Mana-| Wie Liang | Atributo de Qua- | GDPR 2019
gement: The Implications to | Sim et.al lidade
Personal Data Protection
On Compliance of Cookie Pur- | Imane Atributo de Qua- | GDPR 2020
poses with the Purpose Specifi- | Fouad et al. | lidade
cation Principle
Robots and Transparency: The | Heike Felz- | Atributo de Qua- | GDPR 2019
Multiple Dimensions of Trans- | mann et. al | lidade, Técnica
parency in the Context of Robot de Avaliacao
Technologies
GDPR Compliance Verification | Masoud Ba- | Atributo de Qua- | GDPR 2021
in Internet of Things rati et. al lidade, Técnica
de Avaliacao

Data protection by design in | Fredrik Blix | Atributo de Qua- | GDPR 2017
systems development: From le- | et.al lidade
gal requirements to technical
solutions
Ethical, legal and privacy consi- | Manon Atributo de Qua- | GDPR 2020
derations for adaptive systems | Knockaert | lidade

and Nathan

De Vos
Requirements for legally com- | Sandra Atributo de Qua- | GDPR 2018
pliant software based on the | Domenique | lidade
GDPR Ringmann

et.al
EU General Data Protection Re- | Christina Atributo de Qua- | GDPR 2017
gulation: Changes and implicati- | Tikkinen- lidade
ons for personal data collecting | Piri et. al
companies
Identification of the relati-| Gislaine Atributo de Qua- | LGPD 2020
onships between the stages of | Parra lidade Brasil
the data lifecycle and the prin- | Freund

ciples of the brazilian general

data protection
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GDPR compliance: Proposed | Zafeiroula Atributo de Qua- | GDPR 2020
technical and organizational me- | Georgi- lidade
asures for cloud providers opoulou

et.al
Engineering Privacy in | Majid Hata- | Atributo de Qua- | GDPR 2020
Smartphone Apps: A Technical | mian lidade
Guideline Catalog for App
Developers
GDPR: What’s in a year (and | Ana Ferreira | Atributo de Qua- | GDPR 2020
a Half)? lidade
Making GDPR usable: A model | Johanna Atributo de Qua- | GDPR 2020
to support usability evaluations | Johansen lidade, Técnica
of privacy et.al de Avaliacao
Developed Framework Based on | Soraya Atributo de Qua- | GDPR 2020
Cognitive Computing to Sup-| Sedkaoui lidade
port Personal Data Protection | e Dana
Under the GDPR Simian
An Analysis of Blockchain and | Gislaine Atributo de Qua- | GDPR 2020
GDPR under the Data Lifecycle | Parra lidade
Perspective Freund et.

al
From ISO/IEC 27002:2013 in- | Vasiliki Atributo de Qua- | GDPR 2020
formation security controls to | Diaman- lidade
personal data protection con-| topoulou
trols: Guidelines for GDPR com- | et.al
pliance
Reconciliation of Privacy with | Jae Kyu Lee | Atributo de Qua- | GDPR 2020
Preventive Cybersecurity: The | et.al lidade
Bright Internet Approach
Qualifying and measuring trans- | Dayana Atributo de Qua- | GDPR 2020
parency: A medical data system | Spagnuelo lidade
case study et. al
Security requirements identifica- | Luciano Atributo de Qua- | GDPR 2020
tion and prioritization for smart | Gongalves lidade

toys

de Carvalho

et.al
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An Edge Framework for the Ap- | Immanuel Atributo de Qua- | GDPR 2020
plication of Privacy Enhancing | Kunz et. al | lidade
Technologies in [oT Communi-
cations
Development of GDPR - Com- | Emanuel Atributo de Qua- | GDPR 2020
pliant Software : Document Ma- | Gongalves lidade
nagement System for HR De- | et. al
partment
Compatibility of a security po-| Dimitra Ge- | Atributo de Qua- | GDPR 2020
licy for a cloud-based healthcare | orgiou * and | lidade
system with the eu general data | Costas Lam-
protection regulation (Gdpr) brinoudakis
Automatic assessment of pri- | David San- | Atributo de Qua- | GDPR 2021
vacy policies under the gdpr chez et.al lidade, Técnica

de Avaliacao
An assessment of privacy preser- | Vasiliki Atributo de Qua- | GDPR 2018
vation in crowdsourcing appro- | Diaman- lidade
aches: Towards GDPR compli- | topoulou
ance et.al
“Appropriate technical and or- | Dominik Atributo de Qua- | GDPR 2019
ganizational measures”: Iden-| Huth et.al lidade
tifying privacy engineering ap-
proaches to meet GDPR requi-
rements
How Does GDPR (General | Xiuyan Atributo de Qua- | GDPR 2019
Data Protection Regulation) Af-| Shao et. al | lidade
fect Persuasive System Design:
Design Requirements and Cost
Implication
GDPR Compliance in the De-| Evangelia Atributo de Qua- | GDPR 2019
sign of the INFORM e-Learning | Vanezi et. al | lidade
Platform: A Case Study
GDPR Compliance: Implemen- | Ahmedur Atributo de Qua- | GDPR 2019
tation Use Cases for User Data | Rahman lidade

Privacy in News Media Industry

Shovon et.

al
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The privacy requirments for we- | Rawan Atributo de Qua- | GDPR 2019
arable ToT devices in healthcare | Alharbi lidade

domain et.al

Blockchain and GDPR: Appli- | florian zem- | Atributo de Qua- | GDPR 2019
cation scenarios and compliance | ler et.al lidade

requirements

The general data protection re- | Kalle Atributo de Qua- | GDPR 2019
gulation: Requirements, archi- | Hjerppe lidade

tectures, and constraints et.al

Analisando o resultado, percebe-se apenas um artigo retornado sobre LGPD. Por
se tratar de uma Lei brasileira, e ser recente, é compreensivel o baixo niimero. Devido
isso, motivamos a buscar uma alternativa para complementar o mapeamento, resolvemos
realizar uma revisao informal no Google académico para investigar trabalhos relacionados
a LGPD.

Figura 2.1 — Revisao sistematica e revisao informal

Primeira revisao formal Segunda revisao informal
ACM IEEE SCOPUS Iﬂj Go?gll.a
Académico
35 artigos GDPR + 1 artigo LGPD 8 artigos - LGPD

Dessa forma, a string de busca foi adaptada para o contexto do Google, retirando os
termos sobre a lei GDPR, aplicando os mesmos critérios de selecao anteriormente citados
nas secoes anteriores para revisao da literatura, e por fim, utilizando também o mesmo
formulario de extragdo. Apés realizada a busca da revisao informal, foram selecionados
oito artigos relevantes, que refor¢cam o presente mapeamento, que descrevem atributos de
qualidade, ou que descrevem atributos e técnica de avaliacdo, como é observado na Tabela

2.4 e na figura 2.1.

Tabela 2.4 — Tabela com resultado da revisao informal.

Titulo Autor Atributo e/ou | Lei de | Ano

Técnicas Protecao
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Requisitos de Privacidade para | Moénica Atributo de Qua- | LGPD 2019
Aplicagbes de Crowdsourcing no | Silva et.al lidade Brasileira
Contexto das Cidades Inteligen-
tes
Seguranca da Informacao para | Nairobi Spi- | Atributo de Qua- | LGPD 2019
Internet das Coisas (IoT): uma | ecker de Oli- | lidade Brasileira
Abordagem sobre a Lei Geral | veira
de Protecao de Dados (LGPD)

Uma Anadlise Sobre o Uso de | Anderson Atributo de Qua- | LGPD 2020
DLTs no Tratamento de Dados | Boa Morte | lidade Brasileira
Pessoais: Aderéncia aos Prin-
cipios e Direitos elencados na
LGPD
Perceptions of ICT Practitio- | Edna Dias | Atributo de Qua- | LGPD 2020
ners Regarding Software Pri-| et.al lidade Brasileira
vacy
Desafios de Transparéncia pela | Luiz Paulo | Atributo de Qua- | LGPD 2019
Lei Geral de Protecao de Dados | Carvalho lidade Brasileira
Pessoais
The General Law Principles For | Jonatas S.| Atributo de Qua- | LGPD 2020
Protection The Personal Data | de Souza lidade Brasileira
And Their Importance
Diagnostic of Data Processing | Simmara Atributo de Qua- | LGPD 2021
by Brazilian Organizations - A | Ellen lidade Brasileira
Low Compliance Issue Renner

Ferrao
Avaliacao da adequacao de Ins- | Marco An- | Atributo de Qua- | LGPD 2021
tituto Federal a Lei Geral de | tonio Torrez | lidade, Técnica | Brasileira

Prote¢ao de Dados Pessoais

Rojas

de Avaliacao

2.3.1 Q1I: Quais os atributos de qualidade da LGPD ou GDPR para aderéncia

dos sistemas computacionais encontrados na Literatura?

Alguns trabalhos foram encontrados, sendo um deles, o trabalho de (OLIVEIRA

et al., 2019), onde os autores abordam a seguranca da informagao sob os aspectos da lei

brasileira que trata da protecao de dados dos usuérios, aplicada a IoT. Nele é citado alguns

atributos que a lei determina, como: confidencialidade, que visa garantir que somente

quem deve acessar a informacao de fato acesse; integridade, que garante que a informacao
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acessada realmente esta correta; disponibilidade, visando garantir que a informagao possa
ser obtida sempre que for necessério. Ja o trabalho de (SILVA et al., 2019), identificaram
a partir de uma revisdo, os principais requisitos de privacidade abrangendo o uso de
crowdsourcing no contexto de cidades inteligentes e as novas legislagoes de privacidade.
Alguns atributos, devem ser adaptados para um contexto geral de sistemas computacionais,
sendo eles: o aplicativo deve informar o objetivo envolvido na coleta de dados, ou seja,
transparente; o armazenamento nao deve permitir a restauragao dos dados apés a aplicacao

de uma solucao de privacidade.

A pesquisa de (CARVALHO et al., 2019), tem o objetivo de clencar futuros
desafios para drea de Transparéncia em Tecnologia de Informagao e Comunicagao (TIC)
relacionados a LGPD. Alguns atributos encontrados sdo: usabilidade e informativo, que
deve fornecer as informagoes de maneira simples, clara e acessivel; acessibilidade, os dados
deverao ser mantidos em formato interoperavel e estruturado para o uso compartilhado.
Para o processo de desenvolvimento de software que satisfaga os principios da GDPR,
(RINGMANN; LANGWEG; WALDVOGEL, 2018) apresenta uma proposta de requisitos
técnicos reutilizaveis. Nesse trabalho é sugerido também a inclusdo de especialistas juridicos
no processo de engenharia de requisitos, a fim de verificar quais requisitos se aplicam. E
outro desafio principalmente para as pequenas organizagoes que no dia a dia ndo podem
contar com um especialista na area. Os principais atributos identificados sao: minimizacao
de dados, que exige que o periodo pelo qual os dados pessoais sao armazenados é limitado
a um minimo; transparéncia, que envolvera principalmente documentagao para provar a

legalidade ou fornecer informagoes ao titular dos dados, ou autoridade supervisora.

2.3.2  Q2: Quais Técnicas de Avaliacao para LGPD ou GDPR encontrados na

Literatura?

No contexto da avaliagdo, o trabalho de Rojas (ROJAS, 2020) buscou identificar a
aplicagao da lei em instituigoes de ensino, realizando um estudo de caso para avaliar o
grau de adesao de um instituto federal aos requisitos da LGPD. Esta avaliacao foi efetuada
por meio de entrevistas com questoes pertinentes a necessidades apresentadas na lei. Na
avaliacao efetuada, identificou-se que o instituto federal encontra-se no estdgio inicial de
atendimento a lei, critico devido ao volume de trabalho em que consiste a adequacgao
dos processos e sistemas da instituigdo. Em seguida, é proposto por (MORTE et al.,
2020) uma anélise de caracteristicas técnicas a respeito da utilizagao da tecnologia de
registro distribuido DLT, para o tratamento de dados pessoais. Como resultado da andlise,
verificou-se que a tecnologia DLT pode ser bem utilizada, trazendo recomendagoes para o

tratamento de dados pessoais conforme a lei determina.

No contexto da lei de protecao de dados estrangeira GDPR, (BECKER et al., 2019)

desenvolveram uma ferramenta de software chamada Daisy, para permitir que instituicoes
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de pesquisa no contexto da biomedicina, possam cumprir o requisito de responsabilidade.
Ao analisarem o armazenamento e a documentacio, observaram que a ferramenta Daisy
atende ao requisito de responsabilidade de forma eficaz. A documentacao nesse caso é um
grande desafio que a GDPR e outras leis trazem para as empresas cumprirem, necessitando
de ferramentas especificas e dedicadas para esse contexto. O trabalho de (PAUL et al.,
2018) utiliza uma abordagem chamada RegTech para a avaliagdo da conformidade com a
GDPR, utilizando questoes criadas por regulamentagoes com as préprias autoridades para
poderem servir como uma forte plataforma de avaliagao de conformidade. A ferramenta

de avaliacao atende ao requisito de ser abrangente enquanto cobre a amplitude da GDPR.

2.4 Trabalhos Relacionados Posteriores

O tema sobre protecao de dados pessoais estd em expansao, onde a cada ano
surgem novas pesquisas relacionadas a lei e tecnologias implementadas para adequacao.
Posteriormente a publicacao do artigo base dessa dissertacao, surgiram outros trabalhos

relacionados a area da LGPD e GDPR, a serem apresentados a seguir.

No que lhe concerne, o trabalho (SANCHEZ; VIEJO; BATET, 2021) apresentam
um sistema que avalia automaticamente as politicas de privacidade em relagao aos requisitos
de protecao de dados. A proposta quantifica o grau de conformidade da politica com
relagdo aos atributos de protecao de dados declaradas pela GPDR; e apresenta pontuacoes
de privacidade claras e intuitivas para o usuario. Desta forma, os usuarios se tornarao
imediatamente cientes dos riscos associados aos servicos e sua gravidade. Com isso, eles
estardo capacitados a tomar decisdes informadas ao aceitar (ou nao) os termos de um

servicgo.

Em outra pesquisa, (ARAUJO et al., 2021) propoe o método LGPD4BP para
processos de negécio. O método foi aplicado em um estudo de caso na Universidade Federal
de Pernambuco e validado por uma turma de pés-graduagao que aplicou o método e
respondeu a um questionario sobre facilidade e completude da proposta. Os resultados das
avaliagoes dos alunos mostraram que a etapa mais dificil ¢ a modelagem do processo de

negbcio e nao os componentes do método proposto.

Por sua vez, no artigo de (COSTA et al., 2021) apresenta uma analise da con-
formidade do WooCommerce com a lei de protegao de dados brasileira, verificando se o
plugin do WordPress esté aderente com a LGPD. A anélise de conformidade foi realizada
através de um estudo de caso em que quatro clientes ficticios realizam compras em uma
loja virtual, e que para verificar a seguranca do WordPress, foi utilizado uma ferramenta,
chamada WPScan. Através do estudo, foi observado que o WordPress esta consoante a
lei brasileira, mas apenas para usudrios com a versao 4.9.6 ou superior, onde 92,05% dos

dominios analisados que usam o plugin WooCommerce para comércio eletronico estao
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aderente & LGPD.

No estudo de (BARATTI et al., 2021) propde uma nova técnica de auditoria e
verificacao das operacoes realizadas nos dados de usuario de computagdo em nuvem. A
pesquisa aproveita tecnologias de rede blockchain para verificar de forma transparente
operagoes realizadas nos dados do usuario. Para validar a viabilidade da técnica proposta,
usaram um servigo de satde real. Embora os pesquisadores tenham usados apenas um
Unico cenario, a arquitetura proposta pode ser generalizada para outros cenarios. Por
fim, (KUBICEK et al., 2022) criaram um procedimento para verificar a conformidade do
consentimento GDPR dos sites para e-mails de marketing. Foi avaliado 1.000 sites ¢ 5.000
e-mails resultantes de registros em sites. Os resultados do estudo indicam que varios sites
podem estar violando a privacidade europeia que diz respeito a e-mails de marketing. O
descumprimento de tais regras ¢ recorrente, dado que ¢ complicado detectar essas violagoes
em relacao ao consentimento do titular, principalmente para o marketing para empresas

comerciais.

2.5 Consideracoes Finais

Neste capitulo foi realizado um levantamento tedrico em relacdo a avaliagdo de
adequacao a LGPD e de atributos de qualidade. Foram descritos, o planejamento e os
resultados de um mapeamento sistematico sobre atributos de qualidade e técnicas de
avaliagao sobre a lei geral de protecao de dados brasileira, incluindo a lei geral europeia
GDPR. Durante a sua conducgao, foram obtidos 961 registros no total do estudo. Foram
excluidos os trabalhos duplicados pelas maquinas de busca, trabalhos com referéncias sem
disponibilidade de acesso pela Web, trabalhos que nao descrevem atributos de qualidade
(na forma de heuristicas, regras, requisitos, sugestoes) sugeridos pela lei LGPD ou GDPR,
ou técnicas de avaliacdo de conformidade, com auxilio da leitura dos titulos, resumos, e

leitura completa dos artigos.

No final, selecionamos 36 artigos relevantes para esta pesquisa. Porém, 35 artigos
sao relacionados a GDPR, e apenas um artigo sobre LGPD. Isso ressalta a importancia e
necessidade de mais estudos para esta area. Por isso, realizamos uma revisao informal no
Google Académico para complementar o mapeamento, retornando oito artigos relevantes.
Ao todo, foram selecionados 44 artigos relevantes para esta pesquisa. No proximo capitulo,

serda apresentado o processo de criacao do checklist de inspecao.
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3 Criacao do Checklist de Inspecao LGPD

O processo de desenvolvimento do checklist seguiu as recomendagoes de (RING-
MANN; LANGWEG; WALDVOGEL, 2018). Nesse trabalho, os autores rastrearam
requisitos de artigos correspondentes a textos juridicos, derivando requisitos técnicos de
requisitos legais. Na metodologia aplicada pelos autores, a primeira etapa era a definicao de
requisitos legais através da selecao de: artigos relevantes de leis aplicaveis, caracteristicas
nao funcionais de um sistema de T1I, e por fim elaboracao de propostas de desenho técnico

com base nos requisitos técnicos.

Considerando a metodologia citada acima, os autores deste trabalho aplicaram o
processo a seguir para criar o checklist: (1) extrair requisitos e atributos de qualidade
da Lei Federal 13.708/2018 - LGPD; (2) extrair atributos dos artigos identificados na
revisao da literatura da Segdo 2.2; (3) correlacionar atributos semelhantes e agrupé-los
em categorias sugeridas pelos autores de trabalhos anteriores; e (4) selegdo das melhores
descricoes entre os atributos da lei federal, dos artigos do mapeamento sistematico e da

revisao informal, transformando-os em itens do checklist.

3.1 O Processo de Desenvolvimento do Checklist

Com relagao a primeira etapa, apos a leitura do texto juridico, foram identificados
provaveis atributos que possam ajudar no desenvolvimento dos sistemas aderentes a lei.
Na Figura 3.1 é mostrado a extracao do primeiro atributo sobre finalidades encontrado na

lei 13.709/2018, atribuimos um cédigo, além da sua descrigdo e de onde foi retirado.

Figura 3.1 — Atributos da Lei 13.709/2018

Art. 6° As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:
I - fir izagdo do to para proposi giti pecificos, i e inf ao titular, sem
possibili de ito p ior de forma i | com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Ill - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relago as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem
como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com

a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de inf G claras, p e facil acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

Codigo Descri¢ao do Atributo Base

Lei_01 Realizagdo do tratamento para propdsitos legitimos, especificos, (Art. 62)
explicitos e informados ao titular, sem possibilidade de tratamento

posterior de forma incompativel com essas finalidades;




Capitulo 3. Criagdo do Checklist de Inspegio LGPD 36

A Tabela 3.1 apresenta um exemplo de como foi organizado os atributos extraidos
da LGPD que podem descrever o que um sistema computacional precisa atender para que
o mesmo permita a protecao de dados. Esses atributos foram considerados importantes
e obrigatérios, ja que estao explicitos na lei, e as empresas devem estabelecer planos
para implementarem quanto antes tais atributos. Nesta tabela, o atributo LEI_01, por
exemplo, sugere que deve haver um tratamento dos dados internamente, e deve obedecer
aos principios legais, especificos e explicitos a lei, e deve ser informado para o titular. Para
permitir a rastreabilidade dos trechos identificados, também foi coletado em que local da

Lei, esta informacao pode ser obtida.

Tabela 3.1 — Modelo da extragao de atributos da Lei Federal 13.709/2018

Cédigo | Atributo Base
LEI_01 | Realizagdo do tratamento para propositos legitimos, | (Art.
especificos, explicitos e informados ao titular, sem possi- | 6°)
bilidade de tratamento posterior de forma incompativel
com essas finalidades;

LEI_02 | Necessidade de limitagdo do tratamento ao minimo | (Art.
necessario para a realizacao de suas finalidades, com | 6°)
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de
dados;

LEI_03 | O tratamento de dados pessoais somente poderd ser | (Art.
realizado:I - mediante o fornecimento de consentimento | 7°)
pelo titular.
LEI_04 | O consentimento pode ser revogado a qualquer momento | (Art.
mediante manifestagdo expressa do titular, por procedi- | 8°)
mento gratuito e facilitado.
LEI_05 | O controlador deverd adotar medidas para garantir a | (Art.10)
transparéncia do tratamento de dados baseado em seu
legitimo interesse.

No que lhe concerne, a segunda etapa consistiu na extracao dos atributos para cada
artigo identificado na revisao da literatura. Desta forma, foram agrupados os atributos
semelhantes, e selecionada a melhor das descri¢oes do atributo, conforme exemplificado
na Tabela 3.2. Nesta tabela, é apresentado um exemplo de como dois artigos distintos

apresentaram atributos similares.

Por exemplo, dois artigos (Artigo01 ¢ Artigo02) reportaram o atributo LGPD_01.
Nesse exemplo, este atributo correspondia ao primeiro atributo identificado no Artigo01 e
o primeiro atributo identificado no Artigo02. E possivel que mais de um atributo tenha
sido identificado no mesmo artigo. Por exemplo, o atributo LGPD_ 02 foi encontrado
também no artigo 02. No caso de haver dois ou mais artigos relatando o mesmo atributo,
foi escolhida aquela que tivesse mais detalhes sobre o atributo e/ou fosse mais facil de

entender. Vale ressaltar que este processo foi feito para todos os artigos que continham



Capitulo 3. Criagdo do Checklist de Inspegio LGPD

37

atributos da LGPD e depois para todos os artigos que continham atributos da GDPR,

gerando duas listas como a apresentada na Tabela 3.2.

Tabela 3.2 — Exemplos de artigos relacionados a LGPD na literatura

dor devera comunicar a auto-
ridade nacional e ao titular
a ocorréncia de incidente de
seguranca (ue possa acarre-
tar risco ou dano relevante
aos titulares.”

Codigo Melhor_ Descricao Atributo

LGPD_01| (LGPD_01) Especificar | (Artigo01_01) O aplicativo deve infor-
para o usudrio qual a | mar o objetivo/razao envolvida na co-
finalidade da coleta de | leta de dados, sendo transparente. (Ar-
seus dados, além de ser | tigo02_01) Especificar para o usuario
transparente em relagao | qual a finalidade da coleta de seus dados,
ao  tratamento  dessas | além de ser transparente em relagao ao
informagoes e  adotar | tratamento dessas informagoes e adotar
medidas que garantam sua | medidas que garantam sua seguranca;
seguranca;

LGPD_02| (Artigo05-08) “O controla- | (Artigo02-06) Qualquer vazamento ou

falha de seguranca que comprometa
os dados de algum usuario devem ser
relatados imediatamente as autoridades
competentes, para que o problema seja
resolvido. (Artigo05-08) “O controlador
devera comunicar a autoridade nacional

e ao titular a ocorréncia de incidente de
segurancga que possa acarretar risco ou
dano relevante aos titulares.”

Para desenvolver a primeira versdo do checklist proposto, foi feita a juncao
dos atributos identificados, considerando inicialmente os atributos advindos dos artigos
relacionados com a LGPD e os atributos advindos da analise da préopria Lei. O processo
de analise foi o mesmo utilizado na Etapa 2. Contudo, nesta reaplicagdo, foram utilizados

apenas as principais descri¢oes identificadas nas andlises anteriores.

Vale ressaltar que nesta nova analise também foram considerados os atributos da
GDPR. No entanto, estes atributos nao substituiram nenhuma das descri¢des advindas de
artigos da LGPD ou da propria Lei. Isto foi feito para evitar que especificidades do contexto
europeu fossem incluidos no checklist. O resultado da andalise completa é apresentado na
Tabela 3.3. Nesta tabela é possivel observar que quando ha uma relacdo entre atributos da
LGPD e da GDPR, as propriedades da GDPR sao acrescentadas como complemento e

caso contradigam algum dos atributos da LGPD, estas sao desconsideradas.

Apos o agrupamento dos atributos, foi feita a definicao das categorias as quais os
mesmos iriam pertencer. Essas categorias foram extraidas dos artigos relatando atributos
da LGPD ou GDPR, identificando um total de cinco categorias: transparéncia, seguranca,
consentimento, responsabilidade, direitos dos titulares. A Transparéncia(TR) é um principio

que diz respeito a informagao aos titulares dos dados sobre as finalidades do processamento,
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Tabela 3.3 — Exemplo da Analise e sele¢ao de atributos

Melhor__Descricao

Atributo

Categoria

(Lei_01) Realizacao do trata-
mento para propositos legitimos,
especificos, explicitos e informa-
dos ao titular; (Lgpd_01) Es-
pecificar para o usuario qual a
finalidade da coleta de scus da-
dos;(Gdpr_01)os dados pessoais
devem ser coletados para fins es-
pecificos, explicitos e legitimos;

Transparéncia (KNOCKA-
ERT; VOS, 2020)

(Lei_01)
Realizacao do
tratamento

para propoésitos
legitimos,
especificos,
explicitos e
informados ao
titular;

(Lei_06) garantia,
a0s titulares,
de informagoes
claras, precisas
e facilmente
acessiveis sobre
a realizagao
do tratamento;
EXTRA:
(Gdpr__18) Os
titulares dos
dados devem ser
notificados com

informagao sobre o
seu ambito.

(Lei_06) garantia, aos titula-
res, de informacoes claras, pre-
cisas e facilmente acessiveis so-
bre a realizacao do tratamento;
(Lgpd_ 20) “As informagoes so-
bre o tratamento de dados de-
verao ser fornecidas de ma-
neira simples, clara e acessivel.
(Gdpr__18) Os titulares dos da-
dos devem estar cientes das infor-
macoes de processamento e deve
ser fornecido com notificacao
adequada e informagao sobre o
seu ambito;

Transparéncia (KNOCKA-
ERT; VOS, 2020)

(Lei_08) utilizacao
de medidas técni-
cas e administrati-
vas aptas a proteger
os dados pessoais de
acessos nao autori-
zados;

(Lei08) utilizagdo de medidas
técnicas e administrativas ap-
tas a proteger os dados pesso-
ais de acessos nao autorizados;
(Gdpr_03) E exigida apropriada
seguranca dos dados pessoais,
incluindo protecdo contra pro-
cessamento ilegal ou perda, des-
truicdo ou dano acidental.

Seguranca da
Informacao

(KNOCKAERT; VOS, 2020)

informagoes e recomendagoes sobre o tratamento (KNOCKAERT; VOS, 2020). A Seguranga
(SE) é um processo para testar e avaliar regularmente a eficicia das medidas técnicas
e organizacionais para garantir a seguranca do processamento (GEORGIOPOULOU;
MAKRI; LAMBRINOUDAKIS, 2020). O Consentimento(CO), em certos casos, é a base
juridica das empresas, trata-se principalmente da obtencdo de um consentimento dos
titulares dos dados (BLIX; ELSHEKEIL; LAOYOOKHONG, 2017). A Responsabilidade
(RE) refere-se aos controladores de dados que devem ser responséiveis e capazes de
demonstrar conformidade com as disposi¢oes dos regulamentos (BLIX; ELSHEKEIL;
LAOYOOKHONG, 2017). Por tltimo, a categoria Direitos dos Titulares (DI) se refere aos
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direitos dos titulares dos dados com relagdo a confirmacao sobre se os seus dados pessoais
estdo sendo processados, além das informacGes complementares quanto a retificacdo,
portabilidade, acesso, entre outros (FERREIRA, 2020).

3.1.1 Versdo inicial do Checklist de Inspecao a LGPD

Apés a identificacao das categorias, as descricoes dos atributos identificados
relacionados a LGPD e complementados com atributos relacionados a GDPR foram
reescritas, transformando-as em perguntas. Estas descrigoes se tornariam os itens de
verificagao do checklist proposto. Além disso, os itens definidos foram validados por um
engenheiro de software com mais de dez anos de experiéncia na producao de itens de
verificacao para checklists, analisando a sua clareza e seméantica. Apds a escrita dos itens,
os mesmos foram analisados para encaixa-los em uma das cinco categorias identificadas.
Vale ressaltar que caso um autor tenha indicado uma categoria para algum dos atributos
que originaram os itens, esta mesma categoria foi aplicada ao item de verificagdo. Caso
contrario, os autores deste trabalho definiram as categorias do item. A Tabela 3.4 apresenta
os 52 itens do checklist resultantes da analise da Lei 13.709, artigos relatando atributos
sobre a LGPD e artigos relatando atributos sobre a GDPR. A seguir é apresentada uma
prova de conceito, visando obter indicios da viabilidade de uso do checklist para avaliar a

aderéncia de um sistema computacional a LGPD.

Tabela 3.4 — Checklist a partir da combinacao de atributos identificados - Versao 1

Cat. Itens LEI | LGPD | GDPR
TRO1 | Os dados pessoais foram tratados apenas para | X X X

fins especificos, explicitos, legitimos para qual foi
originalmente coletado e informado ao titular de
dados?

TRO2 | O tratamento de dados foi adequado e compati- | X X

vel com a finalidade para qual foi originalmente

coletado?
TRO3 | Os titulares de dados tém acesso facil e gratuito | X X X

sobre as informagoes que estdao sendo utilizadas,

a forma e a duragao do tratamento, sempre que

requisitar?

TRO4 | Os dados pessoais sdo mantidos precisos, atuali- | X X
zados, corrigidos ou apagados se incorretos, sem

demora, para cumprimento das suas finalidades?
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Tabela 3.4 — Continuagao da pagina anterior

Cat.

Itens

LEI

LGPD

GDPR

TRO5

Os titulares de dados estao cientes da politica
de privacidade, das finalidades, de processamento,
fornecendo notificacao adequada e informacao clara

e precisa sobre seu ambito?

X

X

TRO6

O controlador de dados adota medidas para garan-
tir a transparéncia do tratamento de dados baseado

em seu legitimo interesse?

TRO7

O controlador de dados mantém registro das
operacgoes de tratamento de dados pessoais que
realizam especialmente quando baseado em seu

legitimo interesse?

TRO8

Para atender as finalidades, o processamento de
dados pessoais ou dados sensiveis sao realizados de
forma que ndo possam ser conectados a um titular
de dados aplicando anonimizacao e pseudonimiza-

¢ao?

TR09

Os titulares de dados sdo informados da existéncia

de tratamento dos seus dados?

TR10

Sao fornecidos aos titulares de dados, nos termos
e compromisso ou mediante solicitacao do titular,
informagoes sobre a identidade e contato do contro-
lador, os dados envolvidos e finalidades do proces-
samento, a base legal, detalhes de transferéncias de
dados fora do Brasil, periodo de retengao de dados

e os direitos dos titulares?

CO01

Para o tratamento de dados pessoais, o titular
tem acesso aos termos e condig¢oes, politicas de
privacidade, e podem dar o seu consentimento de

forma livre e clara?

Cc0O02

O controlador de dados exige o consentimento
especifico para comunicar ou compartilhar os dados

pessoais com outros controladores?

CO03

O controlador de dados possui meios para provar
que o consentimento foi obtido em conformidade
com o disposto nesta lei, atendendo as condigoes
de consentimento livre, especifico, informado e

presumido?
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Tabela 3.4 — Continuagao da pagina

anterior

Cat.

Itens

LEI

LGPD

GDPR

CO04

Os titulares de dados possuem meios para recusar
ou retirar o consentimento sem prejuizo a qualquer

momento?

X

CO05

O tratamento de dados pessoais de criangas e ado-
lescentes é realizado com consentimento especifico,
de facil compreensao e em destaque dado pelos
pais ou responsavel legal, possuindo um meio para
certificar que é o responsavel legitimo que esta
dando o consentimento e que somente ele pode

atualizd-lo?

CO06

O controlador de dados informa ou notifica previa-
mente os titulares de dados sobre as mudancas
de finalidade e atualizagdo de consentimentos,
podendo o titular revogar o consentimento caso

discorde das alteracoes?

coo07

A declaragdo de consentimento foi proposta de
forma inteligivel e facilmente acessivel, nao con-

tendo linguagem e termos abusivos?

CO08

Os requisitos de consentimento para cada uso de
dados pessoais, dados sensiveis e suas finalidades,

foram atendidas?

DIO01

Os titulares de dados tém acesso facil e gratuito
sobre as informagoes que estao sendo utilizadas,
a forma e duracao do tratamento, sempre que

requisitar?

DI0O2

Os dados pessoais sao armazenados em formato

que facilite o titular de dados acessa-los?

DIO3

Sao fornecidos aos titulares de dados, informagoes
e dados pessoais por meio eletronico ou sob forma

impressa?

DI04

Em caso de consentimento ou contrato, o controla-
dor de dados fornece a copia eletronica integral dos
dados pessoais do titular em formato que permita
sua utilizagdo subsequente em outras operagoes de

tratamento?
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Tabela 3.4 — Continuagao da pagina anterior

Cat.

Itens

LEI

LGPD

GDPR

DI05

O controlador de dados, fornece caso requisitado,
a insercao de dados pessoais atualizados ou retifi-

cados para armazenamento?

X

DIO6

O controlador de dados usa apenas dados tteis,
relevantes e adequados a finalidades, garantindo
que nao ha nenhum dado extra, fora do escopo,
realizando anonimizag¢ao, bloqueio ou eliminacao

de dados desnecessarios?

DIO7

O controlador de dados garante a portabilidade
de dados a outro fornecedor de servico ou produto

mediante requisicdo expressa?

DIO8

O controlador de dados exclui os dados pessoais
do titular nos prazos estabelecidos, mediante seu

consentimento?

DI09

O controlador de dados revisa periodicamente os
dados pessoais que mantém e removem apés o tér-
mino de seu tratamento, quando cumprimento legal,
transferéncia a terceiro, respeitando as obrigacoes
da lei, por 6rgao de pesquisa ou uso exclusivo do

controlador, desde que anonimizados?

DI10

O controlador de dados fornece informagoes por
meio de sua politica de privacidade e/ou requisigao
dos titulares dos dados sobre entidades publicas ¢
privadas com as quais o controlador realizou o uso

compartilhado de dados?

DI11

O controlador de dados fornece informagao sobre a
possibilidade de nao fornecer consentimento e sobre

as consequéncias da negativa?

DI12

Os titulares de dados sao informados com destaque
sobre quando o tratamento de dados pessoais for
condicao para o fornecimento de produto ou de

servigo, ou para o exercicio de direito?

DI13

O controlador de dados fornece aos titulares de
dados o direito de se opor a um processamento de
dados de forma facil e segura, onde o tratamento
é interrompido e os dados associados nao podem

mais ser processados, modificados ou excluidos?
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Tabela 3.4 — Continuagao da pagina anterior

Cat.

Itens

LEI

LGPD

GDPR

DI14

O controlador de dados notifica os titulares de
dados ou representante legal em caso de impossibi-

lidade de adocao imediata dos direitos dos titulares?

X

DI15

Os titulares de dados sado informados quando
uma decisdo foi tomada unicamente com base
em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisoes
destinadas a criacao do seu perfil pessoal, possuindo
o direito de contestar ou solicitar revisao da

decisao?

SEO01

Os dados pessoais sao processados de uma forma
que garanta a seguranca adequada, incluindo
protecdo contra acesso nao autorizado ou ilegal,
contra perda acidental, destruicao ou dano, usando

medidas técnicas ou administrativas apropriadas?

SE02

Os riscos de seguranca de informagoes e protegao
de dados sao mapeados, bem como possui um plano

de mitigacao?

SEO03

Existe adocao de medidas para prevenir a ocorrén-
cia de danos em virtude do tratamento de dados

pessoais?

SE04

A protegao de privacidade desde o design (privacy
by design) ¢ adotada por padrao ¢ desde o inicio

do projeto que sera implementado?

SE05

Sao fornecidos meios para demonstrar as medidas
organizacionais e técnicas de seguranca que foram
aplicadas aos dados pessoais, garantindo anoni-

mato?

SE06

O controlador de dados tem mapeado os dados
pessoais utilizados, bem como tem o registro
onde e como eles estao armazenados e utilizados?
Além disso, o controlador tem mapeado os dados
pessoais sensiveis e aplica as medidas de protecao

adequadas?
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Tabela 3.4 — Continuagao da pagina

anterior

Cat.

Itens

LEI

LGPD

GDPR

SE07

Foram adotados meios para demonstrar as medidas
organizacionais e técnicas de seguranca eficazes e
capazes de comprovar a observancia e o cumpri-

mento das normas de protecao de dados pessoais?

X

X

SEO08

O controlador de dados garante a disponibilidade
de dados em formato comumente usados, legivel
por maquina, interoperavel e informa ao titular de
dados por quanto tempo os dados pessoais serao

armazenados e disponiveis?

SE09

O controlador de dados garante a confidencialidade
que nenhuma pessoa tenha permissao para acessar

os dados pessoais sem autorizacao?

SE10

O controlador de dados garante a integridade
dos dados pessoais a serem processados e que

permanecam intactos, completos e atualizados?

SE11

Os titulares de dados tém o controle sobre seus
proprios dados pessoais e sao informadas sobre

todos os seus direitos?

SE12

Ha realizagdo de auditorias de conformidade perié-

dicas e fornecidos aos titulares de dados?

REO1

O controlador de dados indicou um oficial de
protecao de dados (DPO) encarregado pelo trata-
mento de dados pessoais e divulgou publicamente
de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador, a identidade e as

informagoes de contato do encarregado?

REO02

O controlador de dados de dados comunica a
autoridade nacional e ao titular dos dados a
ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares, nos

prazos, conforme definido pela autoridade nacional?

REO03

O controlador de dados fornece sempre que soli-
citado, informacoes claras e adequadas a respeito
dos critérios e dos procedimentos utilizados para a

decisao automatizada?
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Tabela 3.4 — Continuagao da pagina anterior
Cat. Itens LEI | LGPD | GDPR
REO4 | Existe avaliagao de impacto a protegao de dados | X X

pessoais, quando o processamento provavelmente
resultard em um alto risco para os direitos e
liberdades dos titulares dos dados e se esse processo
é registrado e documentado para envio e publicacao
de relatérios de impacto a protecao de dados
pessoais quando solicitado pela autoridade nacional

a agentes do Poder Publico?

REO5 | O controlador de dados possui meios para transferir | X X X
dados pessoais para paises internacionais que
proporcionem grau de protecdo de dados pessoais
adequado ao previsto nesta lei, para a cooperacao
juridica internacional ou quando o titular tiver
fornecido o seu consentimento e em destaque para

a transferéncia?

REO06 | Sao mantidos os registros de acesso e de todas X
as atividades pelo oficial de protecao de dados
(DPO) e que seja possivel enviar relatérios para

autoridades competentes?

REOQ7 | Sao fornecidos aos titulares de dados, meios para | X X
registrar reclamacgoes em relagdo a protecao de
dados aplicavel e no processamento de seus dados
pessoais?

Total 41 29 42

3.1.2 Prova de Conceito

Para avaliar se o checklist proposto poderia permitir a identificacao de problemas
em sistemas computacionais com relacao a aderéncia a LGPD, aplicou-se o checklist
considerando os dados disponiveis de uma avaliagdo por questionario apresentada no
trabalho de (ROJAS, 2020). Como indicado na Secao 2.2., os autores do trabalho avaliaram
o grau de adesao do site institucional de um Instituto Federal aos requisitos da LGPD,
esta avaliacdo foi efetuada por entrevistas tendo como base um questionario elaborado
pela empresa ICTS Protiviti com questoes pertinentes as necessidades apresentadas na
lei. Os autores identificaram sete aspectos que nao foram atendidos pelo sistema. Cabe

ressaltar, que o questiondrio avaliado (ROJAS, 2020) foi considerado na definigdo deste
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checklist proposto.

Ao aplicar o checklist proposto no mesmo portal da instituicdo federall., foi
identificado que 23 atributos foram feridos ou nao foram atendidos, 16 dos 23 atributos sao
provenientes somente dos atributos da nova técnica do checklist proposto (TR10, COO01,
CO02, CO03, CO04, CO05, CO06, COO07, DI10, DI11, DI12, DI13, SE03, SE05, SE11,
RE04). Os sete problemas identificados por (ROJAS, 2020) também foram identificados
pelo checklist proposto, sao eles (CO08, SE01, SE04, SE06, SE07, SE09, RE05). Vale
ressaltar que nao foi possivel avaliar 13 itens (TR01, TR02, TR06, TR07, TR09, D102, DI07,
DI14, DI15, SE12, RE02, RE03, RE06), pois requeria um alto nivel de acesso ao sistema
da instituicao. O restante dos itens do checklist nao foram violados. Apds a andlise, foi
identificado que os maiores problemas que precisam se adequar sao os atributos relacionados
a seguranca dos dados, dircitos e consentimentos do titular. Portanto, a inspe¢ao com essa
nova proposta de checklist se mostrou promissora para atualizar abordagens existentes,
como o questionério utilizado por (ROJAS, 2020); e fornecer uma primeira versao de um

checklist para avaliacdo da aderéncia de sistemas computacionais & LGPD.

3.2 Consideracoes Finais

Para apoiar equipes de desenvolvimento de software, esse capitulo apresentou
uma versao inicial de um checklist de inspegao para a avaliacao de aderéncia de sistemas
computacionais a LGPD. O novo checklist foi gerado a partir da andlise de atributos da
Lei LGPD, de um mapeamento sistematico, e de uma revisao informal de artigos de areas
complementares a computagdo. Como resultado preliminar, foi gerado um checklist com 52
itens em formato de perguntas, relacionados ao sistema de software e a empresa, agrupados

em cinco categorias.

Quando comparado com o trabalho de Rojas (ROJAS, 2020), obteve-se um resultado
superior, encontrando 16 defeitos adicionais. Tais resultados servem como apoio para
direcionar recursos para areas de nao conformidade, possibilitando assim, a reducao do
risco de penalidades da LGPD. Com relacao a completude do checklist, todos os aspectos
e tipos de tratamentos identificados pelos autores foram considerados. Para diminuir
possiveis ambiguidades nos itens, as descri¢oes mais detalhadas e completas dos atributos
foram consideradas, para construir itens mais completos e claros. O préximo capitulo,

descreve o processo de criacao da segunda versao do checklist, apds o refinamento.

1 Portal do IFSC - <https://www.ifsc.edu.br/>
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4 Refinamento e Criacao do Artefato do

Checklist

Em nossos trabalhos anteriores (MENDES; VIANA; RIVERO, 2021), apresentamos
uma versao preliminar de um checklist de inspegao para a avaliagao da aderéncia de sistemas
de software a LGPD. O checklist inicial era composto por 52 itens, gerado a partir da
analise de atributos extraidos da lei LGPD, de um mapeamento sistematico da literatura, e
de uma revisao informal complementar. Para o processo de refinamento, a pesquisa baseou
em dois feedbacks importantes: 1-Avaliadores do simposio de engenharia de software Shes;

2-Uma profissional da area de desenvolvimento de software e LGPD.

o 1 — Avaliadores do simpésio de engenharia de software Shes: Nesta etapa, prin-
cipalmente no processo de rebuttal do artigo publicado sobre a proposta inicial
do checklist, no simpdsio brasileiro de engenharia de software, foi analisado os
comentarios fornecidos pelos avaliadores do congresso. Por exemplo, um avaliador
comenta: "Faz sentido classificar itens em mais, médios e menos criticos, ajudando
a estratégia de atar os mesmos numa construcao ou adaptacao incremental de um
sistema". Nesse caso, adicionamos no checklist o grau de severidade. Em resumo as
principais contribuicdes sdo: a classificacdo do grau do defeito encontrado; o nivel de
resposta que o checklist propoe, se esta total com defeito ou nao se aplica; corre¢ao

na escrita.

e 2 — Profissional da area de desenvolvimento de software e LGPD: Nesta outra
etapa, a fim de explorar mais sobre o tema da LGPD, buscamos o contato de uma
profissional que trabalha na area de adequagao dos sistemas computacionais a LGPD.
Foi realizado uma reuniao por videoconferéncia, com a profissional e os autores da
técnica proposta, para validar e discutir melhorias. Dessa forma, como resultado, a
profissional relatou que a técnica apresentada tinha alguns pontos que precisavam
ser modificados, sendo eles: eliminar ambiguidades e itens repetitivos; ter mais
objetividade e clareza nas descrigoes dos itens; separar o que era obrigatoriedade de

recomendacoes, foram as principais contribui¢bes sugeridas.

A seguir, serao apresentadas: a) a segunda versao do checklist LGPD, apés a
realizagdo de ajustes e melhorias; b) a construcao do artefato, para automatizar a inspegao;

¢) um exemplo de uso do checklist, na deteccao de defeitos.
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4.1 Segunda Versao do Checklist

A segunda versao do checklist é fruto de um refinamento, realizado de um processo
de revisao por pares, composto por dois alunos de pos-graduagao em ciéncia da computacao,
realizado através da andlise de cada item, com a supervisao de um doutor em engenharia
de software, com objetivo de fornecer um mecanismo mais confiavel, robusto e apropriado
para utilizacao pela industria de software. O primeiro ajuste foi realizado para diminuir
ambiguidades, onde itens considerados grandes, genéricos e muitas vezes com muita
informacao, eram adaptados. A Tabela 4.1 descreve a transformacao dos itens antigos
para nova versao refinada. Como exemplo, o item T-01 possui mais de um atributo na sua
descrigao: se os dados foram tratados para fins especificos, explicitos, legitimos, e, além

disso, se o tratamento é informado ao titular de dados. A partir dessa analise, o item é

dividido em itens mais simples e com maior clareza.

Tabela 4.1 — Transformagao dos itens antigos para segunda versao do checklist

Cod. | Itens Antigos Itens da Segunda Versao
T-01 | Os dados pessoais foram tra- | (T-01) As finalidades de tratamento de
tados apenas para fins espe- | dados foram definidas na organizacao?
cificos, explicitos, legitimos | (T-02) O tratamento de dados pessoais é
para qual foi originalmente | realizado de acordo com uma base legal?
coletado e informado ao ti- | (T-03) O sistema informa ao titular sobre
tular de dados? as finalidades de tratamento de dados
pessoais?
T-02 | O tratamento de dados foi | (T-04) O sistema realiza o tratamento de
adequado e compativel com | dados em conformidade com a finalidade
a finalidade para qual foi | apresentada ao titular?
originalmente coletado?
T-03 | Os titulares de dados tém | (T-05) O sistema informa para o titular
acesso facil e gratuito sobre | a forma e duragdao do tratamento dos
as informacoes que estao | seus dados pessoais de maneira gratuita e
sendo utilizadas, a forma e | acessivel?
a duragdo do tratamento, | (T-06) O sistema permite o titular consul-
sempre que requisitar? tar sobre a integralidade dos seus dados
pessoais de maneira gratuita e acessivel?

Apoés realizado o estudo de refinamento, foi gerada a segunda versao do checklist
de inspegao, chegando ao total de 56 itens. Os itens do checklist foram classificados em
itens obrigatdrios e itens nao obrigatérios. Os itens obrigatdrios sao itens que estao

explicitamente descritos na lei 13.709/2018 da LGPD, e sao itens que obrigatoriamente as
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organizagoes deverao cumprir, pois, sdo exigidos pela lei. Os itens nao-obrigatérios
sdo itens que nao estao explicitos na lei da LGPD, porem sdo recomendéaveis ou opcionais
para as empresas terem uma oportunidade de melhoria para adequacao dos seus sistemas,
e sao oriundos e descritos também de outros regulamentos como a GDPR. Desse modo,
dos 56 itens totais do checklist, 47 sao itens obrigatorios, e nove itens considerados itens

nao-obrigatorios.

Os itens do checklist também estao classificados por sua categoria, definidos
anteriormente por (MENDES; VIANA; RIVERO, 2021), possuindo cinco categorias no
total, sendo clas: transparéncia de dados, consentimento, direitos dos titulares, seguranca

de dados e responsabilidade do controlador.

Por fim, o checklist possui um campo com Recomendagoes para os itens. Essas
recomendacoes sao sugestoes opcionais para corregao ou implementacao dos requisitos
da lei LGPD, e baseadas por algumas regras determinadas pela ANPD, agéncia nacional
de prote¢ao de dados, além também do mapeamento sistematico da literatura, realizado
pelos autores (MENDES; VIANA; RIVERO, 2021) que buscaram identificar os atributos
que a lei determina. O objetivo é auxiliar os desenvolvedores de software a entender o

problema e buscar solugoes.

Na tabela E.1 é apresentado o checklist na segunda versao completo para avaliar
a aderéncia dos sistemas computacionais a LGPD. Nessa tabela, sao apresentados os 56
itens de verificacao do checklist, além do seu cédigo, conforme a categoria, e classificados

em obrigatorios e nao obrigatorios, e recomendacoes.

Tabela 4.2 — Checklist de Inspecdo Completo para LGPD - Versao 2

Cat. Itens Recomendacoes
ITENS OBRIGATORIOS
T Sobre Transparéncia de Dados
T-01 As finalidades de tratamento de da- | Crie um documento definindo uma

dos foram definidas na organizacao? | Politica de Privacidade e os Ter-
mos de Consentimento, descrevendo
quais sao os objetivos de tratamento
de dados e de que forma os dados

serao utilizados.

T-02 O tratamento de dados pessoais é | Na documentacao da Politica de
realizado de acordo com uma base | Privacidade e dos Termos de Con-
legal? sentimento, explique a base legal

em que fundamenta o tratamento

de dados pessoais.
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

T-03

O sistema informa ao titular sobre
as finalidades de tratamento de

dados pessoais?

O sistema deve disponibilizar a
Politica de Privacidade e/ou Termos
de Consentimento para o titular
dos dados, sobre as finalidades de

tratamento.

T-04

O sistema realiza o tratamento de
dados em conformidade com a fina-

lidade apresentada ao titular?

Revisar o consentimento e imple-
mentar as alteragdes que nao estao
de acordo com o que foi informado

ao titular.

T-05

O sistema informa para o titular
a forma e duragdo do tratamento
dos seus dados pessoais de maneira

gratuita e acessivel?

Descreva no documento da Politica
de Privacidade e no Termo de Con-
sentimento, sobre a forma que se
realizara o tratamento de dados e
qual a sua duracao, disponibilizando
essas informacOes sempre para o

titular.

T-06

O sistema permite o titular consul-
tar sobre a integralidade dos seus
dados pessoais de maneira gratuita

e acessivel?

Crie um canal de comunicagao entre
o titular e a empresa para facilitar
que o titular possa requisitar a in-
tegralidade dos seus dados pessoais,
sempre de forma gratuita e sem

lentidao da operagao.

T-07

O sistema armazena com exatiddo e
clarcza os dados pessoais coletados

dos titulares?

Durante a coleta, garanta que os da-
dos pessoais estao sendo informados

corretamente.

T-08

O sistema mantém atualizados os
dados pessoais, conforme necessario
e para o cumprimento da finalidade

de seu tratamento?

Crie um processo para mapear ¢
revisar os dados pessoais no banco
de dados, e se descobrir que os
dados pessoais estao incorretos, ¢é
necessario corrigir ou apagar o mais

rapido possivel.
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Tabela 4.2 — Continuagao

da pagina anterior

Cat.

Itens

Recomendacoes

T-09

O sistema disponibiliza para o titu-
lar as informacoes sobre a realizacao
do tratamento de dados e a identi-

dade do controlador?

Disponibilizar para o titular sobre:
a) Finalidades de Processamento; b)
A identidade e contato do controla-
dor; ¢) Os dados envolvidos; d) A
base legal; e) Detalhes de transfe-
réncias de dados fora do Brasil; f)
Periodo de retencao de dados; g) Os

direitos do titular.

T-10

A organizagdo realiza o tratamento
de dados quando baseado no seu le-
gitimo interesse, de forma adequada

com a lei?

A empresa deve realizar uma anélise
do legitimo interesse para verificar
se a hipodtese de tratamento pode se

enquadrar na base legal.

T-11

O sistema mantém registros das
operagoes de tratamento de dados,
especialmente quando baseado em

seu legitimo interesse?

Armazenar no banco de dados infor-
magoes sobre as operacoes de tra-
tamento dos dados, para possiveis

comprovagoes legais.

T-12

O sistema informa para o titular e
autoridades competentes sobre in-
formagoes de tratamento de dados,
principalmente quando baseado em

seu legitimo interesse?

Elaborar relatérios das operacoes
de tratamento de dados, princi-
palmente quando baseado no seu
legitimo interesse, e disponibilizar
quando requisitado para o titular
e para as autoridades competentes,
como a ANPD.

T-13

O sistema realiza o tratamento de
dados pessoais ou dados sensiveis,
de forma que nao possam ser conec-
tados a um titular de dados, quando

for requisitado?

Analisar quais dados pessoais deve-
rao ser anonimizados, ou em outros
casos, realizar uma pseudonimiza-

Gao.

T-14

O sistema informa ao titular de da-
dos sobre a existéncia de tratamento

dos seus dados, antes da coleta?

Disponibilizar ao titular, sempre em
destaque e com avisos, sobre os
dados pessoais que serao coletados e

solicitar o consentimento do titular.

Sobre Consentimento do Titu-

lar
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

C-01

O sistema permite que o titular for-
neca o seu consentimento de forma
autonoma e clara, para realizar o

tratamento de seus dados?

Recomenda-se usar uma lingua-
gem clara e objetiva, sem propa-
ganda enganosa, evitando caixas
pré-marcadas, e também possuir
uma opgao para que o titular possa
negar ou retirar o seu consentimento

sem ter nenhum prejuizo.

C-02

O sistema solicita o consentimento
especifico do titular de dados para
comunicar ou compartilhar os dados

pessoais com outros controladores?

E obrigatério ser transparente para
o titular sobre a finalidade de trata-

mento dos seus dados.

C-03

O sistema armazena o consenti-
mento dado pelo titular para com-

provagoes legais?

Armazenar no banco de dados os re-
gistros de consentimento do titular

para comprovacao.

C-04

O sistema permite ao titular de
dados meios para recusar ou retirar
o consentimento sem prejuizo ao
titular?

O titular deve ter acesso ao seu
termo de consentimento ou contrato
com a opcao de negar a realizacao

do tratamento de dados.

C-05

O sistema realiza o tratamento de
dados pessoais de criancas e adoles-
centes somente com consentimento
especifico pelos pais ou responsavel
legal, de uma forma acessivel e facil

de entender?

Deve certificar que apenas o res-
ponsavel legitimo podera dar o con-
sentimento, e somente ele podera

atualiza-lo.

C-06

O sistema informa o titular sobre
as mudancas de finalidade e atuali-
zacao de consentimentos, podendo
o titular revogar o consentimento

caso discorde das alteragdes?

Sempre que for alterar a finalidade
de tratamento, deverd informar o
titular da mudanca e solicitar o
novo consentimento para realizar o
tratamento de dados, com a opc¢ao
de negar o tratamento caso o titular

discorde da alteracao.

C-07

O sistema fornece uma declaragao
de consentimento de forma inte-
ligivel e facilmente acessivel, nao

contendo termos abusivos?

O Termo de Consentimento deve
ser bem escrito, com linguagem de
facil compreensao, respeitando os

direitos do titular.
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

C-08

O sistema informa o titular de
dados sobre todos os seus direitos

no consentimento?

Informar no Termo de Consenti-
mento e na Politica de Privacidade,
os direitos que os titulares de dados

possuem.

Sobre os Direitos do Titular

D-01

O sistema armazena os dados pesso-
ais em formato que facilite o titular

de dados acessa-los?

Os dados pessoais devem ser arma-
zenados em formato comumente usa-
dos por computador, em arquivos
estruturados, para que os aplicati-
vos de software possam facilmente
identificar, reconhecer e extrair os

dados pessoais.

D-02

O sistema fornece ao titular de
dados, meios para registrar recla-
magoes em relacao a protecao e ao

tratamento de seus dados pessoais?

Disponibilizar o contato de DPO
ou responsavel pelo tratamento de
dados, na politica de privacidade ou
uma pagina exclusiva para reclama-

coes.

D-03

O sistema fornece a copia eletronica
integral dos dados pessoais para o
titular?

Transmitir diretamente os dados
solicitados ao titular; ou fornecer
acesso a uma ferramenta que per-
mite que o proprio titular extraia os

dados solicitados.

D-04

O sistema permite que o titular

atualize seus dados pessoais?

E recomendado criar um mecanismo
para que o proprio titular possa

atualizar seus dados pessoais.

D-05

O sistema utiliza apenas dados rele-

vantes e adequados a finalidade?

E recomendado realizar a anoni-
mizacao de dados desnecessarios,
realizar bloqueio ou eliminagao dos

dados pessoais irrelevantes.

D-06

O sistema permite a portabilidade
de dados a outro controlador medi-

ante requisicao do titular?

Os dados pessoais devem ser ar-
mazenados em formato acessivel e
legivel por maquina, para poder
exportar os dados do titular quando

ele requisitar.

D-07

O sistema permite excluir os dados
pessoais do titular, mediante a sua

requisi¢ao?

Criar um mecanismo para que o
titular possa solicitar a remocao dos

seus dados pessoais.
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

D-08

O sistema remove os dados pessoais
do titular apés o término de seu

tratamento?

-

E necessario excluir os dados pesso-
ais do titular ap6s o cumprimento

da finalidade, no prazo estabelecido.

D-09

O sistema fornece informagoes sobre
entidades publicas e privadas, caso
tenha realizado compartilhamento

de dados pessoais?

Armazenar as informagoes das en-
tidades e das operacoes de trata-
mento realizadas, como o comparti-
lhamento de dados, para comprova-
¢oes legais e disponibilizar quando

requisitado.

D-10

O sistema informa o titular sobre
a possibilidade de nao fornecer con-
sentimento e sobre as consequéncias

caso seja negada?

Deve fornecer no Termo de Consen-
timento a possibilidade de recusar o
tratamento, e as consequéncias caso

nao queira consentir.

D-11

O sistema informa o titular quando
o tratamento de dados for uma
condicao para fornecimento de pro-
duto, servi¢o ou para o exercicio de
direito?

Deve ficar claro no momento do con-
sentimento do titular os objetivos
e pré-requisitos do tratamento de
dados.

D-12

O sistema permite aos titulares, o
direito de se opor a um tratamento

de dados de forma facil?

~

E necessirio fornecer um meca-
nismo para que o titular consiga
retirar seu consentimento. Caso o
consentimento seja retirado, os da-
dos do titular ndo poderao ser mais

processados.

D-13

O sistema informa ao titular, as
razoes do nao exercicio imediato dos

direitos do titular?

Comunicar que a empresa nao é
agente de tratamento dos dados
e indicar, sempre que possivel, o
agente responsavel; ou indicar as
razoes de fato, ou de direito que
impedem a adog¢ao imediata da

operagao.

D-14

O sistema informa ao titular quando
uma decisao foi tomada com base no
tratamento automatizado, incluidas
as decisoes destinadas a criacao do

seu perfil pessoal?

Disponibilizar para o titular as infor-
macoes das decisdes automatizadas

realizadas.
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

D-15

O sistema fornece a op¢ao do titular
contestar ou solicitar revisao da

decisao automatizada?

Caso seja requisitado, devera revisar
a decisao automatizada contestada,
podendo interromper o tratamento
de dados e realizar um novo consen-

timento para essa finalidade.

Sobre a Seguranca de Dados

S5-01

O sistema realiza o tratamento de
dados de uma forma segura, in-
cluindo prote¢ao contra acesso nao

autorizado?

Garantir a segurancga no tratamento
dos dados pessoais, possibilitando
apenas individuos autorizados pos-
sam ler, modificar ou excluir dados

do sistema.

S-02

O sistema respeita as normas de
transferéncia de dados pessoais para
paises internacionais, com grau de
protecdo de dados pessoais ade-

quado as normas da LGPD?

Verifique se o pais destino da trans-
feréncia tenha um nivel de protecao
igual ou superior aos previstos na
LGPD, e/ou que a empresa destina-
taria comprove possuir as mesmas
garantias de protecao através de

normas ou certificados.

S-03

O sistema informa para o titular
sobre as informacoes das transferén-
cias dos dados pessoais realizadas

para paises internacionais?

Informar no documento da Poli-
tica de Privacidade e no Termo de
Consentimento, informagoes sobre
a realizacao de transferéncias de

dados para paises internacionais.

S-04

O sistema utiliza mecanismos para
prevenir a ocorréncia de danos, des-

truicdo ou perda de dados?

Como boas praticas, deve-se im-
plementar um backup de dados,
armazenamento em nuvem, e quais-
quer outras acoes que protegerao
as informacoes originais em caso
de danos, destruicdo ou perda de
dados.

S-05

O sistema utiliza medidas de prote-
¢ao adequadas para dados pessoais

sensiveis?

~

E necessario implementar uma ca-
mada adicional a segurancga e arma-
zenamento, especialmente aos dados

pessoais sensiveis.

Sobre a Responsabilidade do

Controlador
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

R-01

A organizagao indica um oficial de
protecao de dados (DPO) encar-
regado pelo tratamento de dados

pessoais?

A organizacao deverd indicar um en-
carregado pelo tratamento de dados
pessoais (DPO), podendo ser pessoa
fisica ou pessoa juridica, para atuar
como canal de comunicagao entre o

controlador, os titulares dos dados
e a Autoridade Nacional (ANPD).

R-02

A organizacao divulga publicamente
de forma clara e objetiva a identi-
dade e as informacgoes de contato do

encarregado DPO?

A informacao deve estar de forma
clara, na Politica de Privacidade e
no Termo de Consentimento, para
que os titulares e a autoridade

nacional possa ter acesso facilitado.

R-03

A organizacdo comunica a auto-
ridade nacional e ao titular dos
dados a ocorréncia de incidente de
seguranca, que possa acarretar risco
ou dano relevante aos titulares, nos

prazos estabelecidos pelas autorida-
des?

Na ocorréncia de incidente de segu-
ranca, é necessario comunicar ao ti-

tular e autoridade nacional ANPD.

R-04

A organizacao realiza avaliacao de
impacto a protecao de dados pes-
soais, quando o tratamento resulta
em um alto risco para os direitos e
liberdades dos titulares dos dados?

A organizacao deve realizar uma
avaliacdo de impacto de protecao
de dados, quando existir um elevado

risco no tratamento de dados.

R-05

A organizacao realiza relatorio de
impactos a protecao de dados pes-
soais ¢ disponibiliza a autoridade

nacional, quando solicitado?

~

E necesséario realizar um relatério
de impactos a protecao de dados e
disponibilizar-lo quando requisitado.
O relatério deverd conter, no mi-
nimo, a descri¢ao dos tipos de dados
coletados, a metodologia utilizada
para a coleta e para a garantia da

seguranca das informacoes.

ITENS NAO OBRIGATORIOS

No-S

Sobre a Seguranca de Dados
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Tabela 4.2 — Continuagao da pagina anterior

Cat.

Itens

Recomendacoes

S01

O sistema utiliza boas praticas de
protecao de privacidade, como pri-

vacy by design?

Como boa pratica para o desenvol-
vimento e adequagdao do sistema,
implementar a metodologia privacy

by design.

502

O sistema realiza o mapeamento
dos dados pessoais e mantém em

seguranga?’

Organizar os locais onde os dados

sao coletados e armazenados.

No-
S03

O sistema possui certificacao ou
selos, para comprovar a observancia
e o cumprimento das normas de

protecao de dados pessoais?

Realizar a protecao contra acesso
nao autorizado, no uso de dados
pessoais armazenados ou em tran-
sicao, como exemplos realizar a

autenticacao e controle de acesso.

O sistema fornece a confidencia-
lidade, usando medidas técnicas

apropriadas?

Verificar a integridade dos dados
durante a coleta e no tratamento

dos dados pessoais.

O sistema fornece a integridade dos
dados pessoais, impedindo modifi-

cagoes?

Uma solucao seria documentar os
dados das auditorias realizadas para

fornecer ao titular.

O sistema mantém registros de audi-
torias de conformidades e disponibi-
liza informacao ao titular de dados,

caso requisitado?

A organizagdo deve documentar um
plano para correcao de falhas ou

incidentes de seguranca.

S07

A organizagao possui um plano de
corregdo a incidentes de privacidade

e seguranca?

E recomendivel que os sistemas
tenham uma certificagdo, que com-
provem que seguem um codigo de
conduta ou politica de seguranca
confiavel para aderéncia da lei de

protecao de dados.

Sobre a Responsabilidade do

Controlador

A organizagao registra as atividades
realizadas pelo DPO, para possiveis

comprovagoes legais?

Armazene e documente o histérico

de atividades do encarregado DPO.

A organizacao realiza capacitagao
para seus funcionarios sobre a ade-
réncia a LGPD?

Capacite os funcionarios e colabo-
radores sobre as informagoes que a
LGPD determina.
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4.2 O Processo de Inspecao Usando o Checklist

O checklist ¢ uma técnica de inspecao relativamente de baixo custo, podendo ser
adaptado as diversas fases de avaliagoes (LAITENBERGER; EMAM; HARBICH, 2001).
No entanto, o uso pode ser considerado trabalhoso devido a atividade necessaria para
identificacdo de defeitos. Assim, a utilizacdo de um apoio ferramental pode ajudar no

processo de inspecao dos softwares.

Por essa razao, foi implementado um artefato em formato de planilha para incluir
o checklist de inspecao para LGPD. Esse artefato dard o suporte para efetuar a deteccao
de defeitos pelo checklist, realizar o acompanhamento de preenchimento, fornecer graficos
com o grau de inconformidade e aderéncia do sistema, sao alguns dos exemplos de

funcionalidades. O artefato completo, pode ser acessado a partir do link!.

Figura 4.1 — Processo de Inspecao do checklist

As finalidades de ratamento de dados foram
delinicas na organizagio?

T-01

o de dados é
acordo com uma base legal?

2

T-02

T-03 0 sistema informa ao fitular sobre as
de de dados is?

Verificar os
Itens de
Verificagdo

Responder:
-Sim
-Ndo

-N se aplica

Identificar
possiveis
solugdes

Indicar o Grau:

-Leve Comentar

-Grav'e. sobre o defeito
-Catastrofico encontrado

Na Figura 4.1 é apresentado o processo de inspec¢ao utilizando o checklist de
inspecao. Como visto na secao anterior e demonstrado na figura, o checklist apresenta a
classificacdo dos itens obrigatérios e nao obrigatorios, o cédigo para cada item de acordo

com sua categoria, e a descrigdo do item de avaliagao em formato de pergunta.

Para o preenchimento, o avaliador ao iniciar a inspecao de software, deve indicar

na coluna Resposta trés opgoes para responder o item: Sim, Nao, e Nao se aplica. Se

1 Checklist Completo: <https://shre.ink/R17>



Capitulo 4. Refinamento e Cria¢do do Artefato do Checklist 59

o avaliador informar que Sim, significa que o item esta adequado ou conforme a LGPD.
Caso informe Nao, quer dizer que o item esta com defeito, que nao esta adequado. E
se informar que Nao se aplica, nesse caso o item nao faz parte do contexto da empresa,
ou nao realiza determinado tratamento de dados, como exemplo: nem toda organizacao
compartilha dados com paises estrangeiros, ou que realiza o tratamento de dados pessoais

de criangas e adolescente, sdo alguns casos que podem nao se aplicarem.

Segundo (BASTOS et al., 2007), indicar a severidade do defeito é a melhor maneira
de priorizar a acao corretiva e sua implementacao. Por isso, o grau de severidade serve
como um guia para ajudar os inspetores a avaliar o impacto dos defeitos ¢ vulnerabilidades
encontrados nos sistemas. Para cada item com defeito, o avaliador deve assinalar o Grau
de Severidade. O checklist proposto possui trés graus de severidade adaptada pela
escala (NIELSEN, 1994): Leve, Grave, e Catastréfico. O grau Leve tém baixa prioridade
para conserta-lo, impacta nos dados menos importantes e nas fungdes menores. O grau
Grave, tém alta prioridade para conserta-lo, o defeito afeta as principais funcionalidades e
dados, e requer agoes corretivas a curto prazo. Ja o grau maior Catastrofico é obrigatério
conserté-lo, afeta severamente o sistema, e deve ser corrigido de imediato, para minimizar

os efeitos significativos sobre a organizacao.

A coluna Comentario do Avaliador é um campo opcional e livre para ser
preenchido com qualquer informacao sobre o item que esté sendo avaliado. Como sugestao,
o avaliador podera indicar informacoes como a localizagao do defeito no sistema para
corre¢do, quais sdo os responsaveis pela funcionalidade defeituosa, quem ird corrigir e

quando sera implementado, entre outros comentarios.

Outra funcionalidade do apoio ferramental do checklist, sdo os graficos automa-
tizados para acompanhamento e indicam: progresso de preenchimento do checklist pelo
avaliador, o indice de aderéncia, os itens adequados, o percentual de defeitos encontrados,
a quantidade de itens nao aplicaveis para a empresa, e o nimero de itens que ainda nao
foram preenchidos. O grafico apresenta os indices tanto para os itens obrigatérios quanto
para os itens nao obrigatorios. A Figura 4.2 apresenta um exemplo do grafico dos itens

obrigatérios do checklist de inspecdo LGPD.

Para facilitar o preenchimento e diminuir possiveis duvidas, foi produzido um video
tutorial apresentando o funcionamento do checklist proposto, que podera ser acessado
através do seguinte link 2. A Tabela 4.3 mostra alguns itens de verificacdo da técnica
de checklist, e respectivos defeitos, identificados em uma inspecao de software, avaliando
aderéncia a LGPD.

2 Video Tutorial do Checklist: <https://shre.ink/RIS>
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Figura 4.2 — Gréfico dos Itens Obrigatérios do checklist

PROGRESSO

>

ITENS OBRIGATORIOS
gy

B Taxa de Adequagdo
m Defeito
N3o se Aplica

N&o Preenchido

Tabela 4.3 — Defeitos Identificados Pelo Checklist durante uma inspecao

Cod. | Item Resp. | Grau | Comentario do Avaliador
T- O sistema realiza o tra- | Nao Grave | A finalidade nao é apresentada
04 tamento de dados em ao titular, ndo tem como fazer
conformidade com a fi- conformidade.
nalidade apresentada ao
titular?
D- O sistema fornece a copia | Nao Grave | Depende do nivel de acesso que
03 eletronica integral dos 0 usudrio possui, tem usudrio
dados pessoais para o que nao tem acesso nenhum.
titular?
D- O sistema permite que | Nao Grave | O usudrio ndo tem acesso as
04 o titular atualize seus suas proprias informacoes, ele
dados pessoais? fica impossibilitado de atuali-
zar.
D- O sistema remove os da- | Nao Grave | A empresa teria que mapear o
08 dos pessoais do titular dado, até o backup, e a estru-
apos o término de seu tura do banco precisaria estd
tratamento? igual, ¢ um defeito para gente.
R- A organizagdo registra | Nao Leve | Nos ainda nao definimos um
01 as atividades realizadas responsavel especifico para essa
pelo DPO, para possiveis fungdo.
comprovagoes legais?
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4.3 Consideracoes Finais

Este capitulo apresentou a segunda versao refinada do checklist de inspecao para
LGPD e seus artefatos para realizar uma inspe¢ao de software para a avaliacdo de aderéncia
de sistemas computacionais. O refinamento foi baseado nos resultados obtidos de uma prova
de conceito, de comentarios de especialistas da area de direito e tecnologia da informacao
que trabalham na implementacgao das diretrizes da LGPD nos sistemas de software. Um
artefato em formato de planilha foi gerado para automatizar a inspecao. No artefato,
além dos itens de verificacao, foram adicionados o grau de severidade para os defeitos
encontrados, e também uma lista de recomendacdes para corre¢do ou implementacao
de cada item do checklist. No proximo capitulo, serd apresentada a aplicagao pratica na

industria do checklist.
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5 Aplicacao do Checklist na Industria

Na engenharia de software, alguns estudos devem ser realizados ao avaliar uma nova
proposta, como o estudo de viabilidade, para melhorar a credibilidade da pesquisa, tornando
publico a outros pesquisadores os seus resultados(SHULL; CARVER; TRAVASSOS, 2001).

Em funcgao disso, esse capitulo apresenta a execucdao de um estudo através de
uma aplicagao na industria, envolvendo pessoas em seu proprio ambiente de trabalho
em condicoes realistas, para caracterizar a técnica proposta do checklist e verificar sua
viabilidade de uso. Serdao descritos o planejamento e a execugdao do estudo aplicado na

industria, realizado para avaliar o desempenho e a viabilidade do checklist e seus artefatos.

5.1 Descricdo e Objetivo

A Tabela 5.1 apresenta o objetivo desta aplicagao usando o paradigma GQM (Goal
Question Metric) (BASILI; ROMBACH, 1988). A viabilidade da técnica de checklist foi
caracterizada com base nos seus indicadores de Eficacia e Eficiéncia. Para estes indicadores,
foram utilizadas as mesmas definicoes usadas por (FERNANDEZ; ABRAHAO; INSFRAN,
2013): a eficacia é a razao entre o niimero de problemas detectado pelo inspetor e o ntimero
de problemas existentes. A eficiéncia é a razao entre o nimero de problemas detectado

pelo inspetor e o tempo gasto por ele/ela para encontré-los.

Além disso, a avaliacao foi caracterizada utilizando o modelo de aceitacao de
tecnologias TAM (Technology Acceptance Model) (DAVIS; BAGOZZI; WARSHAW, 1989).
Trés caracteristicas serdo utilizadas nessa avaliacdo: a facilidade de uso percebida, utilidade

de uso percebida, e a inten¢ao de uso futuro percebida.

Tabela 5.1 — Objetivo do estudo da técnica de checklist

Analisar A técnica de checklist de inspecao LGPD

Com o propésito | Caracteriza-la
de

Com respeito a Sua viabilidade em termos dos indicadores de

eficacia, eficiéncia, facilidade, utilidade e intencao

de uso.

Do ponto de | Profissionais que atuam na industria

vista de

No contexto de Uma avaliagdo de um sistema real.
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5.1.1 Participantes do Estudo

O estudo foi realizado remotamente entre janeiro a margo de 2022 em uma parceria
de pesquisadores da Universidade Federal do Maranhao e da Universidade Federal de
Pernambuco, aplicado em um Instituto de Inovagao Privado no estado de Pernambuco, com
a participacao de profissionais que atuam nessa organizacao em um sistema computacional
real. Além da praticidade, nesse periodo alguns estados do Brasil permanecia em situacao
de pandemia em decorréncia da Covid-19, e a maioria dos profissionais trabalhava

remotamente, desse modo, optou-se por executar o estudo remotamente.

No total, quatro profissionais participaram desse estudo. Os participantes assinaram
um Termo de Consentimento Livre e Esclarecido e preencheram um formulario de
caracterizacao. O termo serviu para informar os participantes que estariam fazendo

parte de um estudo relacionado com inspecgoes para adesao a LGPD.

O formulario de caracterizagao continha perguntas sobre: (1) escolaridade e formagao
académica; (2) experiéncia no cargo atual que trabalha (3) conhecimento em inspegao de
software e experiéncia na LGPD. Para classificar a experiéncia dos participantes no que
diz respeito a LGPD, foi considerado: (a) Baixa, se o participante nao estudou ou tido
experiéncia pratica na Lei; (b) Intermediaria, se o participante estudou LGPD, mas tinha
pouca experiéncia pratica na avalia¢do; e (c¢) Alta, se o participante estudou LGPD, e

tinha muita experiéncia pratica em projetos envolvendo adequagao para LGPD.

Outros envolvidos também participaram deste estudo, além dos participantes
mencionados até o momento: (a) dois moderadores da inspegao, responsaveis por planejar
e coletar os dados durante o estudo; (b) quatro engenheiros de software com experiéncia
em inspecao de software, responsaveis por validar todos os materiais e instrumentagoes.
Além disso, os moderadores com um engenheiro de software, e os profissionais da industria,
foram responsaveis por decidirem quais dos defeitos apontados eram realmente problemas
de inconformidade. A Tabela 5.2 apresenta o questionério de caracterizacao e os principais

aspectos dos profissionais da industria, que atuaram como inspetores no estudo.

Tabela 5.2 — Caracterizagao dos participantes

Inspetor I-01 1-02 1-03 1-04

Qual seu nivel atual | Mestrado | Pés Gradua- | Pés Gradua- | Doutorado

de escolaridade? Incom- ¢ao ¢ao Incompleto
pleto

Qual sua formacao | Ciéncia da | Engenharia | Analista e | Sistema de

académica? Computa- | Elétrica desenvolvi- | Informagao
cao mento  de

sistemas
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Tabela 5.2 — Continuagao da pagina anterior

Inspetor I-01 1-02 1-03 1-04
Qual cargo atual na | Analista Consultor de | DevOps - | Pesquisador
empresa?’ de Infor-| Vendas Tecnologia e

matica Inovacao
I
Quanto tempo | 2 anos e 7 | 3 anos 3 anos 5 anos

de experiéncia no | meses

cargo?

Vocé possui conhe- | Sim Nao Sim Sim

cimento sobre inspe-

cao?

Vocé possui | Sim Sim Sim Sim
conhecimento

sobre a LGPD?

Qual o nivel de co-| Baixo Intermediario | Intermediario | Intermediario

nhecimento sobre a
LGPD?

5.1.2 Materiais Utilizados

Em relacdo ao material utilizado na inspecao, foram elaborados os seguintes
materiais para apoio aos inspetores: a) apresentagao e instrugoes gerais da técnica do
checklist; b) especificacdo do roteiro descrevendo as atividades executadas durante a
inspecdo; ¢) um video tutorial com uma demonstragao de utilizagdo do checklist; d) o
arquivo do checklist de inspegao para LGPD; e por tltimo e) os questionarios para avaliagao
da técnica aplicada. Em resumo, o roteiro com as atividades do estudo é apresentado a

seguir:

1. Cada participante recebeu por e-mail um arquivo compactado contendo todos os
materiais utilizados, como baixar e descompactar o arquivo, as primeiras instrucoes

€ O cronograma.

2. A segunda etapa é o preenchimento do termo de consentimento e questionario de
caracterizagdo, na qual o participante deve acessar o link disponivel nas instrugoes,
fornecendo o consentimento para pesquisa e respondendo algumas questoes sobre o

seu perfil;

3. Recomenda-se a visualizagao das instrucoes para preenchimento do checklist, e do
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video tutorial da técnica, que poderd ser acessado através do seguinte link !.

4. Realizar o preenchimento do formulério de avaliagao da técnica poés-inspecao, con-

forme a tabela 5.3, e enviar o checklist preenchido pelo préprio formulério.

5. Participar da reunidao de um Grupo Focal, com os participantes do estudo, para
discriminacao dos defeitos encontrados nas inspecoes, além de discutir sobre a
técnica, e responder questoes subjetivas para identificar: (a) as maiores facilidades e
dificuldades no uso do checklist; (b) avaliar possiveis mudancgas e/ou melhorias da

técnica.

A Tabela 5.3 contém as questoes objetivas para avaliacdo do checklist de inspecao,
por meio do modelo de aceitacao de tecnologias TAM. O modelo TAM é um dos modelos
mais influentes de aceitacao de tecnologia, que propoe que a facilidade de uso percebida,
intencdo e a utilidade de uma ferramenta tecnologica determinam a extensao da aceitacao
do usuério (DAVIS; BAGOZZI; WARSHAW, 1989). Essa tabela estd organizada em
trés colunas: a primeira coluna refere-se ao cédigo da questao, sobre a facilidade de uso
percebida (FU), utilidade percebida (U); e as 3 tltimas questoes sdo sobre a intengao de
uso percebida (IU). Depois é apresentado o aspecto geral da questdao e um detalhamento

do aspecto que esta sendo avaliado.

As respostas das questoes objetivas dos formularios de avaliagoes da técnica pos-
inspegao, foram dadas sobre a escala Likert (MCIVER; CARMINES, 1981) com quatro
opgoes de respostas: (1) Concordo Totalmente; (2) Concordo Parcialmente; (3) Discordo

Parcialmente; e (4) Discordo Totalmente.

Tabela 5.3 — Questionario de avaliacao da técnica pos-inspecao

Cébd. | Aspecto Descricao

Facilidade de uso percebida

FU- | Compreensivel | O checklist utilizado foi claro e facil de entender.
1

FU- | Facil de usar | De maneira geral, eu acho facil encontrar defeitos /

2 problemas no sistema com o checklist utilizado.

FU- | Pouco Esfor¢co | O checklist utilizado demandou pouco esfor¢o mental.
3 mental
Utilidade percebida

U-1 | Trabalho mais | O checklist utilizado me permite realizar a inspecao do

rapido sistema mais rapidamente.

Continua na prorima pdgina

1 Video Tutorial do Checklist: <https://shre.ink/R1S>
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Tabela 5.3 — Prévia na pagina anterior

U-2 | Aumento de | O checklist utilizado melhora a minha produtividade ao

produtivi- identificar defeitos / problemas no sistema.
dade
U-3 | E util Eu acho que o checklist utilizado é ttil para encontrar

defeitos / problemas no sistema.

Intencao de uso futuro percebida

IU-1 | Prever usar Eu prevejo usar o checklist para encontrar defeitos /

problemas no sistema futuramente.

IU-2 | Pretende usar | Assumindo que eu tenha acesso ao checklist, pretendo
usa-lo para encontrar defeitos / problemas em outros

sistemas.

IU-3 | Recomendavel | Eu recomendaria o checklist utilizado para outras

empresas.

5.1.3 Execucdo e Coleta da Inspecao do Sistema Computacional

O processo de inspegao utilizado baseou-se no processo sugerido por (SAUER et
al., 2000), dividido em quatro etapas: planejamento, detecgao, colegao e discriminagao. Os
participantes do estudo utilizaram o checklist para inspecionar um sistema computacional
de um Instituto de Inovagao Privado, que monitora a produgdo industrial. O sistema é
uma plataforma que atende pequenas e médias empresas de todo o Brasil com objetivo
de promover um acompanhamento da producao em tempo real, avaliando a eficiéncia de

processos e instrumentos.

A atividade de deteccao de defeitos foi realizada individualmente pelos inspetores,
que tiveram um prazo inicialmente de quatro dias, porém, como os participantes sao
profissionais da industria e cumprem horéario de trabalho, tiveram um prazo de seis dias
para sua realizacao. Isso inclui baixar o material indicado, responder o formuléario de
consentimento e caracterizagao, preencher o checklist, o enviar respondido, e por tltimo,

responder o questionario de avaliagao da técnica pds-inspecao.

Cada inspetor seguiu o roteiro, e teve a liberdade de realizar a deteccao de
defeitos quando mais lhe fosse conveniente, respeitando e seguindo claro as atividades
e os prazos determinados. Os moderadores na inspecao foram responsaveis por coletar
todas as planilhas e questionarios preenchidos. No prazo de seis dias, os quatro inspetores
enviaram as suas planilhas preenchidas ¢ finalizaram o questionario de consentimento, de

caracterizagao, e da avaliagao da técnica pos-inspecao.

As listas com as discrepancias individuais foram coletadas e integradas a uma
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Unica lista, retirando-se a referéncia do inspetor, para que os integrantes da reuniao de
discriminacao de defeitos ndo soubessem qual inspetor havia apontado a discrepancia.
A reuniao de discriminagao, que visa verificar se as discrepancias sao defeitos reais foi
realizada em um Grupo Focal, contou com a participagao dos dois moderadores, de um
engenheiro de software, trés dos quatro participantes do estudo e um coordenador da
empresa que atuou como ouvinte. Apés a discussdo, a equipe classificava a discrepancia
em defeito ou falso-positivo. Além disso, na reuniao do grupo focal, os profissionais da
industria foram questionados sobre as suas maiores dificuldades e facilidades no uso do

checklist, sobre quais eram os pontos fortes e fracos da técnica, e quais mudancas fariam.

Todos os dados do formuldrio de avaliacdo da técnica de pds-inspecao foram
compilados em graficos e serao discutidos na se¢ao seguinte. Além disso, na proxima segao,
serao apresentados os resultados obtidos na avaliagdo quantitativa, com o modelo Tam ¢

na avaliagdo qualitativa, analisando o desempenho do uso do checklist de inspecao.

5.2 Resultados da Avaliacao do Checklist de Inspecao

Nessa secao sao discutidos os resultados da avaliagao do checklist de inspecao
para LGPD, utilizando trés perspectivas: (1) Analise Quantitativa, voltada para os dados
quantitativos coletados na inspe¢ao; (2) Anéalise com o Modelo TAM, voltada para os dados
objetivos coletados do formulario de avaliagdo pés-inspecao; e (3) Analise Qualitativa,
uma andlise das opinides dos inspetores, com os dados coletados na reuniao do grupo focal

sobre o checklist.

5.2.1 Andlise Quantitativa

Para andlise quantitativa foi utilizado os resultados da reunidao de discriminacao,
onde foi contabilizado o nimero de discrepancias, falsos positivos e defeitos reais, além das
variaveis que mediram o desempenho dos inspetores: eficiéncia e eficacia. Foi considerado
também o tempo gasto que cada inspetor levou para executar o processo de inspe¢do por

meio da técnica do checklist.

A andlise realizada para calcular as métricas de eficacia e eficiéncia, s@o as mesmas
utilizadas pelos autores (FERNANDEZ; ABRAHAO; INSFRAN, 2013). As Equagoes
5.1 e 5.2 apresentam as relagoes de eficacia e eficiéncia, respectivamente. Nas equagoes,
a variavel 'd’ é o total de defeitos que um inspetor identificou na sua inspecao; 'D’ é o
total de defeitos identificados apos a reunido de discriminacdo; e 't’ é o tempo gasto pelo

inspetor para realizar a sua inspecao.

Eficacia = (d / D) % 100 (5.1)
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Eficiéncia =d / (t / 60) (5.2)

Ao todo, com a participagao de quatro profissionais da industria, que atuaram como
inspetores, foram identificados 42 defeitos de fato. A Tabela D.1 localizada no apéndice
deste trabalho, apresenta a listagem completa com os defeitos e seu respectivos graus de
severidade, assinaladas pelos inspetores. Devido ao pouco tempo para discriminacao dos
defeitos, o grau de severidade nao foi levado para reuniao de discriminagao. Porém, pela
lei ser recente, sdo poucos os trabalhos que avaliam o grau de severidade dos atributos da
lei. Portanto, as respostas assinaladas pelos participantes, ¢ analisadas pelos autores, sao

uma importante contribuicao.

A Tabela 5.4 apresenta os resultados individuais de cada inspetor, em relacao:
experiéncia na LGPD; o tempo gasto em minutos; o nimero de discrepancias; o nimero

de falsos positivos; nimero de defeitos reais.

Tabela 5.4 — Resultados Quantitativos Individuais

Inspetor I-01 1-02 1-03 1-04
Experiéncia na | Baixo Intermediario | Intermediario | Intermediario
LGPD

Tempo Gasto(min) | 150 Nao coletado | 53 60
Total de Discrepan- | 33 33 21 11
cias

Falsos Positivos 4 1 0 2
Total de Defeitos 29 32 21 9
Eficacia (%) 69,04 76,19 50,00 21,42
Eficiéncia(Defeitos | 11,60 Sem Calculo | 23,78 9,00
por Hora)

Eficidcia Média (%) 54,16
Eficiéncia Média (Defeitos por Hora) 14,79

Para exemplificar, calculamos a eficacia e a eficiéncia do inspetor I-01 da Tabela
5.4. O ntmero de defeitos 'd’ que este inspetor identificou foi 29, e o nimero total de
defeito "D’ é 42; dessa forma, apds aplicar a equacao, o resultado é 69,04 % de eficdcia.
O tempo gasto 't” do inspetor I-01 é de 150 minutos, apds aplicar a Equacao 5.2, este
inspetor possui 11,6 de eficiéncia. Para o caso do inspetor [-02 ndao conseguimos coletar o

tempo gasto na inspecao, e dessa forma nao foi possivel calcular a sua eficiéncia.

Com o olhar inicial desses resultados, pode-se verificar que o checklist ajudou os
inspetores a detectarem defeitos na inspecao. O checklist da LGPD obteve uma eficacia

média 54,16% e uma eficiéncia média (defeitos por hora) de 14,79. Nao houve comparagao
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do resultado do checklist com outra técnica, justamente por ser pioneira, porém o resultado
obtido do checklist aplicado na industria é um indicio de que a técnica proposta para

LGPD cumpre com o seu proposito.

5.2.2 Analise com o Modelo TAM

Na avaliacao com o modelo TAM foram consideradas as respostas objetivas do
formulério de avaliacdo pds-inspecao. A Figura 5.1 apresenta os dados sobre a facilidade

de uso percebida, dos inspetores que utilizaram o checklist.

O checklist utilizado foi claro e facil de entender?

2
] . 2
FU1 - Compreensivel —
De maneira geral, eu acho facil encontrar defeitos no sistema
com o checklist utilizado?

3

FUZ - Facil de usar — L

O checklist utilizado demandou pouco esforgo mental?

A

U3 - Pouco esforgo mental —

2

_Questées sobre Facilidade de Uso

1

0 1 2 3
Numero de Participantes

@ Concordo Totalmente Concordo Parcialmente Discordo Parciaimente @ Discordo Totalmente

Figura 5.1 — Resultados sobre facilidade de uso percebida (FU)

Percebe-se que metade dos inspetores concordam totalmente sobre a clareza e
entendimento do checklist e a outra metade concordam parcialmente. A maioria dos
inspetores concorda totalmente sobre a facilidade em encontrar defeitos. No entanto,
metade dos inspetores concordam parcialmente que a técnica demanda pouco esforco
mental, e um inspetor discorda parcialmente. A Figura 5.2 apresenta os dados sobre a

utilidade percebida.

Sobre a utilidade percebida, todos concordaram que o checklist de maneira geral,
realiza a inspecao do sistema mais rapidamente. Mais da metade dos inspetores concordam
que melhora a sua produtividade ao identificar defeitos utilizando o checklist. Por fim,
todos concordam totalmente que o checklist utilizado é 1til para identificar os defeitos no
sistema. A Figura 5.3 apresenta os dados sobre a intencao de uso futuro percebida, dos

inspetores que utilizaram o checklist.

E visto sobre a intencéo de uso futuro percebida, todos os inspetores pretendem
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O checklist utilizado me permite realizar a inspecao do

sistema mais rapidamente?
— 4

S U1-Trabalho Mais Répido —

o

g O checklist utilizado melhora a minha produtividade ao

= identificar defeitos no sistema?

9 3

= 1

52 - Aumento de Produtividade —|

@

§ Eu acho que o checklist utilizado é util para encontrar defeitos
@ no sistema?

2 I 1
@

3 U3 - E Util —

0 1 2 3 4
Numero de Participantes

@ Concordo Totalmente @ Concordo Parcialmente @ Discordo Parcialmente @ Discordo Totalmente

Figura 5.2 — Resultados sobre utilidade percebida (U)

Eu prevejo usar o checklist para encontrar defeitos no sistema

futuramente?
— 4

IUT - Prever Usar —
Assumindo que eu tenha acesso ao checklist, pretendo usa-lo
para encontrar defeitos em outros sistemas?

K

U2 - Pretende Usar — 1

Eu recomendaria o checklist utilizado para outras empresas?

T
: 1

Questdes sobre Intengdo de Uso

IU3 - Recomendavel —

0 1 2 3 4
Numero de Participantes

@ Concordo Totalmente @ Concordo Parcialmente @ Discordo Parcialmente @ Discordo Totalmente

Figura 5.3 — Resultados sobre intencao de uso futuro percebida (IU)

usar o checklist no futuro. Mais da metade dos inspetores pretendem utilizar o checklist
em outros sistemas computacionais para avaliar a sua aderéncia a LGPD. E por fim, mais
da metade dos inspetores recomendariam o checklist para outras empresas que realizam o

tratamento de dados e queiram avaliar seu sistema quanto a aderéncia a LGPD.

Conforme os resultados das trés perspectivas sobre a facilidade, utilidade e intencao

de uso, pode-se concluir que a maioria dos inspetores concordou totalmente que o checklist
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é facil de utilizar, que é bastante 1util para identificacao de defeitos, e pretendem usar
futuramente. Porém, alguns inspetores acreditam que o checklist demanda um pouco de

esfor¢co mental para o preenchimento de itens de verificacdo para adequacgao do sistema a
LGPD.

5.2.3 Andlise Qualitativa

A andlise qualitativa considerou os dados coletados durante a reuniao do grupo
focal com trés participantes do estudo, o inspetor I-04 ndo compareceu na reuniao. Algumas
questoes foram levadas e discutidas visando entender melhor as maiores dificuldades e
beneficios ao usar o checklist avaliado e seus artefatos, além de possiveis mudangas ou
melhorias sugeridas pelos participantes. A primeira questao levada para a reuniao foi
a seguinte: Quais sao os principais beneficios que o checklist traz para sua

empresa?

o Inspetor I-01: “ver os pontos cegos, aqueles pontos que ou nao sabe, ou tem duvida. . .
esses pontos vao ajudar a gente a definir novas sprints com base nas orientacoes
que contam no checklist (... ) isso é muito massa porque a gente nao sé pode aplicar

nesse projeto que a gente avaliou, mas estender para outros projetos”.
)

o Inspetor I-02: “provoca indagagoes, porque se a gente tem diuvida ou ndo sabe, entdo
tem algo que precisa evoluir, melhorar, ficar mais claros (... ) Serd uma coisa que a

gente pode estd multiplicando nao so6 para um mais para varios outros projetos”.

o Inspetor I-03: “ajuda a localizar os pontos ndo muito claros do projeto em relagdo as
leis da LGPD (...) um dos beneficios € verificar aonde é que a gente nio conseque

enzergar o que o projeto conseque entregar da LGPD”.

Nota-se na opinidao dos trés inspetores que o checklist consegue explorar lacunas no
sistema para identificar possiveis defeitos, esclarecer as dividas do projeto em relagao a lei,
auxiliar na criacao de novas sprints para evolucao do sistema, além de adquirir experiéncia
e conhecimento sobre os novos requisitos que a lei determina, que podera se aplicar nao
s no sistema inspecionado, quanto para os varios outros projetos no futuro. A segunda
questao diz sobre alguns problemas encontrados no uso do checklist: Quats mudancas
vocé faria no checklist para melhorar a identificacio de defeitos/problemas

no sistema?

e Inspetor I-01: “Fu ndo. Estou bem tranquilo, eu gostei”. Inspetor 1-02: “Eu nao.

Referente a isso, eu ndo tenho nenhuma mudanca”.

o Inspetor I-03: “Gostei muito a respeito das recomendagoes, porém sobre o comentdrio

do avaliador, acredito que ficou muito aberto, pode ficar perdido (...) Para pontos
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importantes, seria uma sugestao colocar um comentdrio minimo (... ) trancar ou

obrigar a pessoa”.

A primeira sugestao de melhoria é sobre a ferramenta criada para automatizar o
preenchimento do checklist, na coluna comentarios do avaliador. Analisando a planilha com
o checklist, é descrito possiveis comentarios que os avaliadores deveriam realizar, porém,
realmente nao tem nenhuma informacao quando deveria ser realizado, e nem mesmo a
ferramenta obriga a fazé-lo. Nesse caso, uma melhoria seria tentar criar uma forma de
informar automaticamente o avaliador a comentar nos casos importantes, e descrever da
melhor maneira. Ja a proxima questao diz sobre: Vocés acharam as recomendacgoes
uteis no entendimento da pergunta em si, e podem ajudar a resolver os

possiveis defeitos?

o Inspetor I-01: “No meu entendimento ajudou, e até inclusive me forcou a pesquisar
informacoes que pensava que fazia e nao fazia, e coisas que eu fazia que ndao sabia

que fazia (...) Entao no meu caso ajudou bastante”.

o Inspetor I-03: “As recomendagoes para mim, foram uma surpresa boa, que eu consequi
entender o contexto daquilo em relagdo a pergunta, ficou muito mais claro (...) Para

mim, foi positivo”.

Segundo os inspetores, as recomendagoes listadas na planilha de preenchimento do
checklist foram 1teis e surpreendeu positivamente, onde ajuda e motiva a se especializar
ainda mais no assunto. Sobre os materiais de apoio, foi questionado na reuniao: Para
vocés as instrucoes e o video de treinamento para preenchimento do checklist

foram 1teis?

o Inspetor I-01: “Achei as orientagcoes do PDF, do Excel td bem diddtico e que os
materiais sao necessdrios (...) A planilha realmente ficou bem feita e também o

tutorial, ficou muito bem elaborado, e acredito que o caminho é manter isso mesmo.”.

o Inspetor I-03: “No meu ponto de vista o proprio Fxcel ele ji me orienta muito bem
aonde que devo colocar as informagoes (... ) na questio do comentdrio e sobre o
grau de severidade, eu ndo sei se limitasse ou obrigasse a pessoa a colocar, ela jd

entenderia que precisa colocar, meio que sO essa unica coisa que ficou solta”.

De fato, houve uma preocupacao de facilitar o processo de inspecao do checklist,
desde o video tutorial explicando o objetivo, as funcionalidades existentes, até o préprio
artefato do checklist, deixando-o bem intuitivo para que os inspetores possam preencher

corretamente e com rapidez. Com a ressalva no campo de comentario do avaliador, que no
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primeiro momento, foi planejado para ser opcional, no entanto, para alguns inspetores, o
melhor seria obrigar em certos casos. Em relagdo a completude do checklist, foi debatido
com os participantes: Vocé considera o checklist completo em relacdo a aderéncia
a LGPD? Se ndao, que aspectos vocé acha que devem ser incluidos para que

todos os possiveis defeitos sejam identificados?

o Inspetor I-01: “Acredito que assim (...) a 2 semanas atrds a LGPD se tornou
causa pétrea, participando do artigo quinto do inciso, e agora faz parte do direito
fundamental (...) Acho interessante criar sé uma rotina de atualizagio do checklist,

em decorrente dessa atualizacio que teve”.

o Inspetor I-02: “Para mim, compreendeu bastante coisa (... ) me provocou até para
pesquisar algumas coisas que a gente pensa que sabe e nao sabe (... ) me proporcionou

até um conhecimento a mais”.

o Inspetor I-03: “Na minha cabega englobou bastante (... ) eu ndo sei se tem informagoes
extras a mais em contextos especificos, para mim, esta bem, eu ndo consigo afirmar

se ainda falta coisa ou ndo, para mim, estd completo”.

Para alguns inspetores, por terem um conhecimento intermediario sobre LGPD,
nao conseguiam avaliar se precisaria incluir algum requisito a mais. Porém, forneceram
uma sugestao que vale destacar, sobre manter uma rotina de atualizagdo para acompanhar
decretos, leis, incisos e entre outras regulamentacoes. E algo que deve ser analisado, uma
forma de viabilizar esse procedimento de atualiza¢do da técnica em casos de mudancgas
no regulamento. Outro questionamento realizado foi a respeito do processo interno da
empresa: Haveria algum aspecto muito especifico da empresa em que vocé

acrescentaria ao checklist para melhor tratar o problema?

e Inspetor I-01: “Tem perguntas que fogem do meu entendimento porque fica com uma
parte terceirizada do processo (...) Como sugestdo, seria prever cendrios aos quais
a equipe de desenvolvimento seja terceirizada, para que a pesquisa se estenda para

todos os membros tanto da empresa legada quanto da terceirizada’™.

o Inspetor I-03: “Fu tava lendo a LGPD, pensando no cendrio que fosse exclusivamente
do nosso sistema, até um que ndo se encairava, era questdo de crianca e adolescente
nao € o foco da empresa (...) Por mim td étimo, eu nao tenho nada a acrescentar,

. . 29
por mim, estd bom ja”.

Avaliar aderéncia de um sistema complexo é uma tarefa dificil, visto que a LGPD
engloba areas com equipes de setores diferentes. As empresas devem criar canais para que

as informacoes possam ser compartilhadas entre os setores. O checklist proposto avalia
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os requisitos que a lei determina de maneira geral. No futuro, pretende-se incorporar
questoes especificas envolvendo outros contextos, designando um papel responsavel para
quem avalia. Por fim, foi discutido a respeito das facilidades e dificuldades enfrentadas
durante a inspecao, temos: Quais aspectos foram fdceis e dificeis ao utilizar o

checklist na inspegao?

o Inspetor I-01: “Para mim, foi bem tranquilo, a dificuldade que teve foi natural (...)
em relagio somente com aquelas perguntinhas assim de coisas que eu realmente
desconhecia (... ) fui provocado a pesquisar, isso ai é massa, é bom, a ideia € essa

mesma”.

o Inspetor I-02: “A meu ver, as coisas que achei dificil, ficou assim um entendimento
na identificagio de algumas coisas relacionadas as pessoas (...) se elas estao

disponibilizando ou nao (...) ai € onde a gente cai em campo, pesquisando tudinho”.

o Inspetor 1-03: “Em relagio ao checklist achei bem prdtico, bem direto ao ponto (...)
$0 uma revisao de como o texto estd escrita (... ) em relagio ao Excel, para mim,

esta otimo, eu consigo entender onde comeca onde termina’”.

Por ser baseado de um texto juridico, o checklist abrange questoes complexas sobre
a legislacao, porém, a intengdo ¢é apoiar o entendimento dos inspetores buscarem lacunas
nos seus sistemas a fim de detectar inconformidades e corrigir o mais rapido possivel. A
maioria dos inspetores tinha conhecimento intermediario sobre a LGPD, instigados a se
aprofundarem mais no assunto, e para alguns participantes, tiveram o checklist como um

guia, para melhor adequacao a LGPD.

5.2.4 Limitacoes e Ameacas a Validade

Em todos os estudos existem ameacas que podem afetar a validade dos resultados.
Este trabalho é uma aplicacdo pratica na industria, e nao foi fundamentado em um estudo
experimental, por isso nao possui uma analise estatistica, ou varidveis dependentes e
independentes. Portanto, algumas validades, como a validade interna, que esta mais voltada
a forca do método estatistico, nao se aplica a este trabalho. As limita¢oes encontradas e
ameagcas relacionadas a este estudo, que precisam ser consideradas, serdo apresentadas a

seguir.

Uma primeira limitacdo é que o estudo foi aplicado apenas em uma empresa, e
com um numero baixo de participantes. Devido a este fato, ndo ¢ possivel generalizar os
resultados encontrados, sendo estes considerados nao conclusivos, e evidéncias iniciais,
sendo necessario realizar outras avaliagoes para concluir se esses resultados se aplicam em

outras empresas.
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Os profissionais da industria nesse estudo, possuem conhecimento razoavel a
intermediario sobre a LGPD. Portanto, ndo podemos avaliar a completude total dos
itens do checklist de inspecdo em relacdo a sua experiéncia. Para facilitar a compreensao
dos inspetores, acrescentamos ao checklist uma lista de recomendagoes de implementacao
do item, que facilita o entendimento do regulamento, na pratica, além também de um

video tutorial, explicando o funcionamento da técnica proposta.

Outra limitagao foi em relagao a discriminagao de defeitos, devido ao pouco tempo
de disponibilidade dos participantes, alguns itens do checklist ndo foram levados para
reuniao de discriminacao. Uma solugao para amenizar a ameaca a validade, foi levar para
reuniao todos os itens que havia alguma discordancia entre os inspetores. Aqueles itens
que eram unanimes, ou seja, que todos concordaram serem defeitos, foram discutidos entre

os moderadores do estudo.

Em relacao aos indicadores para caracterizar a técnica proposta, considerou-se a
definicdo dos indicadores eficiéncia, eficacia, e o modelo TAM, os quais sao comumente
utilizados em estudos que investigam técnicas de deteccao de defeitos. No entanto, houve
uma limitacao na medicao do tempo de uso total do checklist pelos inspetores, na qual,
foi solicitado que os participantes informassem o tempo gasto para uso do checklist, isso
acaba afetando o calculo da eficiéncia dos inspetores, por nao ter sido coletado de forma

mais precisa.

5.3 Consideracoes Finais

Este capitulo apresentou a aplicaciao pratica do checklist de inspecao da LGPD,
com profissionais que atuam na industria de software. Na aplicacao foram realizadas

analises quantitativas, qualitativas e uma analise com o modelo Tam.

No geral, os resultados mostram indicios que a técnica de checklist de inspecao
para LGPD pode ser aplicada em um contexto real na industria, para avaliar os sistemas
de software quanto a sua aderéncia a lei, e também que cumpre seu objetivo na deteccao
de defeitos. Contudo, os resultados qualitativos indicam que ainda existem possibilidades
de melhoria que serd discutido no proximo capitulo, sobre os refinamentos da técnica

proposta.
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6 Refinamento do Checklist a partir dos
Resultados do Estudo

Apés aplicacao pratica do checklist de inspegao na industria, os profissionais que
participaram do estudo, deram feedback sobre a técnica de inspecao utilizada, por um
formulario de pés-inspecao, e também da realizacao de um grupo focal entre os participantes,

para discutir as vantagens e desvantagens do uso do checklist.

O resultado do estudo apresentou evidéncias da viabilidade de uso, porém, devido
a baixa quantidade de participantes, e também pela técnica ja ter passado por alguns
processos de refinamentos, foram poucas sugestoes e oportunidades de melhorias apontadas
pelos participantes, mas foram atendidas, implementadas, e algumas colocadas para um

estudo mais aprofundado no futuro.

6.1 Sugestdes implementadas para o checklist LGPD-CHECK

A primeira melhoria foi sobre Comentario do Avaliador. Alguns inspetores tiveram
dificuldade em entender o campo de comentario no artefato do checklist, como é informado:
“sobre o comentario, penso que ficou muito aberto, nao ficou objetivo”; essa dificuldade
aconteceu por nao ter sido bem definido em quais casos é necessario o preenchimento. Dessa
forma, implementamos um campo com aviso para o avaliador: Nao se esquega de inserir o
grau de severidade e um comentario sobre o defeito! nos casos em que for preenchido que

o item é um defeito, informando também sobre o grau de severidade.

Na reuniao do grupo focal e no formulario de pés-inspecéo, analisamos as principais
duavidas dos participantes. Por exemplo, no item: (D-08) O sistema remove os dados
pessoais do titular apds o término de seu tratamento; “que tratamento é esse?” relata um
inspetor. Nesse caso, no campo de recomendagao que pode ser consultado pelo inspetor,
adicionamos a descricao: De acordo com a LGPD, alguns tipos de tratamentos de dados:

coleta, armazenamento, classificacao, modificacao, extragao, entre outros.

Outro inspetor diz sobre a questao que deve excluir os dados do usuério, no item
(D-07) “se resulta em excluir os dados do sistema atual e excluir os dados de vdrios
backups que a gente armazena”. Como sugestao, incluimos a descricdo em recomendagao:
Recomenda-se um mapeamento dos dados pessoais, para que o sistema entenda quais
lugares estaria armazenado, e que a estrutura do banco precisa esta igual para remover os

dados pessoais, inclusive dos varios backups, caso seja necessério.

No item (D-01) O sistema armazena os dados pessoais em formato que facilite o
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titular de dados acessa-los, pergunta um inspetor: “qual o nivel de acesso que o usudrio
possui para ele ter acesso, é user normal, um super admin”. Para melhor compreensao,
inserimos nas descri¢oes em recomendagao: Recomenda-se que a empresa gerencie o nivel
de acesso aos dados que o usuario possui, para poder atender ao critério de consulta, copia,

portabilidade, edi¢ao, exclusao, entre outros direitos que a LGPD determina.

Sobre o artefato do checklist LGPD, a planilha em formato Excel restringe a
realizacdo de inspecdo somente para aquele tipo de formato. Além disso, o avaliador
nao consegue visualizar o tempo que lhe custou preencher o checklist, para acompanhar
seu desempenho. Desse modo uma alternativa é exportar o checklist de inspecao para
planilha Google, para que assim, podera além da facilidade de preencher online, em
qualquer computador sem ter a necessidade de instalagdo de uma executador de planilha,
ganha a seguranca de backup dos dados, de salvar a inspecao de forma automética,
podendo exportar para outros tipos de formatos, além de contabilizar o tempo gasto para
preenchimento. O checklist LGPD-CHECK pode ser utilizado por engenheiros de software,
controladores e oficiais de protecao de dados DPO. A seguir serd apresentada uma versao
do checklist para uso do titular de dados, conforme a sua perspectiva sobre o sistema e

seus dados pessoais.

6.2 Versao do Checklist para o Titular de Dados

Conforme a lei LGPD (BRASIL, 2018), o titular de dados é toda pessoa a quem se
referem os dados que sdo objeto de tratamento, detentores do direito de obter informacoes
sobre o tratamento de seus dados, a forma em que ocorrera, duracdo, entre outros. Por isso,
o titular é uma peca fundamental para avaliar a aderéncia dos sistemas computacionais

que realizam o tratamento de dados pessoais.

Desse modo, foi implementada uma versao do checklist de inspecao através de uma
revisao por pares, analisando os itens de verificagao do checklist proposto anteriormente,
e transformando para que os titulares de dados, ou usuarios do sistema, possam avaliar
a adequacao do sistema, conforme a sua perspectiva. Desta forma, os itens do checklist
foram analisados para o perfil do titular, e reescritos para atender a avaliagao do ponto de
vista do titular. Alguns itens especificos para empresa nao se encaixam nessa nova versao
do checklist, pois o titular ndo tem o acesso por de tras do sistema que esta sendo utilizado,
e também questdes relacionados a organizacao, especificamente as responsabilidades do
controlador de dados. A Tabela 6.1 apresenta como aconteceu a transformacao dos itens

do checklist para versao do titular.

Tabela 6.1 — Transformacao do checklist para versao do Titular de Dados

Cod. | Itens Empresa Itens Titular
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T-01 | As finalidades de tratamento de dados | Vocé foi informado sobre as finalidades
foram definidas na organizacao? do tratamento de seus dados pessoais,
de uma forma acessivel e facil de

entender?

C-06 | O sistema informa o titular sobre as | Vocé foi informado ou notificado pre-
mudancas de finalidade e atualizacao | viamente sobre as mudancas de finali-
de consentimentos, podendo o titular | dade ¢ atualizacao de consentimentos,
revogar o consentimento caso discorde | podendo revogar o consentimento caso
das alteragoes? discorde das alteragoes?

D-02 | O sistema fornece ao titular de dados, | Vocé possui meios para registrar re-
meios para registrar reclamacoes em | clamagoes em relagao a protegao e ao
relagdo a protecao e ao tratamento de | tratamento de seus dados pessoais?
seus dados pessoais?

C-07 | O sistema fornece uma declaracdo | A declaragao de consentimento foi fa-
de consentimento de forma inteligivel | cilmente compreendida, ndao contendo
e facilmente acessivel, nao contendo | termos abusivos?
termos abusivos?

T-06 | O sistema permite o titular consultar | Vocé tem acesso para consultar todos
sobre a integralidade dos seus dados | os seus dados de forma fécil e gratuita?
pessoais de maneira gratuita e acessi-
vel?

Com essa versao, os titulares dos dados recebem a ferramenta necessaria para

avaliar seus direitos a privacidade, o direito de estar no controle de como seus dados

pessoais sao processados. E a empresa recebe um diagndstico importante do ponto de vista

do usuario, a sua percepc¢ao para adequacao dos sistemas de software em relagao a LGPD.

A tabela 6.2 apresenta os 28 itens do checklist para o titular de dados, classificados em 3

categorias: transparéncia, consentimento e os direitos do titulares. Para acessar o checklist

completo, podera ter acesso pelo link: !

Tabela 6.2 — Versao do checklist de inspegao aplicado ao Titular de Dados

Cat. Itens

T Sobre Transparéncia de Dados

T-01 | Vocé foi informado sobre as finalidades do tratamento de seus dados pessoais,
de uma forma acessivel e facil de entender?

1 Checklist Titular de Dados: <https://shre.ink/mQGr>
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Tabela 6.2 — Continuagao da pagina anterior

Cat. Itens

T-02 | Vocé foi informado sobre a forma e duracao do tratamento dos dados pessoais,
de forma gratuita e acessivel?

T-03 | Vocé tem acesso para consultar todos os seus dados de forma facil e gratuita?

T-04 | Vocé tem acesso as informagoes da identidade do controlador dos seus dados?

T-05 | Vocé tem acesso as informagoes sobre o tratamento dos seus dados pessoais?

T-06 | Vocé foi informado da existéncia do tratamento dos seus dados, antes da coleta?

C Sobre Consentimento do Titular

C-01 | O sistema apresentou o consentimento claramente?

C-02 | Vocé deu o seu consentimento de livre e espontanea vontade?

C-03 | No caso de compartilhamento de dados com outros controladores, vocé autorizou
em um consentimento especifico?

C-04 | O sistema permitiu meios para recusar ou retirar o seu consentimento sem
nenhum prejuizo?

C-05 | Quando ha tratamento de dados de criancas e adolescentes, o sistema solicita o
consentimento especifico dos pais ou responsavel legal, de uma forma acessivel
e facil de entender?

C-06 | Voce foi informado ou notificado previamente sobre as mudancas de finalidade e
atualizacao de consentimentos, podendo revogar o consentimento caso discorde
das alteragoes?

C-07 | A declaracao de consentimento foi facilmente compreendida, nao contendo
termos abusivos?

C-08 | O sistema informa sobre todos os seus direitos no consentimento?

C-09 | Para compartilhamento de dados para paises estrangeiros, o sistema solicita
sua autorizacao especificamente?

D Sobre os Direitos do Titular

D-01 | Vocé possui meios para registrar reclamacoes em relagao a protecao e ao
tratamento de seus dados pessoais?

D-02 | O sistema fornece a cépia eletronica integral dos seus dados pessoais?

D-03 | O sistema permite vocé atualizar seus dados pessoais?

D-04 | O sistema permite solicitar a portabilidade ou transferir os seus dados pessoais?

D-05 | O sistema permite solicitar a remocao dos seus dados pessoais?

D-06 | O sistema fornece informagoes das entidades e das operagoes de tratamento,
caso tenha compartilhado seus dados pessoais?

D-07 | O sistema informa sobre a possibilidade de nao fornecer consentimento e sobre

as consequéncias caso recuse?’
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Tabela 6.2 — Continuagao da pagina anterior
Cat. Itens

D-08 | O sistema informa quando o tratamento de dados é condi¢ao para o fornecimento

de produto, servigo ou para o exercicio de direito?

D-09 | O sistema permite o direito de se opor ao tratamento de dados de forma facil?

D-10 | O sistema informa em caso de impossibilidade de adogao imediata dos seus

direitos?

D-11 | O sistema informa quando uma decisao foi tomada com base em tratamento
automatizado que afetem seus interesses, incluidas as decisoes destinadas a

criacdo do seu perfil pessoal?

D-12 | O sistema fornece a opcao de contestar ou solicitar revisdo da decisao

automatizada?

D-13 | O sistema permite solicitar a transferéncia internacional dos seus dados de

forma segura?

A Figura 6.1 apresenta o grafico dos itens referentes ao checklist de inspecao para
avaliar a perspectiva do titular de dados. Nesse grafico temos o percentual de preenchimento
do checklist, chamado de progresso, temos o percentual de aderéncia dos itens a LGPD,
e também o percentual de defeitos encontrados ou inconformidades. e por fim temos o

percentual de itens nao aplicaveis e itens que nao foram preenchidos.

Figura 6.1 — Itens Obrigatorios do Titular de Dados

PROGRESSO ITENS OBRIGATORIOS

' -m B Taxa de Adequacdo
W Defeito

N&o se Aplica
N3o Preenchido

6.3 Consideracoes Finais

Este capitulo apresentou oportunidades de melhorias para técnica desenvolvida
do checklist de inspecado LGPD. O refinamento e corregoes foi baseado no resultado da

avaliacao do checklist aplicado com profissionais em um contexto real na industria. Os
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principais aspectos corrigidos foram em relacao a lista de recomendagdes, nos itens D-01,
D-07, D-08. Sobre o campo de comentario do avaliador, foi adicionado um campo de

lembrete para melhor descricao pelos inspetores na detec¢ao dos defeitos.

Além disso, foi gerado uma nova versao do checklist, para avaliacao na perspectiva
do titular de dados, que podera avaliar o sistema do seu ponto de vista, e analisar como os
seus dados estao sendo tratados, se estao protegidos, e na verificagao dos seus direitos como
titular dos dados pessoais. O 1ltimo capitulo a seguir, mostrara as conclusoes referentes a

esta pesquisa, e as perspectivas futuras sobre o tema.
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7 Conclusao e Trabalhos Futuros

Esta dissertagdo de mestrado apresentou uma pesquisa sobre avaliagdo da adequagao
dos sistemas computacionais a lei brasileira de protecao de dados pessoais. Visando apoiar
equipes de desenvolvimento de software, esse trabalho desenvolveu um checklist de inspegao

para a avaliagdo de aderéncia de sistemas computacionais a LGPD.

A etapa inicial apresentou uma revisao da literatura, de modo a identificar as
principais técnicas utilizadas para avaliar os sistemas de softwares relacionados aos
regulamentos sobre tratamento de dados. Além disso, identificou atributos de qualidade
que o regulamento da LGPD determina para adequagao dos sistemas. A proposta inicial do
checklist surgiu a partir da analise de atributos extraidos da Lei LGPD, de um mapeamento
sistematico da literatura, e de uma revisao informal de artigos de areas complementares a
computagdo. Como resultado preliminar, foi gerado uma primeira versao do checklist, com
52 itens em formato de perguntas, relacionados ao sistema de software e a empresa ou
controlador de dados, agrupados em cinco categorias, sendo elas: transparéncia de dados,

consentimento, direitos do titular, seguranca dos dados e responsabilidade do controlador.

A prova de conceito indicou resultados promissores com relacao ao uso do checklist
para identificar defeitos que revelariam futuras inconsisténcias com relacgao a lei. Quando
comparado com o trabalho de (ROJAS, 2020), obteve-se um resultado superior, encontrando
16 defeitos adicionais. Tais resultados servem como apoio para direcionar recursos para

areas de nao conformidade, possibilitando assim, a reducao do risco de penalidades da
LGPD.

No segundo momento, foi realizado um refinamento do checklist de inspecao,
por feedback fornecido por uma especialista que atua na industria e na implementacao
da LGPD, além de revisores de conferéncias sobre engenharia de software. O primeiro
refinamento do checklist dividiu os itens de verificacdo em duas partes: itens obrigatérios
e nao obrigatorios. Depois, para diminuir ambiguidades e facilitar a leitura do item,
foi analisado se haveria oportunidades de dividir cada item em itens mais especificos e
objetivos, como por exemplo: itens que antes possuiam mais de um atributo no mesmo

item (clareza, facilidade, integridade).

Além disso, foi desenvolvido um artefato para automatizar a aplicacao do checklist
na realizagdo de inspecoes de software. Foi gerado uma segunda versao do checklist, agora
com 56 itens totais, seguindo a divisao de itens obrigatérios e ndo obrigatorios, além da
adicdo de campos onde os inspetores poderiam indicar o grau de severidade do defeito
encontrado, comentarios sobre cada item, e visualizar recomendacgoes para solugoes da

aderéncia dos itens de checagem. Por fim, o artefato apresenta graficos com os percentuais
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de conformidade, defeito, e itens nao aplicaveis.

Em seguida, buscou-se avaliar a viabilidade da técnica proposta e dos artefatos
gerados. Para isso, o checklist foi aplicado diretamente por profissionais da indudstria em um
sistema real, para avaliar o seu desempenho. Os inspetores efetuaram o preenchimento do
checklist, para encontrar possiveis defeitos no sistema que realiza tratamento de dados. O
checklist foi avaliado em relacao a sua facilidade de uso, utilidade e intencao de uso, eficacia
e eficiéncia. Além disso, foi realizado uma reunidao com os inspetores para discriminacao
de defeitos, além de debater os pontos fortes e fracos da técnica apresentada em um grupo

focal.

Os profissionais que atuaram como inspetores, diagnosticaram 42 defeitos reais
na inspecao, obtendo uma eficicia média de 54,16% e uma eficiéncia média (defeitos por
hora) de 14,79. O resultado da andlise quantitativa indica uma evidéncia de que a técnica
de checklist para LGPD cumpre com o seu propoésito. Seguindo a anélise com o modelo
TAM dos dados coletados nos formularios de pds-inspecao, para maioria dos inspetores, a
técnica foi facil e ttil para identificar defeitos e possibilitar uma melhor adequagao dos
requisitos que a lei obriga. Outros concordam, mais ressaltam que checklist demanda um
pouco de esfor¢co mental. Sobretudo, a maioria dos inspetores utilizara no futuro o checklist

e o recomendaria para outras empresas.

Para analise qualitativa que coletou os dados da reuniao do grupo focal com os
participantes, apresentou resultados positivos no uso do checklist, considerado apropriado
para inspecoes, além de esclarecer as duvidas do projeto em relagao a lei, auxiliara
na evolucao do sistema para melhor adequacao a lei. No entanto, foram apontadas
algumas oportunidades de melhorias, implementadas: definir a funcionalidade do campo
de comentario para o avaliador, alertar quando é obrigatério utilizar; ajustar o campo de

recomendacoes, adicionando melhores descrigoes.

Por fim, o trabalho apresenta uma versao adicional do checklist de inspegao, para
que os titulares de dados, ou usuarios do sistema, possam avaliar a adequacao do seu ponto
de vista, avaliando o quanto seus dados pessoais estao sendo protegidos. Desse modo, os
itens do checklist foram reescritos para atender a avaliacao do ponto de vista do titular de
dados.

Espera-se que os resultados obtidos neste trabalho de mestrado sejam utilizados
para melhoria do estado atual das pesquisas sobre adequacao a LGPD e na qualidade de
software. Espera-se também apoiar as equipes de desenvolvimento de software, fornecendo
um checklist mais confiavel, robusto e apropriado para utilizacdo pela industria de software,

viabilizando a manutencao segura dos dados dos usuérios.



Capitulo 7. Conclusio e Trabalhos Futuros 84

7.1

Trabalhos Futuros

O desenvolvimento dessa pesquisa de mestrado nos permitiu criar um checklist

de inspecao para avaliar sistemas computacionais a LGPD. Os resultados dessa pesquisa

fornecem novas perspectivas que podem ser exploradas no futuro. A seguir, sao apresentados

alguns trabalhos futuros:

7.2

Desenvolver um mecanismo para atualizar os itens de verificacao do checklist conforme

a lei for alterada, para deixar os itens de checagem sempre atualizados.

Desenvolver uma ferramenta completa de compliance, com a opgao de carregar o
checklists geral para LGPD, adicionar outros mais especificos para inspegao, como o

checklist do titular, checklist especifico para IOT.

Adicionar campos dindmicos, usando valida¢ao para habilitar ou desabilitar campos

opcionais e obrigatorios.

Automatizar a geracao de relatorio da inspecao, com filtros para selecionar listagem
de defeitos encontrados, itens aderentes, percentual do grau de adequagao, sem os

itens nao aplicaveis.

Realizar uma prova de conceito e um estudo experimental para avaliar o chec-
klist especifico para o titular de dados, avaliando a aplicabilidade no processo de

desenvolvimento de sistemas computacionais que lidem com o processamento de

dados.

Desenvolver Padroes de Projeto ou solugoes catalogadas para situagoes comuns que a
LGPD determina, definindo como os sistemas computacionais devem ser modelados

e implementados a fim de adequar-se a LGPD.

Utilizar o checklist de inspegdo LGPD como base para avaliar sistemas especificos ¢
de outras areas da computacdo, podendo ser estendido em um novo contexto. Como,
por exemplo, o trabalho de Neto, que utilizou como base o checklist de inspegao,

estendendo novos itens especificos para avaliar sistemas [oT.

Contribuicoes
As principais contribui¢oes dessa dissertagao de mestrado sao:
Uma revisao sobre técnicas de avaliacao e dos atributos de qualidade obrigatérios e

recomendéveis da qual a lei geral de protecao de dados pessoais determina para os

sistemas computacionais.
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A criagao de um checklist de inspecao especifico para lei geral de protecao de dados
LGPD. Esse checklist, contém itens baseados no texto juridico da lei 13.709/2018,
além de artigos encontrados na literatura sobre LGPD e outros regulamentos, como

a europeia GDPR.

Desenvolvimento de um artefato que automatiza o preenchimento do checklist,
facilitando a inspecao dos sistemas computacionais em relagao aos atributos que a
LGPD impde.

Colaboragao com a Universidade Federal de Pernambuco com a Universidade Federal
do Maranhao, na realizacdo da aplicacao pratica do checklist na Industria; Realizagao

de refinamentos e geracao de outras versoes do checklist para LGPD.

Criacao de um Checklist especifico para o Titular de Dados, baseado no checklist
proposto, para avaliar os sistemas computacionais em relacao a LGPD do ponto de

vista do usudrio.

Divulgagao dos resultados iniciais dessa pesquisa por meio de artigos cientificos.
Durante o desenvolvimento dessa pesquisa, foi publicado um artigo com os resultados
iniciais encontrados. A seguir, é apresentado o artigo publicado referente a essa
pesquisa, e a submissdo de outros artigos sobre os resultados da aplicagdo do
checklist:

Artigos relacionados com essa pesquisa

— Publicado: MENDES, J. P.; VIANA, D; RIVERO, L. Developing an Inspection
Checklist for the Adequacy Assessment of Software Systems to Quality Attri-
butes of the Brazilian General Data Protection Law: An Initial Proposal In:
SBES 21: 35th Brazilian Symposium on Software Engineering, 2021, Joinville
Brazil. Proceedings of the 35th Brazilian Symposium on Software Engineering.
New York, NY, USA: Association for Computing Machinery, 2021.

— Publicado: Neto, I.; Mendes, J; VIANA, D; RIVERO, L.; Waldemar; Soares, S.
Extending a LGPD Compliance Inspection Checklist to Assess IoT Solutions:
A Initial Proposal In: SBES ’22: 36th Brazilian Symposium on Software
Engineering, 2022.

— Em processo de Submissao: MENDES, J. P.; Neto, I.; Waldemar; Soares, S.;
VIANA, D; RIVERO, L. Evaluating an Inspection Checklist for the Adequacy
of Software System of LGPD In: ISys ’22.
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APENDICE A — Questionario de

Caracterizacao e Consentimento

Tabela A.1 — Formuldrio com o termo de consentimento e o questionario de caracterizagao

Formulario 1
1) Vocé concorda em participar desta pesquisa e disponibilizar os seus dados para
analise? () Sim ( ) Nao
2) E-mail *:
3) Nome Completo do participante *:
4) Idade *:
5) Género *:
6) Qual seu nivel atual de escolaridade? *:
7) Qual o nome do curso? *
8) Qual cargo atual na empresa *
9) Quanto tempo de experiéncia no cargo: *
10) J& possui conhecimento sobre inspecao de software? *
() Sim () Nao
11) Ja possui conhecimento sobre a Lei LGPD? * (1) Sim () Néao
12) Descreva que tipo(s) de experiéncia(s) possui:
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APENDICE B - Questionario de

Pos-Inspecao

Tabela B.1 — Formulario de Pés Inspecao

Formulario I1

1) Nome *:

2) E-mail *
Como base no uso deste checklist, selecione o seu grau de concordancia com as
afirmativas a seguir com relagao a sua percepcao de FACILIDADE DE USO
do mesmo. *

3) O checklist utilizado foi claro e facil de entender.
Concordo Totalmente ( ) Concordo Parcialmente () Discordo Parcialmente ()
Discordo Totalmente ( )

4) De maneira geral, eu acho facil encontrar defeitos problemas no sistema com o
checklist utilizado.
Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ( )
Discordo Totalmente ()

5) O checklist utilizado demandou pouco esfor¢o mental.
Concordo Totalmente ( ) Concordo Parcialmente () Discordo Parcialmente ()
Discordo Totalmente ()
Como base no uso desta técnica, selecione o seu grau de concordancia com as
afirmativas a seguir com relagdo a sua percepc¢ao de UTILIDADE do mesmo. *

6) O checklist utilizando me permite realizar a inspecao do sistema mais
rapidamente.
Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ( )
Discordo Totalmente ()

7) O checklist utilizado melhora a minha produtividade ao identificar defeitos
problemas no sistema.
Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ( )
Discordo Totalmente ()

8) Eu acho que o checklist utilizado é 1til para encontrar defeitos problemas no

sistema.

Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ( )

Discordo Totalmente ( )
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Tabela B.1 — Continuagao da pagina anterior

Formulario I1

Como base no uso desta técnica, selecione o seu grau de concordancia com as

afirmativas a seguir com relacio a sua INTENCAO DE USO do mesmo. *

Eu prevejo usar o checklist para encontrar defeitos problemas no sistema
futuramente.
Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ( )

Discordo Totalmente ( )

10)

Assumindo que cu tenha acesso ao checklist, pretendo usé-lo para encontrar
defeitos problemas em outros sistemas.
Concordo Totalmente ( ) Concordo Parcialmente () Discordo Parcialmente ()

Discordo Totalmente ()

11)

Eu recomendaria o checklist utilizado para outras empresas.

Concordo Totalmente () Concordo Parcialmente () Discordo Parcialmente ()

Discordo Totalmente ( )
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APENDICE C - Questiondrio do Grupo

Focal

Tabela C.1 — Formulario com as questoes discursivas do grupo focal

Formulario III

1) Quais sao os principais beneficios que o checklist traz para sua empresa?

2) Quais mudancas vocé faria no checklist para melhorar a identificagao de
defeitos/problemas no sistema?

3) Vocés acharam as recomendagoes tteis no entendimento da pergunta em si, e
podem ajudar a resolver os possiveis defeitos? *

4) Para vocés as instrucoes e o video de treinamento para preenchimento do
checklist foram tuteis?

5) Vocé considera o checklist completo em relagao a aderéncia a LGPD? Se nao,
que aspectos vocé julga que devem ser incluidos para que todos os possiveis
defeitos sejam identificados?

6) Haveria algum aspecto muito especifico da empresa em que vocé acrescentaria

ao checklist para melhor tratar o problema?

Quais aspectos foram faceis e dificeis ao utilizar o checklist na inspegao?
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APENDICE D - Lista Completa de Defeitos

Encontrados na Inspecao aplicado na Industria

Tabela D.1 — Listagem de Defeitos

Cat. Itens Grau Recomendacgoes
ITENS OBRIGATORIOS

T Sobre Transparéncia de Da-
dos

T-01 As finalidades de tratamento de | Grave | Crie um documento definindo uma
dados foram definidas na organi- Politica de Privacidade e os Ter-
zaGao? mos de Consentimento, descre-

vendo quais sao os objetivos de
tratamento de dados e de que
forma os dados serao utilizados.

T-03 O sistema informa ao titular sobre | Grave | O sistema deve disponibilizar a Po-
as finalidades de tratamento de litica de Privacidade e/ou Termos
dados pessoais? de Consentimento para o titular

dos dados, sobre as finalidades de
tratamento.

T-04 O sistema realiza o tratamento | Grave | Revisar o consentimento e imple-
de dados em conformidade com a mentar as alteragoes que nao estao
finalidade apresentada ao titular? de acordo com o que foi informado

ao titular.

T-05 O sistema informa para o titular a | Grave | Descreva no documento da Poli-

forma e duracao do tratamento
dos seus dados pessoais de ma-

neira gratuita e acessivel?

tica de Privacidade e no Termo de
Consentimento, sobre a forma que
se realizara o tratamento de dados
e qual a sua duragao, disponibili-
zando essas informacoes sempre

para o titular.
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Tabela D.1 — Continuagao da pagina anterior

Cat.

Itens

Grau

Recomendacgoes

T-06

O sistema permite o titular con-
sultar sobre a integralidade dos
seus dados pessoais de maneira

gratuita e acessivel?

Leve

Crie um canal de comunicac¢ao
entre o titular e a empresa para
facilitar que o titular possa requisi-
tar a integralidade dos seus dados
pessoais, sempre de forma gratuita

e sem lentidao da operacao.

T-07

O sistema armazena com exatidao
e clareza os dados pessoais coleta-

dos dos titulares?

Grave

Durante a coleta, garanta que os
dados pessoais estao sendo infor-

mados corretamente.

T-08

O sistema mantém atualizados os
dados pessoais, conforme neces-
sario e para o cumprimento da

finalidade de seu tratamento?

Leve

Crie um processo para mapear e
revisar os dados pessoais no banco
de dados, e se descobrir que os
dados pessoais estao incorretos,
¢é necessario corrigir ou apagar o

mais rapido possivel.

T-09

O sistema disponibiliza para o
titular as informagoes sobre a
realizacao do tratamento de dados

e a identidade do controlador?

Grave

Disponibilizar para o titular sobre:
a) Finalidades de Processamento;
b) A identidade e contato do con-
trolador; ¢) Os dados envolvidos;
d) A base legal; e) Detalhes de
transferéncias de dados fora do
Brasil; f) Periodo de retengao de
dados; g) Os direitos do titular.

T-11

O sistema mantém registros das
operagoes de tratamento de dados,
especialmente quando baseado em

seu legitimo interesse?

Grave

Armazenar no banco de dados
informacgoOes sobre as operagoes
de tratamento dos dados, para

possiveis comprovagoes legais.

T-12

O sistema informa para o titular e
autoridades competentes sobre in-
formacoes de tratamento de dados,
principalmente quando baseado

em seu legitimo interesse?

Grave

Elaborar relatérios das operagoes
de tratamento de dados, princi-
palmente quando baseado no seu
legitimo interesse, e disponibilizar
quando requisitado para o titular
e para as autoridades competentes,
como a ANPD.
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T-13

O sistema realiza o tratamento de
dados pessoais ou dados sensiveis,
de forma que nao possam ser
conectados a um titular de dados,

quando for requisitado?

Grave

Analisar quais dados pessoais de-
verao ser anonimizados, ou em
outros casos, realizar uma pseu-

donimizacao.

T-14

O sistema informa ao titular de
dados sobre a existéncia de trata-
mento dos seus dados, antes da

coleta?

Grave

Disponibilizar ao titular, sempre
em destaque e com avisos, sobre os
dados pessoais que serao coletados
e solicitar o consentimento do

titular.

Sobre Consentimento do Ti-

tular

C-01

O sistema permite que o titular
forneca o seu consentimento de
forma autonoma e clara, para rea-

lizar o tratamento de seus dados?

Grave

Recomenda-se usar uma lingua-
gem clara e objetiva, sem propa-
ganda enganosa, evitando caixas
pré-marcadas, e também possuir
uma opcao para que o titular
possa negar ou retirar o seu con-
sentimento sem ter nenhum pre-

juizo.

C-02

O sistema solicita o consentimento
especifico do titular de dados para
comunicar ou compartilhar os da-
dos pessoais com outros controla-

dores?

Grave

E obrigatério ser transparente
para o titular sobre a finalidade

de tratamento dos seus dados.

C-03

O sistema armazena o consen-
timento dado pelo titular para

comprovagoes legais?

Grave

Armazenar no banco de dados
os registros de consentimento do

titular para comprovacao.

C-04

O sistema permite ao titular de
dados meios para recusar ou reti-
rar o consentimento sem prejuizo

ao titular?

Grave

O titular deve ter acesso ao seu
termo de consentimento ou con-
trato com a opc¢ao de negar a rea-

lizacao do tratamento de dados.
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C-05

O sistema realiza o tratamento
de dados pessoais de criangas e
adolescentes somente com consen-
timento especifico pelos pais ou
responsavel legal, de uma forma

acessivel e facil de entender?

Nao se

Aplica

Deve certificar que apenas o res-
ponsavel legitimo poderd dar o
consentimento, e somente ele po-

dera atualiza-lo.

C-06

O sistema informa o titular sobre
as mudancas de finalidade e atuali-
zacgao de consentimentos, podendo
o titular revogar o consentimento

caso discorde das alteragoes?

Grave

Sempre que for alterar a finalidade
de tratamento, devera informar o
titular da mudanca e solicitar o
novo consentimento para realizar
o tratamento de dados, com a
opcao de negar o tratamento caso

o titular discorde da alteracao.

C-07

O sistema fornece uma declaracao
de consentimento de forma inte-
ligivel e facilmente acessivel, nao

contendo termos abusivos?

Grave

O Termo de Consentimento deve
ser bem escrito, com linguagem de
facil compreensao, respeitando os

direitos do titular.

C-08

O sistema informa o titular de
dados sobre todos os seus direitos

no consentimento?

Grave

Informar no Termo de Consenti-
mento e na Politica de Privaci-
dade, os direitos que os titulares

de dados possuem.

Sobre os Direitos do Titular

D-01

O sistema armazena os dados
pessoais em formato que facilite o

titular de dados acessé-los?

Grave

Os dados pessoais devem ser arma-
zenados em formato comumente
usados por computador, em ar-
quivos estruturados, para que os
aplicativos de software possam
facilmente identificar, reconhecer

e extrair os dados pessoais.

D-02

O sistema fornece ao titular de
dados, meios para registrar re-
clamacoes em relagao a protecao
e ao tratamento de seus dados

pessoais?

Grave

Disponibilizar o contato de DPO
ou responsavel pelo tratamento de
dados, na politica de privacidade
ou uma pagina exclusiva para

reclamacgoes.
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D-03

O sistema fornece a copia eletro-
nica integral dos dados pessoais

para o titular?

Grave

Transmitir diretamente os dados
solicitados ao titular; ou fornecer
acesso a uma ferramenta que per-
mite que o préprio titular extraia

os dados solicitados.

D-04

O sistema permite que o titular

atualize seus dados pessoais?

Leve

E recomendado criar um meca-
nismo para que o proprio titular
possa atualizar seus dados pesso-

ais.

D-06

O sistema permite a portabilidade
de dados a outro controlador me-

diante requisicao do titular?

Leve

Os dados pessoais devem ser ar-
mazenados em formato acessivel
e legivel por maquina, para po-
der exportar os dados do titular

quando ele requisitar.

D-07

O sistema permite excluir os dados
pessoais do titular, mediante a sua

requisi¢ao?

Grave

Criar um mecanismo para que o
titular possa solicitar a remocao

dos seus dados pessoais.

D-08

O sistema remove os dados pesso-
ais do titular apés o término de

seu tratamento?

Grave

E necesséario excluir os dados pes-
soais do titular apdés o cumpri-
mento da finalidade, no prazo

estabelecido.

D-09

O sistema fornece informagoes so-
bre entidades publicas ¢ privadas,
caso tenha realizado compartilha-

mento de dados pessoais?

Leve

Armazenar as informacgoes das
entidades e das operagoes de trata-
mento realizadas, como o compar-
tilhamento de dados, para com-
provagoes legais ¢ disponibilizar

quando requisitado.

D-10

O sistema informa o titular sobre a
possibilidade de nao fornecer con-
sentimento e sobre as consequén-

cias caso seja negada?

Grave

Deve fornecer no Termo de Con-
sentimento a possibilidade de recu-
sar o tratamento, e as consequén-

cias caso nao queira consentir.

D-11

O sistema informa o titular
quando o tratamento de dados for
uma condic¢ao para fornecimento
de produto, servico ou para o

exercicio de direito?

Grave

Deve ficar claro no momento do
consentimento do titular os objeti-

vos e pré-requisitos do tratamento
de dados.
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D-12

O sistema permite aos titulares, o
direito de se opor a um tratamento

de dados de forma facil?

Grave

-

E necessario fornecer um meca-
nismo para que o titular consiga
retirar seu consentimento. Caso
o consentimento seja retirado, os
dados do titular nao poderao ser

mais processados.

D-13

O sistema informa ao titular, as
razoes do nado exercicio imediato

dos direitos do titular?

Grave

Comunicar que a empresa nao é
agente de tratamento dos dados
e indicar, sempre que possivel, o
agente responsavel; ou indicar as
razoes de fato, ou de direito que
impedem a adocao imediata da

operagao.

D-14

O sistema informa ao titular
quando uma decisdo foi tomada
com base no tratamento auto-
matizado, incluidas as decisoes
destinadas a criacao do seu perfil

pessoal?

Grave

Disponibilizar para o titular as
informacgoes das decisbes automa-

tizadas realizadas.

D-15

O sistema fornece a opg¢ao do ti-
tular contestar ou solicitar revisao

da decisao automatizada?

Grave

Caso seja requisitado, devera re-
visar a decisdo automatizada con-
testada, podendo interromper o
tratamento de dados e realizar

um novo consentimento para essa

finalidade.

Sobre a Seguranca de Dados

S-02

O sistema respeita as normas de
transferéncia de dados pessoais
para paises internacionais, com
grau de protecao de dados pessoais

adequado as normas da LGPD?

Catas-

tréfico

Verifique se o pais destino da
transferéncia tenha um nivel de
protecao igual ou superior aos
previstos na LGPD, e/ou que
a empresa destinataria comprove
possuir as mesmas garantias de
protecao através de normas ou

certificados.
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S-03

O sistema informa para o titular
sobre as informagoes das transfe-
réncias dos dados pessoais realiza-

das para paises internacionais?

Grave

Informar no documento da Poli-
tica de Privacidade e no Termo de
Consentimento, informagoes sobre
a realizagdo de transferéncias de

dados para paises internacionais.

Sobre a Responsabilidade do

Controlador

R-01

A organizacao indica um oficial de
protecao de dados (DPO) encar-
regado pelo tratamento de dados

pessoais?

Grave

A organizacgao deverd indicar um
encarregado pelo tratamento de
dados pessoais (DPO), podendo
ser pessoa fisica ou pessoa juridica,
para atuar como canal de comu-
nicacao entre o controlador, os
titulares dos dados e a Autoridade
Nacional (ANPD).

R-02

A organizacgdo divulga publica-
mente de forma clara e objetiva
a identidade e as informacoes de

contato do encarregado DPO?

Leve

A informacgao deve estar de forma
clara, na Politica de Privacidade e
no Termo de Consentimento, para
que os titulares e a autoridade na-

cional possa ter acesso facilitado.

ITENS NAO OBRIGATORIOS

No-S

Sobre a Seguranca de Dados

S01

O sistema utiliza boas praticas
de protecao de privacidade, como

privacy by design?

Leve

Como boa pratica para o desenvol-
vimento e adequacao do sistema,
implementar a metodologia pri-

vacy by design.

O sistema fornece a integridade
dos dados pessoais, impedindo

modifica¢oes?

Leve

Uma solugdo seria documentar os
dados das auditorias realizadas

para fornecer ao titular.

O sistema mantém registros de
auditorias de conformidades e dis-
ponibiliza informacao ao titular de

dados, caso requisitado?

Leve

A organizacao deve documentar
um plano para correcao de falhas

ou incidentes de seguranca.
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possiveis comprovacoes legais?

Cat. Itens Grau Recomendacgoes
No- A organizagao possui um plano de | Leve E recomendével que os sistemas
S07 correcao a incidentes de privaci- tenha uma certificagao, que com-
dade e seguranca? provem que seguem um codigo de
conduta ou politica de seguranca
confidvel para aderéncia da lei de
protecao de dados. Alguns exem-
plos: ISO 27001, ISO 27701.
No-R | Sobre a Responsabilidade do
Controlador
No- A organizacao registra as ativi- | Leve Armazene e documente o histé-
RO1 dades realizadas pelo DPO, para rico de atividades do encarregado

DPO.




APENDICE E - Checklist de Inspec3o
LGPD-CHECK - Versao Final

Segue abaixo a versao final do checklist de inspecao proposto, chamado de LGPD-

CHECK, e pode ser operacionalizado através do link a seguir:

1

Tabela E.1 — Checklist de Inspecao Completo para LGPD - Versao 2

Cat.

Itens

Recomendacgoes

ITENS OBRIGATORIOS

T

Sobre Transparéncia de Dados

T-01

As finalidades de tratamento de da-

dos foram definidas na organizacao?

Crie um documento definindo uma
Politica de Privacidade e os Ter-
mos de Consentimento, descrevendo
quais sao os objetivos de tratamento
de dados e de que forma os dados

serao utilizados.

T-02

O tratamento de dados pessoais é
realizado de acordo com uma base

legal?

Na documentacao da Politica de
Privacidade e dos Termos de Con-
sentimento, explique a base legal
em que fundamenta o tratamento

de dados pessoais.

T-03

O sistema informa ao titular sobre
as finalidades de tratamento de

dados pessoais?

O sistema deve disponibilizar a
Politica de Privacidade e/ou Termos
de Consentimento para o titular
dos dados, sobre as finalidades de

tratamento.

T-04

O sistema realiza o tratamento de
dados em conformidade com a fina-

lidade apresentada ao titular?

Revisar o consentimento e imple-
mentar as alteragdes que nao estao
de acordo com o que foi informado

ao titular.

1 Checklist Final: <https://shre.ink/mQVf>
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Recomendacoes

T-05

O sistema informa para o titular
a forma e duracao do tratamento
dos seus dados pessoais de maneira

gratuita e acessivel?

Descreva no documento da Politica
de Privacidade e no Termo de Con-
sentimento, sobre a forma que se
realizard o tratamento de dados e
qual a sua duracao, disponibilizando
essas informacOes sempre para o

titular.

T-06

O sistema permite o titular consul-
tar sobre a integralidade dos seus
dados pessoais de maneira gratuita

¢ acessivel?

Crie um canal de comunicacao entre
o titular e a empresa para facilitar
que o titular possa requisitar a in-
tegralidade dos seus dados pessoais,
sempre de forma gratuita e sem

lentidao da operagao.

T-07

O sistema armazena com exatidao e
clareza os dados pessoais coletados

dos titulares?

Durante a coleta, garanta que os da-
dos pessoais estao sendo informados

corretamente.

T-08

O sistema mantém atualizados os
dados pessoais, conforme necessario
e para o cumprimento da finalidade

de seu tratamento?

Crie um processo para mapear e
revisar os dados pessoais no banco
de dados, e se descobrir que os
dados pessoais estao incorretos, é
necessario corrigir ou apagar o mais

rapido possivel.

T-09

O sistema disponibiliza para o titu-
lar as informagoes sobre a realizagao
do tratamento de dados e a identi-

dade do controlador?

Disponibilizar para o titular sobre:
a) Finalidades de Processamento; b)
A identidade e contato do controla-
dor; ¢) Os dados envolvidos; d) A
base legal; ¢) Detalhes de transfe-
réncias de dados fora do Brasil; f)
Periodo de retencao de dados; g) Os

direitos do titular.

T-10

A organizagao realiza o tratamento
de dados quando baseado no seu le-
gitimo interesse, de forma adequada

com a lei?

A empresa deve realizar uma anélise
do legitimo interesse para verificar
se a hipotese de tratamento pode se

enquadrar na base legal.
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T-11

O sistema mantém registros das
operagoes de tratamento de dados,
especialmente quando baseado em

seu legitimo interesse?

Armazenar no banco de dados infor-
magoes sobre as operacoes de tra-
tamento dos dados, para possiveis

comprovagoes legais.

T-12

O sistema informa para o titular e
autoridades competentes sobre in-
formacoes de tratamento de dados,
principalmente quando baseado em

seu legitimo interesse?

Elaborar relatérios das operacoes
de tratamento de dados, princi-
palmente quando baseado no seu
legitimo interesse, e disponibilizar
quando requisitado para o titular
e para as autoridades competentes,
como a ANPD.

T-13

O sistema realiza o tratamento de
dados pessoais ou dados sensiveis,
de forma que ndao possam ser conec-
tados a um titular de dados, quando

for requisitado?

Analisar quais dados pessoais deve-
rao ser anonimizados, ou em outros
casos, realizar uma pseudonimiza-

Gao.

T-14

O sistema informa ao titular de da-
dos sobre a existéncia de tratamento

dos seus dados, antes da coleta?

Disponibilizar ao titular, sempre em
destaque e com avisos, sobre os
dados pessoais que serao coletados e

solicitar o consentimento do titular.

Sobre Consentimento do Titu-

lar

C-01

O sistema permite que o titular for-
neca o seu consentimento de forma
autonoma e clara, para realizar o

tratamento de seus dados?

Recomenda-se usar uma lingua-
gem clara e objetiva, sem propa-
ganda enganosa, evitando caixas
pré-marcadas, e também possuir
uma opcao para que o titular possa
negar ou retirar o seu consentimento

sem ter nenhum prejuizo.

C-02

O sistema solicita o consentimento
especifico do titular de dados para
comunicar ou compartilhar os dados

pessoais com outros controladores?

E obrigatério ser transparente para
o titular sobre a finalidade de trata-

mento dos seus dados.

C-03

O sistema armazena o consenti-
mento dado pelo titular para com-

provagoes legais?

Armazenar no banco de dados os re-
gistros de consentimento do titular

para comprovagao.
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C-04

O sistema permite ao titular de
dados meios para recusar ou retirar
o consentimento sem prejuizo ao
titular?

O titular deve ter acesso ao seu
termo de consentimento ou contrato
com a opcao de negar a realizagao

do tratamento de dados.

C-05

O sistema realiza o tratamento de
dados pessoais de criancas e adoles-
centes somente com consentimento
especifico pelos pais ou responsavel
legal, de uma forma acessivel e facil

de entender?

Deve certificar que apenas o res-
ponsavel legitimo podera dar o con-
sentimento, e somente ele podera

atualiza-lo.

C-06

O sistema informa o titular sobre
as mudancas de finalidade e atuali-
zac¢ao de consentimentos, podendo
o titular revogar o consentimento

caso discorde das alteragoes?

Sempre que for alterar a finalidade
de tratamento, deverd informar o
titular da mudanca e solicitar o
novo consentimento para realizar o
tratamento de dados, com a opc¢ao
de negar o tratamento caso o titular

discorde da alteracao.

C-07

O sistema fornece uma declaracao
de consentimento de forma inte-
ligivel e facilmente acessivel, nao

contendo termos abusivos?

O Termo de Consentimento deve
ser bem escrito, com linguagem de
facil compreensao, respeitando os

direitos do titular.

C-08

O sistema informa o titular de
dados sobre todos os seus direitos

no conscntimento?

Informar no Termo de Consenti-
mento e na Politica de Privacidade,
os dircitos que os titulares de dados

possuennl.

Sobre os Direitos do Titular

D-01

O sistema armazena os dados pesso-
ais em formato que facilite o titular

de dados acessa-los?

Os dados pessoais devem ser arma-
zenados em formato comumente usa-
dos por computador, em arquivos
estruturados, para que os aplicati-
vos de software possam facilmente
identificar, reconhecer e extrair os
dados pessoais.Recomenda-se que a
empresa gerencie o nivel de acesso
aos dados que o usuario possui,
para poder atender ao critério de

consulta, cépia, entre outros.
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D-02

O sistema fornece ao titular de
dados, meios para registrar recla-
magoes em relacao a protecao e ao

tratamento de seus dados pessoais?

Disponibilizar o contato de DPO
ou responsavel pelo tratamento de
dados, na politica de privacidade ou
uma pagina exclusiva para reclama-

coes.

D-03

O sistema fornece a copia eletronica
integral dos dados pessoais para o
titular?

Transmitir diretamente os dados
solicitados ao titular; ou fornecer
acesso a uma ferramenta que per-
mite que o proprio titular extraia os

dados solicitados.

D-04

O sistema permite que o titular

atualize seus dados pessoais?

E recomendado criar um mecanismo
para que o proprio titular possa

atualizar seus dados pessoais.

D-05

O sistema utiliza apenas dados rele-

vantes e adequados a finalidade?

E recomendado realizar a anoni-
mizacdo de dados desnecessarios,
realizar bloqueio ou eliminagao dos

dados pessoais irrelevantes.

D-06

O sistema permite a portabilidade
de dados a outro controlador medi-

ante requisicao do titular?

Os dados pessoais devem ser ar-
mazenados em formato acessivel e
legivel por méquina, para poder
exportar os dados do titular quando

ele requisitar.

D-07

O sistema permite excluir os dados
pessoais do titular, mediante a sua

requisi¢ao?

Criar um mecanismo para que o
titular possa solicitar a remocao dos
seus dados pessoais. Recomenda-se
um mapecamento dos dados pessoais,
para que o sistema entenda quais
lugares estaria armazenado, e que
a estrutura do banco precisa estd
igual para remover os dados pes-
soais, inclusive dos varios backups,

caso seja necessario.
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D-08

O sistema remove os dados pessoais
do titular apés o término de seu

tratamento?

E necessério excluir os dados pesso-
ais do titular ap6s o cumprimento
da finalidade, no prazo estabelecido.
De acordo com a LGPD, alguns
tipos de tratamentos de dados: co-
leta, armazenamento, classificacao,

modificagao, extracao, entre outros.

D-09

O sistema fornece informagoes sobre
entidades publicas e privadas, caso
tenha realizado compartilhamento

de dados pessoais?

Armazenar as informagoes das en-
tidades e das operacgoes de trata-
mento realizadas, como o comparti-
lhamento de dados, para comprova-
coes legais e disponibilizar quando

requisitado.

D-10

O sistema informa o titular sobre
a possibilidade de nao fornecer con-
sentimento e sobre as consequéncias

caso seja negada?

Deve fornecer no Termo de Consen-
timento a possibilidade de recusar o
tratamento, e as consequéncias caso

nao queira consentir.

D-11

O sistema informa o titular quando
o tratamento de dados for uma
condicao para fornecimento de pro-
duto, servigo ou para o exercicio de

direito?

Deve ficar claro no momento do con-
sentimento do titular os objetivos

e pré-requisitos do tratamento de
dados.

D-12

O sistema permite aos titulares, o
dircito de se opor a um tratamento
de dados de forma facil?

-

E necessario fornecer um meca-
nismo para que o titular consiga
retirar seu consentimento. Caso o
consentimento seja retirado, os da-
dos do titular ndo poderao ser mais

processados.

D-13

O sistema informa ao titular, as
razoes do nao exercicio imediato dos

direitos do titular?

Comunicar que a empresa nao é
agente de tratamento dos dados
e indicar, sempre que possivel, o
agente responsavel; ou indicar as
razoes de fato, ou de direito que
impedem a adocao imediata da

operagcao.
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D-14

O sistema informa ao titular quando
uma decisao foi tomada com base no
tratamento automatizado, incluidas
as decisoes destinadas a criagao do

seu perfil pessoal?

Disponibilizar para o titular as infor-
magoes das decisdes automatizadas

realizadas.

D-15

O sistema fornece a opc¢ao do titular
contestar ou solicitar revisdo da

decisao automatizada?

Caso seja requisitado, devera revisar
a decisao automatizada contestada,
podendo interromper o tratamento
de dados e realizar um novo consen-

timento para essa finalidade.

Sobre a Seguranca de Dados

S-01

O sistema realiza o tratamento de
dados de uma forma segura, in-
cluindo prote¢ao contra acesso nao

autorizado?

Garantir a segurancga no tratamento
dos dados pessoais, possibilitando
apenas individuos autorizados pos-
sam ler, modificar ou excluir dados

do sistema.

S-02

O sistema respeita as normas de
transferéncia de dados pessoais para
paises internacionais, com grau de
protecdo de dados pessoais ade-

quado as normas da LGPD?

Verifique se o pais destino da trans-
feréncia tenha um nivel de protecao
igual ou superior aos previstos na
LGPD, e/ou que a empresa destina-
taria comprove possuir as mesmas
garantias de protecao através de

normas ou certificados.

S-03

O sistema informa para o titular
sobre as informacoes das transferén-
cias dos dados pessoais realizadas

para paises internacionais?

Informar no documento da Poli-
tica de Privacidade e no Termo de
Consentimento, informagoes sobre
a realizacdo de transferéncias de

dados para paises internacionais.

S5-04

O sistema utiliza mecanismos para
prevenir a ocorréncia de danos, des-

truicdo ou perda de dados?

Como boas praticas, deve-se im-
plementar um backup de dados,
armazenamento em nuvem, e quais-
quer outras agoes que protegerao
as informacoes originais em caso
de danos, destruicao ou perda de
dados.
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S-05

O sistema utiliza medidas de prote-
¢ao adequadas para dados pessoais

sensiveis?

E necessario implementar uma ca-
mada adicional a seguranca e arma-
zenamento, especialmente aos dados

pessoais sensiveis.

Sobre a Responsabilidade do

Controlador

R-01

A organizagao indica um oficial de
protecao de dados (DPO) encar-
regado pelo tratamento de dados

pessoais?

A organizacao devera indicar um en-
carregado pelo tratamento de dados
pessoais (DPO), podendo ser pessoa
fisica ou pessoa juridica, para atuar
como canal de comunicagao entre o
controlador, os titulares dos dados
e a Autoridade Nacional (ANPD).

R-02

A organizacao divulga publicamente
de forma clara e objetiva a identi-
dade e as informagoes de contato do

encarregado DPO?

A informacao deve estar de forma
clara, na Politica de Privacidade e
no Termo de Consentimento, para
que os titulares e a autoridade

nacional possa ter acesso facilitado.

R-03

A organizacdo comunica a auto-
ridade nacional e ao titular dos
dados a ocorréncia de incidente de
seguranca, que possa acarretar risco
ou dano relevante aos titulares, nos
prazos estabelecidos pelas autorida-
des?

Na ocorréncia de incidente de segu-
ranca, é necessario comunicar ao ti-

tular e autoridade nacional ANPD.

R-04

A organizacao realiza avaliagdo de
impacto a protecao de dados pes-
soais, quando o tratamento resulta
em um alto risco para os direitos e

liberdades dos titulares dos dados?

A organizacao deve realizar uma
avaliagao de impacto de protecao
de dados, quando existir um elevado

risco no tratamento de dados.
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R-05

A organizagao realiza relatério de
impactos a protecao de dados pes-
soais e disponibiliza a autoridade

nacional, quando solicitado?

-

E necessario realizar um relatério
de impactos a protecao de dados e
disponibilizar-lo quando requisitado.
O relatério deverd conter, no mi-
nimo, a descri¢ao dos tipos de dados
coletados, a metodologia utilizada
para a coleta e para a garantia da

seguranca das informacdes.

ITENS NAO OBRIGATORIOS

No-S

Sobre a Seguranca de Dados

S01

O sistema utiliza boas praticas de
protecao de privacidade, como pri-

vacy by design?

Como boa pratica para o desenvol-
vimento e adequacgao do sistema,
implementar a metodologia privacy
by design.

No-
S02

O sistema realiza o mapeamento
dos dados pessoais e mantém em

seguranga?’

Organizar os locais onde os dados

sao coletados e armazenados.

503

O sistema possui certificacao ou
selos, para comprovar a observancia
e o cumprimento das normas de

protecao de dados pessoais?

Realizar a protecao contra acesso
nao autorizado, no uso de dados
pessoais armazenados ou em tran-
sicao, como exemplos realizar a

autenticacao e controle de acesso.

O sistema fornece a confidencia-
lidade, usando medidas técnicas

apropriadas?

Verificar a integridade dos dados
durante a coleta e no tratamento

dos dados pessoais.

O sistema fornece a integridade dos
dados pessoais, impedindo modifi-

cagoes?

Uma solucao seria documentar os
dados das auditorias realizadas para

fornecer ao titular.

O sistema mantém registros de audi-
torias de conformidades e disponibi-
liza informacao ao titular de dados,

caso requisitado?

A organizacao deve documentar um
plano para correcao de falhas ou

incidentes de seguranca.
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S07

A organizagao possui um plano de
correcao a incidentes de privacidade

e seguranca?

E recomenddvel que os sistemas
tenham uma certificacdo, que com-
provem que seguem um codigo de
conduta ou politica de seguranca
confidvel para aderéncia da lei de

protecao de dados.

Sobre a Responsabilidade do

Controlador

A organizacao registra as atividades
realizadas pelo DPO, para possiveis

comprovagoes legais?

Armazene e documente o histérico

de atividades do encarregado DPO.

A organizacao realiza capacitacao
para seus funcionarios sobre a ade-
réncia a LGPD?

Capacite os funcionarios e colabo-
radores sobre as informacgoes que a
LGPD determina.




