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Resumo

Cidade Inteligente é um paradigma capaz de atenuar os problemas causados pela urbani-
zagao, transformando o ambiente da cidade em algo mais sustentavel. Para isso, utiliza-se
tecnologias da informagao e comunicagao para conectar os diferentes atores no contexto
de uma cidade. A Internet das Coisas (IoT) é vista como uma das tecnologias-chave
para implementacao deste paradigma, através dela é possivel perceber e atuar sobre o
espaco da cidade. Assim como em qualquer sistema computacional a seguranca da infor-
macao é fundamental, sem mecanismos de seguranca torna-se impossivel desenvolver e
implantar aplicagoes de cidades inteligentes. A gestdo de identidades se apresenta como
uma solugdo para criar um ecossistema seguro para o desenvolvimento de aplicagoes de
cidades inteligentes. A identificacdo dos diversos atores envolvidos na cidade tais como
entidades administrativas do poder municipal, dispositivos de IoT, provedores de servigos
e usuarios oferece meios para o desenvolvimento de mecanismos de segurancga para os
servigos da cidade. Esta dissertagao apresenta um modelo para gestao descentralizada de
identidades baseado em blockchain, especificamente voltado para o contexto das cidades
inteligentes. Adicionalmente, explorou-se o modelo para desenvolver uma infraestrutura de
seguranca integrada a uma plataforma de middleware para cidades inteligentes. A plata-
forma Hyperledger Fabric foi utilizada como blockchain para implementacao do modelo.
Os experimentos realizados avaliam o custo computacional em termos de consumo de
memoéria e processamento ao adotar-se o modelo proposto, os resultados demonstram a

aplicabilidade do modelo e mensuram o custo de adogao.

Palavras-chave: Gestao de Identidade, Blockchain, Hyperledger Fabric, 10T, Cidades

Inteligentes.



Abstract

Smart City is a paradigm capable of mitigating the problems caused by urbanization,
transforming the city’s environment into something more sustainable. To achieve this,
information and communication technologies are used to connect the different actors in the
city’s context. The [oT is seen as one of the key technologies for implementing this paradigm,
enabling the perception and action over the city space. As in any computer system,
information security is fundamental; without security mechanisms, it becomes impossible
to develop and deploy smart city applications. Identity management presents itself as
a solution to create a secure ecosystem for the development of smart city applications.
Identifying the various actors involved in the city, such as municipal administrative entities,
IoT devices, service providers, and users, offers means for developing security mechanisms
for city services. This dissertation presents a model for decentralized identity management
based on blockchain, specifically aimed at the context of smart cities. Additionally, the
model was explored to develop a security infrastructure integrated with a middleware
platform for smart cities. The Hyperledger Fabric platform was used as the blockchain for
implementing the model. The experiments conducted evaluate the computational cost in
terms of memory consumption and processing when adopting the proposed model, with

the results demonstrating the model’s applicability and measuring the cost of adoption.

Keywords: Identity Management, Blockchain, Hyperledger Fabric, IoT, Smart City.
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1 Introducao

O termo Cidade Inteligente (CI) é utilizado para representar o conceito da redugao
dos problemas resultantes da urbanizagao por meio da utilizagao de novas tecnologias,
tornando o ambiente da cidade mais sustentavel e eficiente (XIE et al., 2019). Dentre as
caracteristicas de uma CI, podemos citar o uso pervasivo de Tecnologias de Informacao e
Comunicacao (TIC) em diversos dominios urbanos para aumentar a eficiéncia na utilizagao
de seus recursos (NEIROTTI et al., 2014). Os dominios de aplicagao em Cidades Inteligentes
(CIs) sao amplos e como exemplo podemos citar: redes de energia, transporte e mobilidade
urbana, logistica, saude, seguranca publica, administracao publica e governanga, ambiente
e sustentabilidade, dentre outros. Dentre as tecnologias utilizadas em ClIs podemos citar

a [oT, que é utilizada principalmente para sensoriamento e atuacao sobre o ambiente da

cidade.

A ToT é um paradigma que retine diversos conceitos e tecnologias, tais como
computagao ubiqua e pervasiva, e tecnologias de sensoriamento e comunicagao. Dessa forma,
dispositivos equipados com sensores e atuadores (e.g., smartphones) podem se interconectar
de maneira que haja uma interacdo continua entre o mundo real e o digital (BORGIA, 2014).
Sistemas IoT permitem que objetos sejam capazes de interagir entre si, atuem de acordo
com as suas interpretagoes e troquem informagoes com pessoas. Estes objetos, sendo fisicos
ou digitais, constituem a base da [oT e sdo chamados de Objetos Inteligentes (KORTUEM
et al., 2009).

No contexto de ClIs a [oT se apresenta como tecnologia-chave pois, através dela,
pode-se utilizar sensores e atuadores para coletar dados em tempo real e utilizar tais
dados para tomada de decisdes e atuacao sobre o ambiente fisico da cidade. Ao conectar
os sensores e atuadores através de uma rede de comunicagao torna-se possivel desenvolver
servicos e aplicagoes para monitorar e gerenciar o uso dos recursos da cidade em busca
de um ambiente mais sustentavel. Como exemplo de aplicacao de uma CI, podemos
considerar o cenario de uma ambulancia do sistema de satde publica de uma cidade. Esta
ambulancia é equipada com um dispositivo transmissor de suas coordenadas geograficas
enquanto tais coordenadas sao consumidas por um semaforo inteligente capaz de liberar as
vias de transito ao receber notificagoes de proximidade da ambulancia. Em outro exemplo,
podemos ter uma viatura policial equipada com uma camera de seguranca e um dispositivo
inteligente que transmite imagens das placas dos veiculos observados para um sistema de
monitoramento em tempo real cujo objetivo é identificar e gerar alertas para veiculos em

estado de infracao.

Um dos grandes desafios envolvendo as Cls consiste na seguranca da informagao,
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que aborda desde problemas relacionados a protecao de dados, assim como do software
e também da infraestrutura utilizada para processar e armazenar os dados (ALAMER;
ALMATAH, 2021). As CIs também estao susceptiveis a ameagas de seguranga tais como:
negacao de servigo, invencao e modificacdo de dados, acesso nao autorizado a servicos
e dados. Estas ameacas tem potencial para causar grandes prejuizos em uma cidade
inteligente, de forma que a seguranca computacional desempenha um papel crucial na
protecao dos sistemas de informacao e comunicacdo que sustentam as infraestruturas
e servigos urbanos da cidade. Requisitos basicos de seguranga como confidencialidade,
integridade, irretratabilidade, disponibilidade, controle de acesso e privacidade também
se aplicam as Cls e devem estar presentes no mundo fisico (i.e., no sensoriamento), na

comunicagao e nas informagoes (ZHANG et al., 2017).

Negligenciar a seguranca no contexto de Cls pode resultar em consequéncias
indesejadas, tais como: exposi¢ao de dados pessoais e sensiveis dos cidadaos; e interrupgoes
significativas nos servicos essenciais, como transporte piblico, fornecimento de agua, energia
e servicos de emergéncia. Tais consequéncias também podem gerar falta de confianca do
publico em relagao as tecnologias e servicos oferecidos pelas cidades, agravando ainda
mais os problemas. O ambiente complexo e heterogéneo de uma CI, com diferentes atores,
protocolos de comunicagao e interagoes diversas dificulta a implementacao de mecanismos
de seguranca. Portanto, é necessario que a seguranca da informacgao seja uma prioridade
em todas as etapas do desenvolvimento de solugoes para Cls, desde especificagao até a

implantacao.

Neste sentido, a Gestao de Identidades pode desempenhar um papel fundamental
na garantia da seguranga em ambientes de [oT e CI. Através da identificagao de todos
os atores existentes em uma CI torna-se possivel implementar mecanismos de seguranca
capazes de assegurar a procedéncia dos dados provenientes do sensoriamento, controlar
acesso aos dispositivos, servigos, aplicagoes e recursos da cidade, assim como garantir a
integridade e confidencialidade de dados trafegados. Ao considerar a gestao de identidades
aplicadas a uma CI, espera-se que seja possivel desenvolver um ambiente propicio para
a identificacao e gestao transparente e segura dos recursos da cidade, assim como dos
atores que ali existem e que podem se comunicar, produzir e consumir dados. Como
exemplo pratico de atores existentes em uma CI, podemos citar 6rgaos ptblicos tais como
prefeituras, sub-prefeituras, secretarias ou similares, pessoas, dispositivos [oT (i.e., sensores
e atuadores), servigos, sistemas e aplicagoes. Um sistema de Gestao de Identidades voltado
para CI, portanto, deve oferecer os meios para que sejam desenvolvidos mecanismos para
estabelecimento de canais seguros de comunicagao, autenticacao e controle de acesso entre

estes participantes, de forma transparente e auditavel.

A tecnologia blockchain oferece uma forma inovadora de promover a confianga em

sistemas digitais, eliminando a necessidade de confianca mutua entre os participantes. Com
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o uso de registros distribuidos e imutaveis, as transacoes sao verificadas e validadas por todos
os noés da rede, garantindo integridade e seguranca. Essa caracteristica é particularmente
valiosa para aplicacoes de [oT e Cls, onde dispositivos e sistemas interagem continuamente.
Ao utilizar blockchain, é possivel aumentar a confiabilidade das aplicagoes, pois os dados
sao registrados de forma transparente e resistente a alteracoes, proporcionando uma base
segura para a troca de informacoes, mesmo que os dispositivos ou partes envolvidas nao

confiem umas nas outras.

Para melhor contextualizagao sobre a tematica deste trabalho, toma-se como
exemplo o cendario de uma CI administrada por entidades administrativas do poder
publico. Estas entidades desejam implantar dispositivos [oT (e.g., sensores, seméforos
inteligentes, ambuldncias com Global Positioning System (GPS), cAmeras de seguranga,
etc) para monitorar ou atuar sobre o ambiente da cidade. Em posse dos dados coletados
pelo sensoriamento da cidade, os gestores da cidade podem tomar decisoes baseadas
em dados oriundos do sensoriamento e também desenvolver servigos e aplicagoes para
atender as necessidades dos cidadaos. Sem a garantia da segurancga e integridade dos dados
provenientes do sensoriamento, torna-se inviavel para a administragao da cidade tomar
decisOes estratégicas, atuar sobre o ambiente da cidade ou disponibilizar tais dados para

servigos e aplicacoes.

1.1 Contexto Geral

Em ambientes de [oT e ClIs, os Sistemas de Gestao de Identidade desempenham um
papel crucial na garantia da seguranca e na protecao dos dados. Esses sistemas permitem a
autenticacao segura e o gerenciamento de acesso para uma ampla gama de atores, incluindo
dispositivos 10T, gateways de comunicacao, pessoas e servigos. Por meio da atribuicao
de identidades tinicas e credenciais de acesso, os dispositivos podem ser autenticados e
autorizados a se comunicar com outros dispositivos e sistemas existentes na infraestrutura
da cidade. Além disso, os Sistemas de Gestao de Identidade permitem o controle preciso
de quem tem acesso a quais dados e recursos, garantindo a seguranca da informagao. Isso
inclui nao apenas os dispositivos [0T, mas também as pessoas que interagem com esses
dispositivos e os servicos e aplicagoes oferecidos pela cidade inteligente. Ao integrar todos
esses atores em um sistema de Gestao de Identidade unificado, as ClIs podem garantir a
seguranca e a confiabilidade de suas operagoes, promovendo assim um ambiente urbano

seguro, transparente e auditavel.

1.2 Caracterizacao do Problema

O principal problema abordado neste trabalho decorre do fato de que os sistemas

tradicionais de Gestao de Identidade nao foram projetados para lidar com cenarios de CI.
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Estes sistemas, geralmente centralizados, sao mais propensos a sofrer com problemas de
escalabilidade e apresentar pontos tnicos de falha. Falhas de seguranca e ataques cibernéti-
cos em larga escala representam um risco significativo para a integridade dos dados e para
a disponibilidade de servicos essenciais de uma CL A medida que a rede de dispositivos IoT
cresce, esses sistemas centralizados tornam-se cada vez mais sobrecarregados e ineficientes.
Além disso, os diferentes atores que existem em uma cidade possuem suas especificidades,
o que torna desafiador estabelecer mecanismos eficientes e seguros para a Gestao de
Identidades. Nesta dissertacao de mestrado, a tecnologia blockchain sera utilizada como
um meio para mitigar os problemas de centralizacao, e falta de transparéncia presentes
nos Sistemas de Gestao de Identidade tradicionais e para propor um sistema de gestao de

identidades transparente e flexivel o bastante para aplicagdo em cenarios de CI.

1.3  Objetivos

O objetivo geral desta pesquisa é propor um modelo de Gestao de Identidades para
Cls, que sera implementado em um ambiente descentralizado baseado em blockchain, e
integrado a plataforma InterSCity ' como prova de conceito. Dentre os objetivos especificos,

tem-se:

o Propor um modelo para Gestao de Identidades, levando em conta os diferentes atores

que existem e interagem em uma CI e seus relacionamentos;

o Implementar o modelo proposto, com operacoes de registro, autenticacao e revogacao

de identidades, utilizando a tecnologia blockchain e contratos inteligentes;

o Integrar o modelo de Gestao de Identidades a plataforma InterSCity, para prover
autenticacao e controle de admissibilidade sobre os dispositivos 0T que inserem

dados na plataforma;

o Avaliar a solugdo proposta fazendo uma analise acerca do custo computacional e

aplicabilidade da solugao proposta em ambientes de cidades inteligentes.

1.4 Organizacdo do Trabalho

O restante desta dissertagao estd organizado da seguinte forma. O Capitulo 2
introduz conceitos importantes para o melhor entendimento desta dissertagao. Neste
capitulo serao apresentados os conceitos de Gestao de Identidades, assim como da tecnologia
Blockhain e suas vantagens para o desenvolvimento de aplicagoes. O Capitulo 3 apresenta

os trabalhos relacionados, no qual serao apresentados modelos similares a solucao proposta

L https://interscity.org/software /interscity-platform/
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e também serd feita uma comparacao entre os trabalhos apresentados e a solucao proposta.
O Capitulo 4 aborda a solugao proposta assim como sua implementacao e integracdo com
uma plataforma de cidades inteligentes chamada InterSCity para prover uma infraestrutura
de seguranca para a plataforma. O Capitulo 5 apresenta uma avaliagao sobre a solucao
proposta, aqui serao apresentados os custos computacionais ao adotar-se o modelo proposto
e também serd feita uma discussao a respeito da aplicabilidade do modelo em ambientes
de IoT e CI. Por fim, o Capitulo 6 conclui o trabalho, retomando os objetivos iniciais e
discutindo os resultados obtidos assim como as principais contribuigoes e perspectivas

futuras deste trabalho.
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2 Fundamentacao Tedrica

Nesta secao apresenta-se a fundamentacgao tedrica na qual se baseia o desenvol-
vimento do trabalho. Serdo apresentados os principais conceitos envolvidos tais como:

Identidades e a Gestao de Identidades, assim como a tecnologia blockchain.

2.1 ldentidades e Gestao de ldentidades

Identidades sao popularmente conhecidas como “algo que identifica” e sdo utilizadas
cotidianamente, como ao apresentar a habilitagdo para identificar-se e comprovar o direito
de conduzir veiculos. O conceito de identidade pode ser formalmente definido como
a informacao sobre uma entidade que é suficiente para identifici-la em um contexto
especifico (ITU, 2009). Além do conceito geral de identidade, também existe o conceito
de identidade digital. Segundo (HADDOUTI; KETTANI, 2019), uma identidade digital
refere-se a um conjunto de informagoes que identificam exclusivamente um individuo
utilizando dados digitais para garantir o mesmo nivel de confianca que uma transacao
presencial geraria. Segundo (MUHLE et al., 2018) uma identidade digital ¢ um meio no
qual pessoas podem provar eletronicamente que elas sao quem dizem ser e se diferenciar
uma das outras. O termo Gestao de Identidades é uma tradugao do inglés para Identity
Management (IdM), Como sindénimo também utiliza-se o termo Gestao de Identidade e
Acesso ou Identity and Access Management (IAM). A Gestao de Identidades é uma linha

de pesquisa com diversas aplicagoes relacionadas a seguranca computacional.

Segundo (BERTINO; TAKAHASHI, 2010), a Gestao de Identidades pode ser
definida como manter a integridade de identidades ao longo de seu ciclo de vida com
objetivo de disponibilizar as identidades e seus dados relacionados para servigos de
forma segura. Segundo a Unido Internacional de Telecomunicagées (ITU) (ITU, 2009),
a Gestao de Identidade se refere a gestdao das informacoes contidas nas identidades
através de operagoes como emissao, revogacao, atualizagao e obtencao de identidades.
Em (MANOHAR; BRIGGS, 2018), a Gestao de Identidades é uma diretriz de seguranga
que permite que os individuos certos acessem os recursos certos, no momento certo e
por razoes corretas. Segundo (LIU et al., 2020), a Gestao de Identidades se refere a um
arcabougo (i.e., framework) de politicas e tecnologias para garantir que apenas individuos

autorizados acessem os recursos pertencentes a uma determinada organizacao.

Os conceitos apresentados reforcam que a Gestao de Identidades nao envolve
somente a manutencgao (i.e., emissdo, atualizacdo, revogacao, etc) de identidades, mas
também mecanismos para autenticacdo e controle de acesso. Sistemas computacionais que

efetuam a gestao das identidades sao chamados de Sistemas de Gestao de Identidades, ou
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Identity Management System (IAMS). Estes sistemas podem implementar diferentes tipos
de arquiteturas com a finalidade de oferecer os meios para que servigos e aplicacdes possam
operar de forma segura. Tradicionalmente, os [dMS adotam uma arquitetura centralizada,
que envolve trés atores principais: o Sujeito (usuério), o Provedor de Identidades e
o Provedor de Servico. A Figura 1 ilustra tais atores, e detalha um pouco sobre o
funcionamento geral desses sistemas no qual um usuério tenta acessar algum servigo de

um provedor de servicos.

Figura 1 — Atores de um Sistema de Gestao de Identidades Tradicional.
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Fonte: (ZHU; BADR, 2018).

Neste exemplo o usuério (subject) inicialmente requisita algum servigo ao provedor
de servigos (service provider) e ap6s isso o provedor de servigos inicia a negociagdo com o
provedor de identidades (identity provider) que entao redireciona o usudrio para que se
autentique com o provedor de identidades. Apds a autenticacao ser concluida, o usuério
em posse da prova de autenticacao pode ser redirecionado para acessar o servigo desejado.
Ressalta-se que os [dMS sao responsaveis por manter as informacoes de identidade do
usuéario, tais como identificadores (e.g., nome de usuério, e-mail, etc), suas credenciais
(e.g., certificados, tokens, etc) e seus atributos (e.g., papeis, posigoes e privilégios) (ZHU;
BADR, 2018).

2.1.1 Arquiteturas para Gestao de ldentidade

Em (LIU et al., 2020), sdo apresentados trés arquiteturas de gestao de identidades,
que sao: Independente, Centralizada e Federada. A Figura 2 ilustra estas trés arquiteturas,

na qual estao contidos os usudrios, provedores de servigo, provedores de identidade,
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identidades ou identificadores, e as credenciais. As setas pontilhadas representam uma

requisicao de servico e as setas preenchidas a provisao do servico.

Figura 2 — Arquiteturas para Gestao de Identidades: Independente, Centralizada e Fede-
rada.
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Fonte: (LIU et al., 2020).

Na Figura 2 (a) apresenta-se a arquitetura independente, no qual cada provedor de
servico também atua como provedor de identidade armazenando os dados de identidade de
seus usuarios. Dessa forma, as identidades de provedores de servicos diferentes nao possuem
interoperabilidade e um mesmo usuario precisaria manter suas informacoes de identidade
e contas de usuario com cada provedor de servigo. Apesar desta arquitetura ser simples
em termos de implementagao ela nao é escalavel pois ao aumentar o niimero de provedores
de servigco aumenta-se também os custos de armazenamento dos dados dos usuarios que
muitas vezes sao redundantes. Além disso, este modelo nao é vantajoso para o usudrio,
pois além de precisar manter varias contas diferentes a reutilizagdo de senhas acaba sendo
estimulada, o que pode aumentar a superficie de exposi¢ao dos dados pessoais e riscos de
vazamento de dados. Na Figura 2 (b) apresenta-se a arquitetura centralizada, no qual
existe apenas um provedor de identidade em um determinado dominio de confianca. Dessa
forma, todos os provedores de servico, no mesmo dominio de confianga, compartilham as
identidades dos usudrios. Uma arquitetura centralizada apresenta algumas desvantagens,
como a existéncia de ponto tnico de falha, que pode comprometer os servigos de seguranga
de multiplos provedores de servigo. Na Figura 2 (b) apresenta-se a arquitetura federada,

existe a interconexao de multiplos sistemas de gestao de identidades, que podem pertencer
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a diferentes dominios. Ao possuir credenciais de um provedor de identidade pertencente
a uma federacao, o usudrio pode acessar servigos de qualquer provedor de servigos que
também faca parte da federacao. Esta abordagem estimula a colaboracao e também reduz
a redundancia dos dados uma vez que o usuario pode manter sua identidade com apenas

um provedor de identidade e ainda assim ter acesso a todos os servigos.

Existem ainda arquiteturas hibridas, que combinam aspectos das arquiteturas
apresentadas anteriormente, e também arquiteturas que sao voltadas para protecao do
usuario e de seus dados. Uma arquitetura centrada no usuario coloca o controle das
identidades diretamente nas maos dos préprios usuarios. Nesta abordagem, os usudrios
tém autonomia para gerenciar suas proprias identidades e dados pessoais, decidindo
quando e como compartilhar essas informagoes com diferentes provedores de servigos. Esta
arquitetura é frequentemente implementada através de tecnologias como Self-Sovereign
Identity (SSI), ou Identidades Auto-soberanas. O termo SSI, em esséncia, refere-se a
um sistema de gestao de identidades que permite que individuos possuam e gerenciem
completamente sua identidade digital (MUHLE et al., 2018). Seu propésito é aumentar
a confianga e seguranga, enquanto preserva a privacidade do usudrio e protege o mesmo
do constante aumento de controle central por parte de terceiros, em outras palavras,
usudrios sao soberanos de si e possuem total controle sobre sua identidade (HADDOUTI,;
KETTANI, 2019).

2.2 A Tecnologia Blockchain

A tecnologia blockchain popularizou-se em 2008, apds a publicacao de um artigo
técnico de titulo “Bitcoin: A Peer-to-Peer Electronic Cash System” (NAKAMOTO, 2008).
O autor, utilizando o pseudonimo Satoshi Nakamoto, apresenta uma implementacao de
uma blockchain que funciona como um livro-razao piblico e distribuido para registrar todas
as transacoes de uma criptomoeda chamada Bitcoin. Uma blockchain é essencialmente um
livro-razao descentralizado, distribuido, compartilhado e imutavel que armazena registros
de ativos e transagoes através de uma rede peer-to-peer (KHAN; SALAH, 2018). O termo
Distributed Ledger Technology (DLT), ou livro-razdo distribuido, é o conceito utilizado na
blockchain que consiste em uma cadeia ordenada e consistente de transacoes distribuida
em diversos nés de uma rede Peer-to-Peer! (Concei¢ao; Rocha, 2020). As definigoes de
blockchain variam conforme os autores, apesar disso todas sao similares. Em (XIE et al.,
2019) a blockchain é descrita como um banco de dados compartilhado, imutavel, descentra-
lizado, e disponivel publicamente, onde todas as transac¢oes sao armazenadas e qualquer
pessoa nesse sistema pode acessar, enviar e verificar transacgoes. A tecnologia blockchain foi

prevista pela industria e pela comunidade académica como sendo uma tecnologia disruptiva

L ponto a ponto
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que é adequada para desempenhar um papel fundamental no gerenciamento, controle e
principalmente na protecao de dispositivos loT (KHAN; SALAH, 2018).

2.2.1 Caracteristicas da Blockchain

A tecnologia blockchain oferece diversas vantagens no desenvolvimento de aplica-
¢oes, tais como descentralizacao da informacao, disponibilidade, privacidade, integridade,
imutabilidade e auditabilidade (Concei¢ao; Rocha, 2020). Tais caracteristicas tornam a
blockchain uma boa escolha para um conjunto de aplicagoes, sobretudo aquelas que exigem
maior seguranca e transparéncia como é o caso de aplica¢oes voltadas para o dominio das

Cidades Inteligentes.

A descentralizacao da informacgao é capaz de eliminar a necessidade de uma
autoridade central e também de intermediarios. Ao distribuir os dados através de uma rede
de nos, a rede como um todo torna-se mais resistente contra falhas pontuais e ataques.
Também garante-se maior disponibilidade para os dados e aplica¢oes construidas utilizando
a blockchain. Tais caracteristicas sao fundamentais para sistemas que necessitam de alta
disponibilidade. A privacidade é uma propriedade que pode ser explorada, uma vez que
muitas blockchains utilizam mecanismos criptograficos para oferecer transagdes andénimas,

oferecendo mais protecao para os usuarios da rede.

A integridade dos dados é naturalmente suportada nas blockchains nas quais existem
mecanismos baseados em criptografia para garantir que o dado nao pode ser alterado
uma vez que é inserido na cadeia de blocos. Esta propriedade é fundamental em contextos
em que a confianca nos dados é requerida. Além disso a imutabilidade garante que os
dados inseridos nao possam ser excluidos, criando-se assim registros histéricos sélidos,
transparentes e auditaveis. Todas as transacoes efetuadas a rede blockchain podem ser
verificadas, de forma que a auditabilidade também é uma propriedade chave para aumentar

a confianca nos sistemas e aplica¢des baseadas em blockchain.

2.2.2 Funcionamento

A Figura 3 ilustra a estrutura na qual os dados sao armazenados na blockchain.
A blockchain, ou cadeia de blocos, possui uma estrutura encadeada na qual blocos com
dados sao registrados de forma conectada ao bloco anterior. Nesta estrutura de blocos
encadeados cada bloco é composto por um conjunto de transacoes e cada bloco possui
um resumo hash do bloco anterior que é utilizado para manter a integridade da cadeia na
medida que ela cresce. Como a blockchain executa em uma rede Peer-to-Peer é necessario
utilizar algoritmos de consenso para que os participantes consigam entrar em comum
acordo a respeito de qual participante terd direito a propor o novo bloco. O consenso

é o processo pelo qual, a partir de um grupo de participantes independentes, todos os
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participantes corretos atingem a mesma decisao coletiva de aceitar o novo bloco a ser
inserido na corrente de blocos (REBELLO et al., 2019). Como resultado pratico garante-se

que os mesmos blocos sejam inseridos na mesma ordem em todos os nés.

Figura 3 — Estrutura basica de uma blockchain.
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Fonte: (Conceicao; Rocha, 2020).

A integridade dos dados registrados nos blocos é garantida a medida que a cadeia
cresce, tornando assim impraticavel alterar um dado de uma blockchain sem alterar a
cadeia inteira. A estrutura em cadeia da blockchain com cada bloco contendo o resumo
hash do bloco anterior garante que para alterar algum dado seria necessario alterar os
hashs de todos os blocos da cadeia. Para alterar toda a cadeia de blocos seria necessario
dedicar um imenso poder computacional e caso um dado fosse alterado sem alterar a

cadeira inteiramente isso seria facilmente percebido através dos resumos hash.

A Figura 4 ilustra o processo de atualizagao do estado de uma blockchain, isto é
feito a partir de um processo chamado mineragao. A mineracao é o processo no qual é feito
a escolha de qual né participante tem o direito de propor a inclusao do proximo bloco. Apés
essa escolha o participante propoe o bloco que entao é validado pelos demais participantes
antes de ser inserido na rede. Os mineradores sao participantes da rede que competem para
resolver um problema matematico complexo, que exige um grande poder computacional.
O primeiro minerador a resolver o problema tem direito de incluir o préximo bloco na rede,
e os demais mineradores verificam a validade do bloco antes de inseri-lo. Apés a adicao do
bloco na rede, sao geradas criptomoedas para o minerador, como forma de recompensa-lo
pelo trabalho. Este processo nao é algo genérico para qualquer rede blockchain, ele se
chama prova de trabalho, e nada mais é do que um algoritmo de consenso executado entre

os mineradores de uma rede blockchain.

2.2.3 Principais Algoritmos de Consenso

Algoritmos de consenso sao mecanismos utilizados em sistemas distribuidos para
garantir que os sistemas participantes consigam negociar para chegar a um entendimento
ou acordo comum antes de tomar agoes especificas (SINGHAI, 2008). No caso da blockchain,
esse acordo comum consiste em qual bloco deve ser inserido na rede, decisao esta que

deve ser cumprida por todos os nos participantes da rede. Em outras palavras, o consenso
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Figura 4 — Atualizacao do estado de uma blockchain.
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consiste em uma decisao unanime e irrevogavel a partir de um conjunto de valores
propostos em uma rede (MACEDO, 2011). Esses algoritmos sao fundamentais para manter
a integridade e a seguranga da rede blockchain, garantindo que todos os participantes
tenham uma cépia sincronizada do livro-razao. A Figura 5 ilustra alguns dos principais
algoritmos de consensos utilizados em blockchains. Em seguida, resumiremos os principais
algoritmos de consenso. Existem basicamente duas classifica¢oes de algoritmos de consenso,
os probabilisticos e os deterministicos. Nos algoritmos de consenso probabilisticos, como o
nome sugere, baseiam-se em uma probabilidade para alcangar o consenso. Isso significa
que eles nao garantem um consenso absoluto, mas oferecem uma alta probabilidade de

acordo entre os participantes.

Figura 5 — Principais algoritmos de consenso em blockchains.
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Na Proof of Work (PoW), ou Prova de Trabalho, os nés da rede, ou mineradores,
competem para resolver um problema matematico complexo. O primeiro né a resolver o
problema ganha o direito de inserir o proximo bloco de transac¢oes na rede blockchain e
assim receber uma recompensa pelo trabalho realizado. Este processo demanda grande

quantidade de poder computacional e possui alto gasto de energia, nao sendo consideravel



Capitulo 2. Fundamentacio Teorica 27

ecologicamente sustentavel. Apesar disso, a grande quantidade de poder computacional ne-
cessaria para propor os proximos blocos torna mais dificil que nés maliciosos tentem alterar
o estado da rede, pois, para isso, seria necessario possuir metade do poder computacional

aplicado a rede. O Bitcoin é um exemplo de blockchain que utiliza PoW.

Na Proof of Stake (PoS), ou Prova de Posse, os nés que propéem blocos sao
chamados de validadores, e estes sdo selecionados com base na quantidade de recursos (i.e.,
criptomoeda) que possuem. Quanto maior a quantidade de moedas que o né possui, maior
a probabilidade de que este no seja o escolhido para validar o préoximo bloco a ser inserido
na rede blockchain. Caso um né aja de forma maliciosa, ele pode perder seus recursos. A
Prova de Posse é mais eficiente que a Prova de Trabalho em termos de consumo de energia.
Em 2022 a plataforma Ethereum ? adotou oficialmente a prova de posse, deixando assim de
usar a prova de trabalho. A Delegated Proof of Stake (DPoS), ou Prova de Posse Delegada,
funciona de maneira similar a PoS, porém aqui os participantes que detém recursos possuem
votos para eleger um delegado que serd o responsavel por validar transacoes e adicionar os
blocos a rede blockchain. Quanto mais recursos um participante possui, mais votos ele tem
disponivel para exercer. Este mecanismo é mais rapido e eficiente que o PoS, pois reduz o
numero de nds que participam diretamente no processo de validagdao de transagoes. Como

exemplo de blockchain que utiliza este algoritmo, tem-se a EOS 3.

Na Proof of Authority (PoA), ou Prova de Autoridade, um ntmero limitado de
validadores confidveis é previamente selecionado, estes tornam publica sua identidade e
reputacao como forma de aumentar a transparéncia. Estes validadores tém autonomia
para criar novos blocos e validar transagoes. Este modelo é menos centralizado, porém
mais eficiente. Sua utilizacao ocorre mais frequentemente em blockchains privadas ou de

consércio. Como exemplo, tem-se a VeChain *.

Na Proof of Burn (PoB), ou Prova de Queima, os participantes da rede destroem
determinada quantidade de recursos (i.e., criptomoeda), transferindo tais recursos para
um endereco irrecuperavel. Como troca por tal queima de recursos, os nés recebem a
oportunidade de minerar novos blocos de forma proporcional ao valor destruido. Este
algoritmo tem como inten¢ao simular os custos de hardware da prova de trabalho, porém

sem o consumo de energia gasto para resolver os desafios matematicos.

Na Proof of Capacity (PoC), também conhecida como Prova de Capacidade, os
mineradores precisam alocar espago de armazenamento em disco para poder participar
do processo de validacao de blocos. Quando maior o espaco alocado, maior é a chance do
minerador ser o participante escolhido para propor o proximo bloco a blockchain. Como

exemplo de criptomoeda que utiliza este algoritmo, tem-se a Burstcoin °

2 https://ethereum.org/en/developers/docs/consensus-mechanisms/pos/
3 https://eosnetwork.com/

4 https://vechain.org/

®  https://burstcoin.info/
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Existem ainda algoritmos de consenso que sao baseados em Byzantine Fault Tole-
rance (BFT), ou Tolerancia a Falhas Bizantinas, esta abordagem permite a presenga de
alguns nés maliciosos ou falhos, desde que esse nimero nao ultrapasse determinado limite
(dois tergos de nés honestos). A implementagao mais conhecida é Practical Byzantine Fault

Tolerance (PBFT), que é utilizada por blockchains como Hyperledger FabricS.

As blockchains Directed Acyclic Graph (DAG) sao uma variacao das blockchains
tradicionais que exploram o paralelismo no sistema tradicional de blockchain de cadeia
Unica e utilizam uma estrutura de dados de grafo direcionado aciclico para conectar
blocos (FABIOLA, 2021). O mecanismo de consenso, diferenciado dos abordados anterior-
mente, faz com que cada transacao seja ligada a dois registros de transacoes anteriores
através do grafo. Isso permite que multiplas transagoes sejam processadas simultaneamente,
aumentando a escalabilidade e reduzindo a laténcia das transagoes. Em um DAG, cada
nova transacao referencia transacgoes anteriores, eliminando a necessidade de mineracao
e reduzindo o consumo de energia. Como exemplo de rede blockchain que utiliza DAG
temos a IOTA ”.

2.2.4 Comparativo Entre os Algoritmos de consenso

Os algoritmos de consenso "Proof of Something' (PoW, PoS, DPoS), BFT e DAG
representam abordagens distintas para alcancar consenso em sistemas distribuidos e
blockchains, cada um com suas vantagens e desvantagens especificas. A PoW por exemplo,
é utilizada na bitcoin para garantir a seguranca, porém a um alto custo de energia elétrica.
Ja a PoS oferece eficiéncia energética ao selecionar validadores com base na quantidade de
moedas apostadas. Os BF'T concentram-se em garantir o correto funcionamento do sistema
mesmo na presenca de nés maliciosos. Por outro lado, os algoritmos DAG utilizam uma
estrutura de grafo direcionado sem ciclos, oferecendo alta escalabilidade e flexibilidade, este
modelo é ideal para aplicagoes com alta taxa de transagoes e microtransagoes. Em resumo,
enquanto PoW e PoS oferecem uma troca entre seguranca e eficiéncia energética, BF'T

garante robustez contra falhas bizantinas em redes com participantes pré-determinados.

A Tabela 1 apresenta uma comparacao entre os principais algoritmos de consenso.
Observa-se a partir da tabela, que os algoritmos do tipo prova de alguma coisa sao
resistentes a falhas bizantinas ou de parada em até metade de seus participantes, e que a
confirmacao das transagoes geralmente ocorrem em um tempo mais alto, acima de 100
segundos, também nota-se que o niimero de transacoes por segundo fica abaixo de 100.
Apesar destas taxas serem baixas, estes algoritmos sao capazes de suportar um niimero
mais elevado de participantes, onde o consenso ocorre probabilisticamente ao longo do

tempo. J4 os algoritmos baseados em BET conseguem tolerar apenas 33% dos nés em falha,

6
7

https://www.hyperledger.org/projects/fabric
https://www.iota.org/
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apesar disso a confirmacao da transacao nestes algoritmos de consenso deterministicos
tende a ser muito menos, ocorrendo em até 10 segundos. Da mesma forma a taxa de
transagoes por segundo é significativamente maior, porém nestes modelos o niimero de
noés participantes sao consegue escalar tao bem. Tais diferencas devem ser levadas em
conta para a escolha da blockchain mais adequada ao contexto de negbcio a qual deseja-se

aplica-la.

Tabela 1 — Comparagao entre algoritmos de consenso.

Caracteristicas PoW PoS DPoS PBFT

Tolerancia a falhas bizantinas  50% 50% 50% 33%
Tolerancia a falhas de parada  50% 50% 50% 33%

Confirmacao da transacao >100s <100s <100s  <10s
Transagoes por segundo <100 <1000 <1000 <2000
Escalabilidade Forte Forte Forte  Fraca

Fonte: (MINGXIAO et al., 2017)..

2.2.5 Blockchain 2.0

O termo blockchain 2.0 se refere a evolugao da tecnologia blockchain, que, além de
servir para o desenvolvimento de criptomoedas, passa a ser capaz de armazenar c6digos
(i.e., Contratos Inteligentes) na rede que podem ser utilizados para desenvolver aplicagoes
descentralizadas. Em 2013, a plataforma Ethereum trouxe uma inovagao ao permitir que
programas de computador possam ser armazenados e executados na blockchain (QUEIROZ,
2018). Apesar disso, esta ideia ji havia sido levantada anteriormente em 1997 por Nick
Szabo ao propor um protocolo (SZABO, 1997) de transagao informatizado que executa os

termos de um contrato.

2.2.6 Contratos Inteligentes

Os contratos inteligentes sao programas autoexecutaveis que ativam os termos e
condig¢oes de um acordo ou contrato especifico usando cédigos de software e infraestrutura
computacional (HEWA; YLIANTTILA; LIYANAGE, 2021). Como um programa em
execugao em uma blockchain, um contrato inteligente pode ser executado corretamente
por uma rede de nds que nao tem confianca entre si sem a necessidade de uma autoridade
externa confidvel, a natureza autoexecutavel dos contratos inteligentes oferece oportunidade
para uso em muitos campos que dependem de dados para conduzir transagoes (ZOU et al.,
2021). O uso de contratos inteligentes por parte de aplicagdes tem diversas vantagens, tais
como: eliminac¢ao de intermediarios, resisténcia a fraude, maior transparéncia, execucao
autonoma, e maior precisdo ou capacidade de eliminagio de vieses. Os contratos inteligentes
poder ser explorados em diversas areas, tais como: Saude Publica, Logistica, Financas

Descentralizadas, etc.
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Na gestao de identidade, contratos inteligentes podem gerenciar identidades digitais
verificadas e proteger informagoes pessoais, permitindo que os usuarios controlem quem
tem acesso aos seus dados. Eles também sao utilizados para autenticagao segura e descen-
tralizada, eliminando a necessidade de servigos de autenticagao centralizados. No setor
imobilidrio, os contratos inteligentes automatizam a transferéncia de titulos de propriedade
e o registro de bens iméveis em uma blockchain. Além disso, podem automatizar pagamen-
tos de aluguel e manter registros de contratos de locagao, simplificando a administragao
de propriedades. Na cadeia de suprimentos e logistica, os contratos inteligentes ajudam a
rastrear a origem e o movimento de produtos, garantindo transparéncia e autenticidade.
Pagamentos automaticos podem ser feitos quando mercadorias sdo entregues, com base
em condig¢oes predefinidas, melhorando a eficiéncia do processo logistico. No setor de
seguros, os contratos inteligentes permitem a criacdo de seguros no qual os pagamentos
sdo feitos automaticamente com base em eventos predefinidos, como desastres naturais,
sem a necessidade de processamento manual de sinistros. Eles também podem automa-
tizar processos de apoélices de seguros, desde a emissao até a renovacao e pagamento de
sinistros. Para votacao e governanca, os contratos inteligentes podem ser utilizados para
criar sistemas de votacao seguros e transparentes, registrando votos em uma blockchain.
Eles também sao usados no gerenciamento de decisdes e processos de governanca em
organizacoes descentralizadas. No campo da propriedade intelectual e direitos autorais,
os contratos inteligentes automatizam o licenciamento e pagamento de royalties para
criadores de contetido. Além disso, monitoram e rastreiam o uso de obras protegidas por
direitos autorais, garantindo que os criadores recebam o que lhes é devido. Os contratos
inteligentes tém o potencial de revolucionar muitas industrias ao automatizar processos,
reduzir custos e aumentar a transparéncia e a seguranca. Sua aplicagao em diferentes
setores demonstra a versatilidade e o impacto significativo que podem ter na forma como

as transagoes e operagoes sao conduzidas no mundo digital.

2.2.7 Tipos de Blockchain

As blockchains podem ser classificadas em permissionadas e ndo permissionadas.
A Figura 6 ilustra os diferentes tipos de blockchains existentes dentro desta classificacao:
publicas, privadas, de consorcio e hibrida. As blockchains publicas, como Bitcoin e Ethereum,
sao descentralizadas e publicas no sentido de que qualquer um pode participar da rede,

seja propondo ou validando novos blocos, ou mantendo cépias do ledger.

Neste tipo de blockchain geralmente emprega-se mecanismos de consenso proba-
bilisticos, tais como a Prova de Trabalho, ou demais algoritmos chamados de “Prova de
Alguma Coisa”. Como qualquer um pode unir-se a rede piblica, o nimero de participantes
tende a ser maior e consequentemente o tempo para atingir o consenso em blockchains

publicas tende a ser maior do que as blockchains privadas.
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Figura 6 — Tipos de blockchain.
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Fonte: (RAJASEKARAN; AZEES; AL-TURJMAN;, 2022).

Em contraste, as blockchains privadas, ou permissionadas, sao controladas por
uma Unica entidade, onde apenas participantes autorizados podem acessar e validar
transacoes. Esse tipo é frequentemente utilizado na iniciativa privada que deseja manter
um controle maior e mais privado sobre seus dados. Em blockchains privadas, os validadores
da rede geralmente ja se conhecem, e portanto pode-se adotar protocolos de consenso

deterministicos, que chegam ao consenso em menos tempo.

As blockchains de consorcio, ou federadas, sao geridas por um grupo de organizagoes
confiaveis, que dividem o controle sobre a rede. Este tipo de blockchain pode ser explorado
por industrias, onde varias entidades ou stakeholders participam de forma colaborativa.
Este modelo proporciona maior flexibilidade, pois permite que organizagoes mantenham a
transparéncia e ao mesmo tempo proteja informagoes sensiveis. Como exemplo de areas de
aplicagoes de blockchains de consorcio, podemos citar aplicagoes de redes financeiras, ou
rastreamento de cadeias de suprimento. Existem ainda blockchains hibridas, que podem
combinar caracteristicas de blockchains publicas e privadas, para oferecer maior flexibilidade
e atender assim alguma regra de negocio especifica. Cada tipo de blockchain oferece suas

vantagens, e a sua escolha varia conforme as necessidades e casos de uso.

2.2.8 Aplicacoes de blockchain no Gerenciamento de ldentidades

As caracteristicas da blockchain sao particularmente benéficas no contexto da ClIs
em que a seguranca, transparéncia, integridade e auditabilidade dos dados e operagoes
realizadas sao cruciais para protecao dos recursos e dos cidadaos. Por isso, a blockchain
vem sendo cada vez mais explorada nesse dominio. Na literatura, diversos autores exploram
a tecnologia blockchain para aplicd-la no Gerenciamento de Identidade (GHAFFARI et
al., 2022). De acordo com (DUNPHY; PETITCOLAS, 2018), as tecnologias de ledger
distribuido (e.g., blockchains) sao adequadas para garantir consenso, transparéncia e
integridade de transacoes efetuadas, e trazem diversos beneficios do uso de DLT aplicado

a gestao de identidades, tais como: descentralizagao, imutabilidade, eficiéncia de custo e
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disponibilidade.

A solugao proposta nesta dissertacao busca explorar a tecnologia blockchain e seus
beneficios para conceber um modelo descentralizado de gestao de identidade para ambientes
de CI. Através do uso da tecnologia blockchain para armazenar identidades digitais, é
possivel criar um ambiente democratico, seguro e transparente onde os participantes (i.e.,
entidades administrativas do poder ptblico) podem compartilhar a mesma cadeia de blocos
para gerenciar identidades de forma independente uns dos outros. Ao mesmo tempo, ao
armazenar as identidades em uma rede blockchain, tem-se garantido um histérico imutavel
de todas as operagoes efetuadas e uma provisao integra das identidades que pode ser
utilizada para fins de validacao e auditoria das operacgoes. O uso de blockchain para propor
um modelo de gestao de identidades descentralizado inclui diversas vantagens em relacao
aos sistemas tradicionais, sendo um modelo mais adequado para aplicacao em ambientes
de CI.
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3 Trabalhos Relacionados

Esta capitulo se dedica a compreender o estado da arte da gestao de identidade
baseada em blockchain e voltada para [oT e CI. Inicialmente sera apresentada a metodologia
utilizada para a selecdo dos trabalhos relacionados e em seguida serao resumidos aqueles
trabalhos que se destacam por possuir caracteristicas préximas da solugdo proposta nesta
dissertacao. Por fim, apresenta-se um quadro comparativo e conduz-se uma discussao em

relacdo aos trabalhos.

3.1 Metodologia para Selecao dos Trabalhos Relacionados

Os trabalhos relacionados foram retirados de uma revisao da literatura ja exis-
tente (AHMED et al., 2022) que trata sobre sistemas de gestao de identidades baseados
em blockchain e no ecossistema de identidades auto-soberanas. Esta revisao foi obtida a
partir de buscas nas principais bases de dados de artigos cientificos, especificamente: Asso-
ciation for Computing Machinery (ACM), Institute of Electrical and Electronics Engineers
(IEEE), Google Scholar. A seguinte consulta foi utilizada para as buscas: (“Identity
Management”) AND (“IoT” OR “Smart Cities”) AND (“Blockchain” OR “Blockchain
based”) AND (“Survey” OR “Literature Review” OR “Review”). Dentre os trabalhos
obtidos nessa consulta, escolheu-se o mais completo. A seguir apresentaremos a revisao
bibliografica selecionada e posteriormente serao resumidos aqueles trabalhos que mais se

aproximam da solucao proposta.

3.2 Blockchain-based Identity Management System and Self-sovereign

Identity Ecosystem: A comprehensive Survey

Em seu trabalho, (AHMED et al., 2022) conduz uma revisao bibliografica com
foco nos sistemas de gestao de identidades baseados em blockchain e no ecossistema de
identidades auto-soberanas. O artigo, apresenta uma extensa revisao da literatura sobre
publicagoes académicas e sobre solugoes empresariais no que diz respeito a aplicabilidade de
solugbes de SSI baseadas em blockchain. A revisdo também fornece uma visao detalhada dos
elementos fundamentais da tecnologia blockchain e um roadmap progressivo das solugoes
de IdMS. Os trabalhos apresentados por esta revisao sao classificados de acordo com a
seguinte taxonomia: solugoes de IdMS existentes no mercado, e solugoes de IdAMS baseadas
em blockchain propostas ta literatura académica. No primeiro caso, sao apresentadas as
principais plataformas de IdMS baseadas em blockchain assim como plataformas de IdMS

nao baseadas em blockchain. Em relacao as solucoes de IdMS baseadas em blockchain
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propostas na literatura académica, sao apresentados trabalhos que subdividem-se nos
seguintes dominios: computagdo em nuvem - cloud computing, 10T, redes de sensores sem
Fio - Wireless Sensor Network (WSN) e solugoes de IdMS genéricas. Aqueles trabalhos de
IdMS inclusos no dominio da IoT possuem suas especificidades e podem abordar diferentes

escopos. Os trabalhos sao classificados ainda segundo os seguintes escopos:

Modelo de confianca;

e Preservacao de privacidade;

Gestao de Identidades;
o Autenticacao;

Controle de acesso;

A partir dos trabalhos levantados nesta revisao bibliografica, especificamente as
solugoes de IdMS, baseadas em blockchain, propostas na literatura académica sobre a
tematica IoT foi possivel encontrar aqueles trabalhos que sao similares a solucao pro-
posta nesta dissertacdo. Os trabalhos que tém como escopo a Gestao de Identidades e

Autenticagao foram os mais proximos a solugao apresentada nesta dissertacao.

3.3 Resumo dos Trabalhos Relacionados

A seguir, serao resumidos os trabalhos relacionados. Para facilitar possiveis buscas

optou-se por nao traduzir os titulos dos trabalhos.

3.3.1 A Lightweight Blockchain-Based loT Identity Management Approach

Em seu trabalho, (BOURAS et al., 2021) tem como objetivo propor uma abor-
dagem leve baseada em blockchain para a gestao de identidade voltada para Internet
das Coisas. O autor considera que a gestao de identidades de dispositivos é um requisito
fundamental para [oT. Sua motivacao reside no fato de que solugdes convencionais de
gestao de identidade adotam arquiteturas centralizadas que podem levar a problemas como
governanca centralizada e pontos unicos de falha. Além disso, também sao ponderadas

questoes de escalabilidade que sao essenciais para ambientes IoT.

O modelo de gestao de identidades apresentado pelo autor, considera os seguintes
atores existentes em ambientes de [0oT: objetos inteligentes, aplicagoes [oT e usuérios. E
também leva em consideracao os relacionamentos entre as diferentes entidades, pois as
interacoes e trocas de dados na IoT podem ocorrer entre humano-dispositivo, dispositivo-

dispositivo e dispositivo-aplicagdo. A Figura 7, ilustra a arquitetura geral da solucao
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proposta. Segundo a arquitetura, todos os atores que interagem no ecossistema da IoT,
como usuarios, dispositivos inteligentes e aplicativos, devem se registrar e autenticar na
IdM baseada em blockchain. A rede blockchain atua como a espinha dorsal do ecossistema
[0T, que é formada por um consoércio de organizacgoes predefinidas que compartilha as
mesmas necessidades industriais ou interesses comerciais e é responsavel por construir e
definir as politicas de rede e governar o ecossistema compartilhado. Para implementacao
desta arquitetura, utilizou-se o Hyperledger Fabric, onde foram escritos os contratos
inteligentes que regem os protocolos para gestao das identidades. Os protocolos consistem
em registro, autenticacao e revogacao de identidades. Para melhorar a escalabilidade e
permitir que estas operagoes sejam feitas simultaneamente, foram utilizados trés ledgers

imutdveis, um para cada protocolo.

Figura 7 — Arquitetura geral da solucao e interacoes.
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Fonte: (BOURAS et al., 2021)

Na blockchain, cada bloco contém um conjunto de transagoes de identidade emitidas
pelo protocolo de identidade. Além da descentralizacao, privacidade e seguranga oferecidas
pela tecnologia de registro distribuido, o modelo proposto foi pensado para fornecer um
protocolo simples e eficiente para atender as necessidades de todas as organizacgoes de IoT.
Em sua experimentagao, é avaliada a eficacia da divisao das principais funcionalidades de
um sistema de gestao de identidade em ledgers imutaveis separados. Para isso, envia-se
uma série de requisi¢coes de registro, autenticacao e revogacgao e avalia-se o tempo de

resposta e mede-se o nimero de transagoes por segundo.
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3.3.2 Identity Management in loT Networks Using Blockchain and Smart

Contracts

Em seu trabalho, (OMAR; BASIR, 2018) propde a utilizacao da tecnologia block-
chain para gestao de identidades voltada para Internet das Coisas [oT, visando estabelecer
uma identidade digital tinica e global que possa ser mantida ao longo do ciclo de vida dos
dispositivos de IoT. Além disso, sua solucao também aborda os mecanismos para gestao da
posse dos dispositivos (i.e, proprietarios dos dispositivos) e atualizagdes de identidade. O
autor utiliza a blockchain juntamente com criptografia de chave publica para identificagao
dos atores. A gestao de identidades é feita através de um livro-razao imutavel e contratos

inteligentes para implementacao das regras e operagoes de identidade.

Segundo o autor, em ambientes [oT existe a necessidade de garantir-se a autentica-
¢ao e autorizacao de dispositivos IoT de forma continua, mesmo quando esses dispositivos
estao conectados de forma intermitente ou temporaria. Também existem diversos tipos
de interagao tais como humano-dispositivo, dispositivo-dispositivo ou dispositivo-servigos.
Para isso é necessario que a autenticacao e autorizacao dos dispositivos seja feita de forma
bem definida por um sistema de gestao de identidades. Sua motivacao, baseia-se no fato
de que estas especificidades dificultam a aplicacao dos sistemas tradicionais de gestao de
identidades. Para que a comunicacao entre esses dispositivos seja iniciada de forma segura,
é essencial que haja um ciclo de vida bem definido para a gestao de identidade e que exista

também um mecanismo de identificagdo tnico e global.

O modelo proposto pelo autor é baseado em trés principios: identidade como um
ativo vivo (i.e., as identidades sao atribuidas no nascimento do dispositivo), identidades sao
globais e tnicas, e descentralizagdo da autoridade. Suas principais contribuicoes consistem
em: (I) propor mecanismo para gerar identificador global para dispositivos IoT, (II) modelar
o ciclo de vida de uma identidade, (IIT) definir um processo de registro de identidades de
dispositivos, (IV) prover meios para lidar com transferéncias de posse de dispositivos e
(V) prover um mecanismo para rastreabilidade do ciclo de vida de um dispositivo ate sua

origem.

Todas as operacoes sao implementadas através de dois contratos inteligentes. Um
¢é responsavel por manter o registro de entidades com autorizacao de acesso para criar
e atualizar as identidades digitais. O segundo contrato trata das fungoes de criagao de
identidade, transferéncia de identidade e verificagao de identidade. Cada identidade de
dispositivo é composta por um conjunto minimo de atributos, tais como: ntimero de série,
nome do fabricante ou outros identificadores como enderego Media Access Control (MAC)
ou Internet Protocol (IP). O processo de registro de identidades baseia-se fortemente em

criptografia de chave publica e fungoes de hash para gerar os identificadores globais.

Em resumo, o autor apresenta uma abordagem descentralizada para gestao de
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identidades voltada para IoT. Foi concebida uma identidade digital baseada em Blockchain
e uma abordagem para o gerenciamento de identidades que garante uma identidade global
e Unica para dispositivos. Além do registro e transferéncia de propriedade dos dispositivos,
sua implementacao oferece mecanismos para validagao e rastreamento das identidades.
Questoes de escalabilidade nao foram abordadas neste trabalho, mas constam como
perspectivas futuras. Também nao foram realizados experimentos para avaliar laténcia no

processamento de transacoes.

3.3.3 An Identity Management Framework for Internet of Things

Em seu trabalho, (CHEN; LIU; CHAI, 2015) apresenta um framework para Gestao
de Identidade voltada para IoT. Suas principais contribui¢oes consistem em: um modelo
informacional padrao para identidades no contexto de internet das coisas, uma arquitetura
centrada no usuario e autenticagdo multi-canal. Segundo o autor, as principais caracteris-
ticas da IoT consistem em uma grande quantidade e variedade de dispositivos inteligentes,
uma estrutura de rede distribuida e descentralizada, e uma ampla gama de aplicativos
e cenarios. Em um cenario ideal da IoT, quase tudo esta conectado a internet, e existe
extensa comunicacao e interacao entre os dispositivos inteligentes dos usuarios e os servigos

da Internet.

Devido a esta grande diversidade de dispositivos, ao amplo escopo de interagoes e
outras caracteristicas da IoT, considera-se que os modelos tradicionais de Gestao de Iden-
tidade para a Internet precisam ser estendidos e melhorados. Em seu trabalho, o conceito
de identidade se estende a dispositivos, coisas e servigos. A Figura 8, apresenta o modelo
de identidades proposto pelo autor. No modelo, cada entidade pode possuir multiplas
identidades, e cada identidade possui um identificador e um conjunto de credenciais e

atributos.

Figura 8 — Modelo de Identidade.
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Fonte: (CHEN; LIU; CHAI, 2015).
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O modelo informacional de identidades voltado para [oT, é composto por conjuntos
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de informagoes essenciais. O primeiro é o conjunto de identificadores, composto por
identificadores globais gerados pelo provedor de identidade global e identificadores locais
gerados pelo provedor de identidade local. O segundo conjunto é de credenciais, que sao
comprovacoes de identidade, acesso ou crédito emitidas pelo provedor de identidade para
uma entidade, podendo uma entidade possuir varias credenciais. Em seguida, tem-se o
conjunto de atributos, contendo propriedades que descrevem a entidade em diferentes
contextos. Por fim, o conjunto de informagoes de autorizacao registra as autorizagoes entre
provedores de identidade e provedores de servigo, ou entre diferentes provedores de servigo.

A Figura 9, apresenta a arquitetura geral da solugao proposta pelo autor.

Figura 9 — Arquitetura proposta.
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Fonte: (CHEN; LIU; CHAI, 2015).

Nesta arquitetura proposta, é necessario um provedor de identidade global. O
provedor de identidade global é responsavel por manter a identidade global, enquanto
os provedores de servigos geram identidades locais de acordo com a identidade global e
mantém a consisténcia das informacgoes com a identidade global. Cada identidade local
pode ter sua propria credencial e método de autenticacao. Por exemplo, um usuario pode
desbloquear seu smartphone usando autenticacao por impressao digital, enquanto acessa o
sistema de controle de acesso de sua empresa por meio de autenticagao por reconhecimento

facial.

3.3.4 Developing an loT Identity Management System Using Blockchain

Em (VENKATRAMAN; PARVIN, 2022), o autor propde um sistema de gerencia-

mento de identidade baseado em blockchain para o ecossistema I[oT de uma organizacao
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para democratizar o controle de acesso a dispositivos IoT, privacidade de dados e confianca.
Dentre os ativos de computagao existentes no ecossistema estao presentes dispositivos
[oT, componentes de software, usuarios e operacoes de dados. Segundo o autor revisoes
da literatura apontam que a tecnologia blockchain vem sendo explorada para abordar
problemas de seguranca e privacidade existentes nos sistemas atuais de gestao de identidade.
De acordo com o autor, a crescente integracao da [oT na vida cotidiana destaca a neces-
sidade critica de solugoes robustas de gerenciamento de identidade digital e privacidade
de dados. Sua motivacao baseia-se no fato de que os sistemas atuais de gerenciamento
de identidade digital sao insuficientes para lidar com os crescentes riscos de seguranca e
privacidade existentes na internet, e que as constantes falhas de seguranca e vazamentos
de dados evidenciam este fato. Frequentemente provedores de servigo atuam também como
provedores de identidade gerando assim redundancia dos dados e aumentando a exposicao

de usuarios a riscos de seguranca tais como coleta e uso nao autorizado de dados pessoais.

Suas principais contribuigoes, (I) propor um novo modelo para gestdao de iden-
tidades, baseado em blockchain, para [oT, que aborda privacidade de dados, e outros
problemas de seguranga associados a arquiteturas centralizadas; (II) demonstrar a aplicacao
de contratos inteligentes para habilitar transagoes auditaveis, preservadoras de privacidade
e com politicas de controle de acesso; (IIT) desenvolver um estudo de caso como prova de
conceito do modelo proposto. O estudo de caso no qual se baseia o trabalho, consiste em
uma organizacao enfrentando problemas com o sistema de gerenciamento de identidade
atualmente em uso. Ha4 uma falta de solugoes técnicas para apoiar o crescimento dos
recursos de computacao com varios dispositivos IoT conectados a infraestrutura de rede
da organizacgao. O sistema de gerenciamento de identidade atual ndao acompanha auto-
maticamente as transagoes de uso ou atualizagdo dos ativos da empresa em um ambiente
altamente seguro e federado ou em um framework de confianca distribuido. Atualmente, a
auditoria e o rastreamento dos registros de transagoes para cada recurso de computacao
ou ativo digital é feita de forma manual, o que torna fragil o processo de auditoria e
responsabilizacao e facilita o uso nao autorizado de informacgoes. Dessa forma, foi projetado
e desenvolvido um protétipo de prova de conceito utilizando uma plataforma de blockchain
federada e distribuida com contratos inteligentes para oferecer suporte ao armazenamento
altamente confiavel de dados e a autenticacao segura de recursos e operacoes de [oT dentro

do cenéario de caso de negocios.

Em seu modelo, todas as operagoes sao feitas por meio de quatro contratos inteligen-
tes que fazem a gestao das identidades de: recursos computacionais, recursos de software,
usuarios e backup de dados. Cada uma dessas categorias de recursos é composta por
atributos e os contratos inteligentes implementam as logicas de negécio do estudo de caso.
A tecnologia blockchain oferece uma solugao promissora para possibilitar o gerenciamento
de identidades digitais de forma segura, com privacidade de dados e controle de acesso

para dispositivos IoT.
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3.3.5 DAG Blockchain-based Lightweight Authentication and Authorization

Scheme for loT Devices

Em (WANG et al., 2022) o autor propoe um mecanismo leve e escalavel para
gerenciar a identidade de dispositivos [0T e controlar o acesso de dados de [oT em larga
escala com objetivo de garantir a confiabilidade da fonte dos dados e a seguranca no
compartilhamento de dados de IoT. Para isso, o autor explora a tecnologia de ledger
distribuido IOTA para realizar as fungoes de registro, atualizagdo, revogagao e recuperagao
da identidade de dispositivos IoT. O autor considera que sistemas de gestao de identidade
tradicionais baseados em infraestrutura de chaves ptblicas ja oferecem servicos de seguranca
tais como autenticacao de identidades, integridade de dados, confidencialidade e nao
repudio, e que isto satisfaz requisitos de segurancga para loT. Porém existem limitagoes
nestes sistemas tradicionais que sao evidenciadas na medida que o niimero de dispositivos
conectados cresce, dentre elas cita-se: pontos tnicos de falha, dificuldade na gestao e
instalacao de certificados de dispositivos IoT, baixa eficiéncia na emissao de certificados e

dificuldade de manter a lista de certificados raiz.

A arquitetura do sistema é apresentada na Figura 10, nela existem trés camadas.
A camada de dispositivos é composta por dispositivos IoT heterogéneos com recursos
computacionais limitados em termos de processamento e armazenamento. Tais dispositivos
coletam dados em tempo real para fornecer uma variedade de servigos. Em seu modelo
apenas dispositivos IoT portadores de identidade podem participar de uma série de
atividades de rede. A camada de dados usa a tecnologia The InterPlanetary File System
(IPFS) para armazenar dados, o IPFS consiste em um conjunto modular de padroes e
protocolos para organizar e mover dados utilizando redes Peer-to-Peer (p2p) (BENET,
2014). Os dados gerados pelo dispositivo IoT sao criptografados e enviados para o IPFS.
Os usuarios podem obter dados criptografados diretamente do IPFS. Este sistema de
armazenamento distribuido resolve o ponto tnico de falha causado por servidores de
armazenamento de dados centralizados. A camada de névoa é uma rede composta por uma
série de nos de névoa que servem como pontos de acesso para dispositivos IoT acessarem
a rede. Cada né de névoa gerencia um grupo de dispositivos IoT mais proximos a ele,
o que assume grande parte do trabalho computacional dos dispositivos [oT. Isso reduz
significativamente a carga desses dispositivos e sistemas leves, além de resolver o problema

de laténcia na transmissao de dados na rede.

3.4 Comparacao dos Trabalhos Relacionados

A Tabela 2 apresenta um quadro comparativo entre os trabalhos apresentados de
acordo com critérios que tornam um sistema de gestao de identidades adequado para o

contexto da CI. A escalabilidade é fundamental para garantir que o modelo possa lidar com
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Figura 10 — Arquitetura do sistema proposto.
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o grande nimero de dispositivos e atores presentes em uma CI. A disponibilidade é crucial
para assegurar que o sistema possa mitigar ou eliminar possiveis pontos tinicos de falha,
garantindo assim a continuidade dos servigos. Mecanismos de governanca transparentes e
bem definidos sao importantes tanto para a flexibilidade do modelo, permitindo a inclusao
de novos stakeholders e entidades envolvidas na gestao das identidades, quanto para a
seguranga e confianca do modelo. A descentralizacao, por sua vez, garante que o modelo
suporte a emissao descentralizada de identidades de dispositivos, sem depender de uma
unica entidade centralizadora. Por fim, a existéncia de uma implementacao concreta
do modelo ou a facilidade em utilizd-lo para desenvolver aplicacoes de IoT e cidades

inteligentes é essencial para sua efetiva aplicagdo em cendrios reais.

o Escalabilidade: Refere-se ao modelo abordar questoes de escalabilidades para
atender uma cidade, por exemplo: relagdo a quantidade de dispositivos/atores

identificados/transagoes efetuadas.

o Disponibilidade: Refere-se ao modelo ser capaz de mitigar ou eliminar pontos

tnicos de falha.
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e Governancga: Diz respeito a flexibilidade do modelo para permitir a inclusao de novos

stakeholders ou entidades que gerenciam as identidades.

e Descentralizagdo: Refere-se ao modelo suportar a emissao descentralizada de
identidades de dispositivos, nao havendo apenas uma tnica entidade centralizadora

no controle das identidades.

o Implementag&o (CI): Diz respeito a existéncia de implementagao concreta do modelo,

ou a facilidade em utilizar o modelo para desenvolver aplicagoes de IoT e CI.

e Voltado para CI: Diz respeito ao modelo ter sido especificado considerando as

necessidades de cidades inteligentes.

Tabela 2 — Comparacao de trabalhos relacionados

‘ Trabalho ‘ Escal. ‘ Dispon. ‘ Gov. ‘ Descen. ‘ Impl. CI
(BOURAS et al., 2021) Sim Sim Sim Sim Sim Nao
(OMAR; BASIR, 2018) Parcial Sim Sim Semi Parcial Nao
(CHEN; LIU; CHAL 2015) | Sim Sim Nao Sim Nio Nio
(VENKATRAMAN; PARVIN, | Parcial Sim Sim Nao Sim Nao
2022)

(WANG et al., 2022) Sim Sim Sim Sim Sim Nao

3.4.1 Discussao dos Trabalhos Relacionados

A escalabilidade de um modelo de gestao de identidades é fundamental quando se
leva em conta a aplicagdo no contexto das Cls, onde existem uma serie de outros atores
além dos dispositivos I[oT. O modelo apresentado por (BOURAS et al., 2021) utiliza a
plataforma de blockchain Hyperledger Fabric e implementa contratos inteligentes para
reger as operagoes de registro, autenticagao e revogacao de identidades. Para atender a
um numero maior de requisi¢oes de forma simultanea, e consequentemente aumentar a
escalabilidade do modelo em termos de transacgoes efetuadas o autor utiliza trés ledgers
distintos, um para cada operagao da gestao de identidades. Em (OMAR; BASIR, 2018) foi
proposto um modelo de gestao de identidades baseado blockchain que prevé um mecanismo
para identificacao tnica e global de dispositivos, um modelo de ciclo de vida de identidades,
e 0s processos para registro, transferéncia de posse e rastreabilidade do ciclo de vida de
um dispositivo. O autor ndo aborda diretamente questoes de escalabilidade do modelo
nem apresenta avaliagoes relativa a quantidade de operacoes suportadas. Apesar disso ele
propde um mecanismo de identificacao tnica e global para dispositivos baseado em hashs
de um conjunto minimo de atributos que identificam unicamente o dispositivo. Dessa forma
o autor atende parcialmente o quesito de escalabilidade quando considera o mecanismo
para identificacdo global de uma quantidade grande de dispositivos. Em (CHEN; LIU;

CHALI, 2015) foi proposto um modelo informacional padrao para identidades voltadas
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para IoT, uma arquitetura de gestao de identidades centrada no usuédrio e mecanismos de
autenticagao entre os participantes de ambientes [oT. A arquitetura de Gerenciamento de
Identidade centrada no usuario possibilita que o usuario tenha acesso a diferentes servigos
de IoT por meio de diferentes métodos de autenticacao sem precisar manter multiplas
identidades. Em sua implementacao o autor utiliza um provedor de identidades global
aliado a diversos provedores de identidade locais que eventualmente sincronizam com o
provedor global. Este mecanismo de provedores locais permite com que o autor suporte um
maior numero de dispositivos [oT identificados por seu modelo. Em (VENKATRAMAN;
PARVIN, 2022) foi apresentado um modelo de gestao de identidades que atende um caso
de uso especifico em uma empresa privada. O modelo lida de forma satisfatoria com os
diversos dispositivos existentes no contexto de aplicagdo apresentado. Apesar disso, o autor
destaca que a escalabilidade do modelo proposto ainda precisa ser avaliada para operagoes
de larga escala, e que atualmente o modelo é limitado, em termos de quantidade de
transagoes efetuadas, pela taxa de transferéncia da rede blockchain utilizada. Em (WANG
et al., 2022) o autor propdoe um mecanismo leve e escaldvel para gerenciar a identidade
de dispositivos [oT e controlar o acesso de dados de IoT em larga escala com objetivo
de garantir a confiabilidade da fonte dos dados e a seguranga no compartilhamento de
dados de ToT. Seu modelo de gestao de identidades é escalavel e adequado para lidar
com cenarios puramente de [oT, que possuem grande quantidade de dispositivos [oT

heterogéneos. Apesar disso, nao estao previstos outros atores existentes em CI.

Todos os trabalhos relacionados atendem ao critério da disponibilidade, que refere-
se a capacidade de eliminar pontos tunicos de falha. O uso da tecnologia blockchain para
concepcao de sistemas de gestao de identidades é capaz de prover esta caracteristica,
assim como outras caracteristicas tais como transparéncia dos registros e operagoes
efetuadas. A governanca também é uma caracteristica que pode ser herdada em muitos
casos através da utilizagao de blockchain. Em sua maioria os trabalhos também oferecem
meios transparentes para a gestao das identidades que sao feitas por meio de contratos
inteligentes, onde mantém-se de forma imutavel os registros das operacoes. Considerou-se
que em (CHEN; LIU; CHAI, 2015) este critério nao foi satisfeito por conta do modelo
nao possuir implementacao concreta e se tratar apenas de uma proposta de modelo
informacional para gestdo de identidade. Em (VENKATRAMAN; PARVIN, 2022), apesar
de ser uma solucao para um cendario especifico de uma empresa, considera-se que o critério
foi atendido uma vez que o modelo foi capaz de mitigar os problemas relacionados ao

acesso a dispositivos e a falta de auditoria.

Em sua maioria, os trabalhos relacionados também atendem ao critério da des-
centralizacdo uma vez que utilizam a tecnologia blockchain. A tecnologia blockchain é
capaz de descentralizar a gestao das identidades, eliminando assim os riscos de existir
apenas uma organizacao no controle de todas as informacoes e também os eventuais
intermediarios. Em (OMAR; BASIR, 2018), o proprio autor classifica seu modelo de
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gestao de identidades como semi-descentralizado. Apesar disso, ndo existem no texto outras
referéncias ou justificativas para esta classificacdo. Por isso este trabalho foi classificado
como semi-descentralizado conforme apresentado pelo autor. Em (VENKATRAMAN;
PARVIN, 2022) considerou-se que o autor nao atende aos critérios da descentraliza¢ao uma
vez que sua solucao é dedicada ao ambiente de uma empresa e portanto todo o controle de

emissao das identidades esta sob apenas uma organizacao.

Em sua maioria os trabalhos também apresentam implementacao concreta do
modelo, atendendo assim ao critério estabelecido. Como excecao, temos (CHEN; LIU;
CHAI, 2015), que apresenta apenas um modelo informacional bem definido para gestao
das identidades porém nao o implementa. Em (OMAR; BASIR, 2018) o autor apresenta
seu modelo e implementa os contratos inteligentes que regem a gestao de identidade,
porém nao foram apresentados casos de uso ou aplicagoes reais do modelo para desenvolver

aplicagoes de IoT e CI.

A comparacao dos trabalhos relacionados com a solugao proposta nesta dissertacao

sera apresentada ao final do préximo capitulo.
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4 Solucao Proposta

Neste capitulo, serd apresentada a solucao proposta, que consiste em um modelo de
gestao de identidades baseado em blockchain e voltado para CI. Além disso, sera discutida
a implementagao dos componentes de software que compoem a solugao e também sua
integracao com a plataforma InterSCity. Ao fim, serad feita uma comparagao desta solugao

em relacao aos critérios abordados no capitulo de trabalhos relacionados.

4.1 Modelo de Gestao de ldentidades

Um modelo de gestao de identidades voltado para cidades inteligentes deve ser capaz
de atender as necessidades deste ambiente. Para discutir estas necessidades retomaremos
o cenario de um oOnibus inteligente que possui dois dispositivos IoT instalados, um para
coletar e transmitir as coordenadas geograficas do 6nibus, e outro para transmitir imagens
em tempo real do interior do veiculo a partir de uma camera de seguranca. A partir dos
dados coletados por estes dispositivos seriam implementados servigos para processamento
dos dados e extragao de informagoes que seriam utilizadas por gestores para melhor gerir os
recursos da cidade. Poderiam ainda ser desenvolvidas aplicagoes para a cidade, por exemplo:
uma aplicagdo de mobilidade urbana que informa as rotas e calcula o tempo de chegada
nos Onibus nas estagoes para o conforto dos cidadaos. Naturalmente neste cenario os
dispositivos [0T, servicos e aplicagoes fariam parte de diferentes entidades administrativas
do poder publico que possuem atribuigdes diferentes e objetivos diferentes. Por exemplo,
enquanto um dispositivo que transmite as coordenadas de um 6nibus inteligente ¢ mantido
pela secretaria de transporte, as cameras de seguranca sao mantidas pela secretaria de

seguranca publica.

Neste ecossistema complexo de uma CI um modelo de gestdao de identidades ideal
deve ser capaz de identificar unicamente as entidades administrativas, assim como disposi-
tivos IoT, servigos e aplicagoes que podem estar associados as entidades administrativas.
Neste cenario a descentralizacao do modelo é fundamental, uma vez que a centralizacao
poderia causar pontos unicos de falha capazes de comprometer os servigos de seguranca
de toda a cidade. Como os servigos da cidade envolvem dados sensiveis e sao mantidos
com dinheiro ptblico é imperativo que um modelo de gestao de identidades aplicado a este
cendrio seja completamente transparente e auditavel. Resguardar os recursos da cidade
por meio da identificacdo, autorizacao e responsabilizacao dos atores que realizam acoes

dentro do ecossistema da cidade é fundamental para garantir um ambiente seguro.

A solugao proposta nesta dissertacao consiste em um modelo de gestao descentrali-

zado de identidades voltado para CI. No modelo, considera-se obrigatorio a identificacao
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de todos os atores que interagem no complexo ecossistema de uma CI com intuito de
permitir o desenvolvimento de servigos de seguranca de forma descentralizada, democratica,
transparente e auditavel. Também considera-se que a gestao e controle da cidade como um
todo é feita de forma colaborativa por Entidades Administrativas do poder publico que,
apesar de terem o mesmo objetivo final de contribuir com a cidade, possuem atribuigoes e
responsabilidades independentes. Também é necessario oferecer mecanismos transparentes

para gestao das identidades ao longo do ciclo de vida dos atores identificados.

No modelo proposto as Entidades Administrativas atuam de forma independente
e atuam como emissoras de identidades digitais para identificar quaisquer outros atores
existentes, sejam eles dispositivos [oT, sensores, atuadores, componentes de software,
funcionarios publicos, etc. A seguir sao apresentados os atores que foram considerados no

modelo proposto.

 Entidades Administrativas do Poder Publico: estas entidades incluem 6rgaos
governamentais e administrativos responsaveis pela gestao e operacao da cidade, tais
como prefeituras, sub-prefeituras, secretarias e etc. Elas precisam de acesso seguro e
controlado as informacoes e aos sistemas da cidade para tomar decisoes e gerenciar

os recursos da cidade de forma eficientemente.

« Dispositivos IoT: estes dispositivos estao distribuidos por toda a cidade, coletando
e transmitindo dados em tempo real. Eles podem incluir sensores de transito, me-
didores de energia, cAmeras de seguranca, viaturas, entre outros. A identificacao e
autenticacao segura desses dispositivos sao cruciais para garantir a integridade e a
confiabilidade dos dados.

« Componentes de Software: softwares que processam e analisam os dados coletados
pelos dispositivos IoT. Estes podem incluir sistemas de gerenciamento de trafego,
plataformas de andlise de dados urbanos, aplicativos de servigos publicos, dentre
outros. A autenticagdo desses componentes garante que apenas softwares autorizados

possam acessar e manipular os dados sensiveis da cidade.

o Outros Atores: este grupo pode incluir empresas privadas, fornecedores de servicos,
funcionarios publicos e dentre outros stakeholders que interagem com a infraestrutura
da cidade inteligente. A gestao de identidades para esses atores é fundamental para
assegurar que apenas individuos e organizacoes autorizadas possam acessar o0s

sistemas e dados relevantes.

Para implementacao do modelo, utilizou-se uma blockchain permissionada na qual
foram exploradas suas caracteristicas como descentralizagao da informacao, disponibili-
dade, privacidade, integridade, imutabilidade e auditabilidade para criar um repositorio

confidvel de identidades digitais. As identidades dos atores sao gerenciadas por Entidades
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Administrativas através de operagoes que foram implementadas através de contratos in-
teligentes. A adogao de uma blockchain privada para implementagao da solucao oferece
uma série de vantagens especificas para o contexto de [oT e CI. Em uma blockchain
privada, o controle de acesso é restrito a participantes autorizados, proporcionando maior
seguranca e privacidade dos dados sensiveis, como informagoes pessoais dos cidadaos e
credenciais dos dispositivos conectados. Esse modelo ¢ ideal para cidades inteligentes, onde
a protecao dos dados é essencial devido a grande quantidade de informagoes criticas que
sao geradas e compartilhadas continuamente. Além disso, uma blockchain privada permite
um maior controle sobre as regras de governanca, possibilitando que as autoridades locais
ou as organizagoes responsaveis definam as politicas de validacao e consenso. Outro fator
importante ¢ a capacidade de conformidade com regulamentagoes locais e internacionais
sobre privacidade e protecao de dados. A blockchain privada oferece flexibilidade para
implementar contratos intelige que garantam a conformidade com leis como a Lei Geral de
Protecao de Dados no Brasil ou o Regulamento Geral de Protecao de Dados na Europa,

enquanto ainda se beneficia da imutabilidade e auditabilidade fornecidas pela tecnologia

blockchain.

4.2 Contratos Inteligentes: Registro, Autenticacao e Revogacao de

|dentidades

Para concepgao do modelo de gestao de identidades baseado em blockchain foram
implementados trés contratos inteligentes que concentram todas as operacoes existentes
no modelo proposto, sendo um contrato para as operagoes relacionadas a emissao de
identidades, um para as operagoes de revogacao de identidades e o ultimo para o registro
das autenticacoes efetuadas. O contrato de emissao de identidades permite com que a
Entidade Administrativa possa registrar sua propria identidade em sua fase de inicializacao
e posteriormente emitir identidades para quaisquer outros atores que ficam registradas
na blockchain. O contrato de revogacao de identidades permite com que a Entidade
Administrativa registre na blockchain aquelas identidades que foram revogadas e a partir
daquele momento deixam de ser validas. Este é caso por exemplo de um dispositivo loT
que chega ao fim de sua vida ttil e precisa ter sua identidade revogada. O contrato
de autenticagao pode ser utilizado pelos atores para registrar na blockchain que uma
autenticacao ocorreu em algum determinado contexto de aplicacao. Por exemplo, este é o
caso em que um servigo precisa autenticar um dispositivo IoT antes de receber os dados
transmitidos pelo dispositivo. Apds o servigo autenticar o dispositivo [oT o servigo pode
executar o contrato de autenticagdo para registrar na blockchain que essa operacao foi feita.
O historico das transacoes enviadas a blockchain por meio dos contratos inteligentes é
imutavel, de forma a oferecer rastreabilidade das operacoes executadas. A implementagao

de contratos inteligentes também torna a légica do modelo de gestao de identidades
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transparente e democratica para as Entidades Administrativas que fazem parte do modelo.
O cédigo implementado é publico para os participantes e ele ndo pode sofrer alteragoes
sem que as Entidades Administrativas participantes aprovem as alteracoes. Ao aplicar
estes contratos no cenario descrito, podemos ter multiplas Entidades Administrativas
coexistindo de forma independente e emitindo as identidades de forma descentralizada.
Nao existe uma entidade em total controle do modelo, todas as Entidades Administrativas
tem igual capacidade de emissao e revogacao de identidades e os participantes podem

registrar as autenticacoes realizadas.

A Figura 11 apresenta o diagrama de classes do contrato inteligente que rege o
registro de identidades na blockchain. A classe Identity apresenta o modelo de dados que
compoes as identidades, enquanto a classe IdentityContract implementa os métodos
do contrato inteligente. O modelo de identidades proposto é composto principalmente
por um identificador tnico (id), por um controlador (controlledBy) ou em outras
palavras a Entidade Administrativa emissora daquela identidade, por uma chave ptublica
(publicKeyJwt), e por uma lista de atributos dinamicamente atribuidos no momento do
registro (subjectInfo), que servem para identificar o sujeito daquela identidade (e.g., nome,
fabricante, numero de série, etc). Os campos (issuedAt), (validTo) e (status) servem
respectivamente para registrar a data de emissao, validade e estado atual da identidade. O
processo de autenticacao/validagao de identidades é inteiramente realizado por meio de
assinaturas digitais que utilizam o par de chaves criptograficas do portador da identidade.
Como apenas a componente piblica da chave é salva em blockchain, a componente privada
deve ser armazenada em seguranca pelo portador da identidade e mantida em segredo. Os
métodos CreateECIdentity e CreateRSAlIdentity sao utilizados para emitir as novas
identidades, os métodos Readldentity e IdentityExists sao utilizados respectivamente
para consultar identidades pelo identificador e para verificar a existéncia da identidade
pelo identificador, por fim os métodos GetAllldentities e GetldentitiesByController
recuperam respectivamente todas a identidades registradas e todas as identidades de um

dado controlador.

Para geracao das chaves criptograficas, adotou-se a criptografia de curva eliptica,
ou Elliptic-curve cryptography (ECC) (P-256, P-384, P-521), pois este padrao garante o
mesmo nivel de seguranga que as do tipo Rivest-Shamir-Adleman (RSA), porém utilizando
tamanhos de chave menores (MEKTOUBI et al., 2016). Esta escolha foi feita devido a tipica
restricao de recursos em dispositivos [oT. O armazenamento das chaves é feito segundo
o formato JSON Web Key (JWK) (JONES, 2015). No modelo proposto, pressupde-se
que apenas dispositivos IoT capazes de realizar requisicoes HTTP ! e gerar assinaturas
digitais conseguem utilizar as identidades propostas. Alternativamente, pode-se empregar

o modelo utilizando gateways para gerenciar os dispositivos e realizar tais operacoes em

L https://developer.mozilla.org/pt-BR/docs/Web/HT TP
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Figura 11 — Diagrama de classe do modelo de identidade e do seu contrato inteligente.

Identity
- context: string IdentityContract
- id: string + InitLedger(ctx: Context): void
- controlledBy: string + CreateECIdentity(ctx: Context, args: String...): Identity
- publicKeyJwk: Map<string, string> + CreateRSAldentity(ctx: Context, args: String...): Identity
- subjectinfo: Map<string, string> P + Readldentity(ctx: Context, id: String): Identity
- issuedAt: string + |dentityExists(ctx: Context, id: String): bool
- validTo: string + GetAllldentities(ctx: Context): string
- status: string + GetldentitiesByController(ctx: Context, controller: string): string

+ getContext(): string

+ getld(): string

+ getControlledBy(): string

+ getPublicKeyJwi(): Map<string, string>
+ getSubjectinfo(): Map<string, string>

+ getlssuedAt(): string

+ getValidTo(): string

+ getStatus(): string

Fonte: autoria prépria.

funcao deles.

O modelo estabelece uma hierarquia onde as Entidades Administrativas registram
suas proprias identidades e, em seguida, podem gerar identidades para dispositivos [oT
e outros atores. Adotaremos o termo identidade Raiz para se referir as identidades das
Entidades Administrativas, que tém o poder de emitir novas identidades do tipo Folha.
O termo identidade Folha sera utilizado para se referir as identidades dos demais atores.
Cada identidade folha esta necessariamente associada a apenas uma identidade Raiz. Dessa
forma, cada identidade traz consigo o identificador de seu controlador, o que torna as
identidades rastreaveis e verificaveis a todo momento. Esta estrutura hierarquica assegura
que todas as identidades sejam criadas e gerenciadas de forma controlada, promovendo
uma gestao de identidades mais segura, transparente e eficiente em uma cidade inteligente.
Como as componentes publicas das identidades sao armazenadas na blockchain, dois atores
quaisquer que queiram se comunicar podem utilizar as chaves criptograficas para garantir
a procedéncia dos dados e garantir que de fato estao se comunicando com um com o outro.
Por exemplo, ao transmitir uma mensagem sensivel um ator pode criptografar a mensagem
com sua chave privada e em seguida criptografar novamente com a chave publica do
receptor. Dessa forma o receptor pode receber mensagens de forma segura sendo garantido
que a mensagem de fato era para ele e que foi de fato enviada pelo transmissor. Por meio
desse modelo, torna-se conveniente desenvolver aplicagoes seguras no contexto de uma

cidade inteligente.

Também foram implementados outros dois contratos inteligentes, um para registrar
as revogacoes de identidade, e outro para gerenciar as autenticagoes que sao efetuadas no
contexto das aplicagOes usuarias do nosso modelo. A revogagao é uma operacao fundamen-

tal para concluir o ciclo de vida de uma identidade, enquanto o registro das operagoes de
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autenticacao tem a finalidade de auditoria em relacao as autenticagoes feitas. As Figuras 12
e 13 apresentam o diagrama de classe dos contratos de revogacao de identidades e registro
de autenticacoes e suas estruturas de dados. De forma similar ao contrato de identidades,
a classe AuthenticationRegistry apresenta o modelo de dados que compoe o registro
de autenticacao que é formado por um identificador tinico (id), pelo identificador de quem
realizou a autenticacdo (autheticatedBy), pelo identificador de quem foi autenticado
(subject Authenticated) e pela data a autenticagdo (autheticatedAt). A data de au-
tenticacao é definida pelo préprio contrato inteligente como forma de evitar imprecisoes
relacionadas a dessincronizagao de relégios. A classe AuthenticationRegistryContract
implementa os métodos do contrato inteligente, sendo o método authenticateSubject
responsavel por inserir o registro de autenticacao na blockchain. Como parametros para
autenticacao é necessario que o autenticador prove sua identidade por meio de uma as-
sinatura digital que é validada pelo contrato inteligente antes do registro ser inserido.
Essa regra de negocio garante que é de fato a Entidade Administrativa correta é quem
esta inserindo os registros. A classe RevokedIdentity apresenta o modelo de dados que
compoOe um registro de revogacao de identidade no qual estao presentes o identificador da
Entidade Administrativa que revoga a identidade (revokedBy) e o identificador da identi-
dade revogada (subjectIdentifier). A classe RevokedIdentityContract implementa os
métodos do contrato inteligente, nela esta presente o método RevokeIdentity que recebe
como parametro o identificador da identidade a ser revogada e uma assinatura digital
que supostamente é do controlador daquela identidade. O proprio contrato inteligente
foi implementado para obter o controlador da identidade alvo diretamente da blockchain
e validar contra a assinatura apresentada. Caso a assinatura esteja correta (i.e., seja do

controlador da identidade) a revogagao daquela identidade é registrada na blockchain.

Figura 12 — Diagrama de classe do registro de autenticagoes e seu contrato inteligente.

AuthenticationRegistry
- context: string AuthenticationRegistryContract
- id: string
- authenticatedBy: string

+ InitLedger(ctx: Context): void

X [Enmmmmmmmmm ey + authenticateSubject(String authenticatedBy,
- subjectAuthenticated: string String subjectAuthenticated,
- authenticatedAt: string String serializedSignature,
String authenticatedAt,
+ getters() String authUUID): AuthenticationRegistry

- setters()

Fonte: autoria prépria.

Figura 13 — Diagrama de classe do registro de revogagoes e seu contrato inteligente.

Revokedldentity RevokedldentityContract

- context: string

- revokedBy: string + InitLedger(ctx: Context): void

e RETE SThE (Grmmmemmm ey + Revokeldentity(String subjectldentifier, String controllerSignature): Revokedldentity

+ getters() + isRevoked(String: identifier): boolean

- setters()

Fonte: autoria proépria.
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Por meio desses trés contratos inteligentes, foram implementadas as seguintes regras

de negocio que regem o modelo de gestao de identidades:

4.3

Toda Entidade Administrativa possui uma identidade do tipo raiz, que pode ser

utilizada para emissao de novas identidades folha;

Para incluir uma nova identidade, a Entidade Administrativa precisa informar qual
o endereco de sua identidade (i.e., seu identificador) e uma assinatura digital como
forma de autenticagdo. Apds a validagao dessa assinatura pelo contrato inteligente,

a nova identidade pode ser inserida na rede;

As revogacoes de identidade sdo feitas pelas Entidades Administrativas, mediante
apresentacdo de sua assinatura digital, de forma que apenas o controlador da identi-
dade tem autorizacao para revoga-la. Essa verificagao é feita por meio do contrato

inteligente.

Qualquer participante da rede pode autenticar outro participante e essa operacao
deve ser registrada na rede. Para isso, um participante deve possuir uma assinatura
digital da contraparte que deseja autenticar. O contrato inteligente valida a assinatura
apresentada e caso seja valida fica registrado na rede que um participante concluiu a

operacao de autenticacao em relagao a outro participante.

Relacionamentos Entre os Atores

As Entidades Administrativas desempenham um papel central em nosso modelo

gerenciando as identidades dos demais atores presentes em uma CI. Os dispositivos [0oT,

aplicagoes e quaisquer outros atores possuem uma relagdo de dependéncia com a Entidade

Administrativa, uma vez que sua existéncia no modelo proposto esta condicionada a uma

dessas entidades. Dessa forma, podemos descrever os relacionamentos entre as entidades e

demais atores em funcgao de acoes que podem ser desempenhadas no contexto de uma CI:

1.
2.
3.

4.

4.3.1

Instalacao de dispositivos de IoT;
Deployment de aplicacoes de CI;
Coleta e envio de dados por dispositivos de IoT;

Manutencao e remocao de dispositivos de 1oT;

Instalacao de Dispositivos de loT

No modelo proposto, cabe as Entidades Administrativa instalarem os dispositivos

[oT na cidade. Este processo ¢ ilustrado na Figura 14 que apresenta um diagrama de
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sequéncia abordando o processo de (1) geragao das chaves criptograficas, (2) instalagao das
chaves no dispositivo e (3) registro da identidade do dispositivo na blockchain. Conforme ja
comentado, toda identidade possui uma Entidade Administrativa como sua controladora,
a Unica excecao ¢é a propria identidade da Entidade Administrativa que aponta para si
mesma como sua controladora. No modelo proposto as chaves criptograficas devem ser
geradas e instaladas no dispositivo de forma offiine para diminuir o risco de vazamento
das chaves durante transmissao. Apenas a componente publica é registrada na blockchain

e associada a identidade do dispositivo.

Figura 14 — Diagrama de sequéncia da instalacao de novo dispositivo.
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Fonte: autoria prépria.

4.3.2 Deployment de Aplicacdes de Cl

Servigos e aplicagoes de CI estao previstas no modelo proposto e também sao atores
passiveis de identificacao. Ao atribuir identidades para componentes de software torna-se
possivel desenvolver mecanismos de seguranca capazes de levar em conta os dispositivos
[0T e demais atores. Podemos tomar como exemplo uma aplicagdo de mobilidade urbana
que recebe dados transmitidos por um dispositivo IoT portador de uma identidade. Neste
caso torna-se possivel desenvolver mecanismos para autenticacao mutua entre aplicagao e

dispositivo usando as identidades do modelo proposto.

4.3.3 Coleta e Envio de Dados por Dispositivos de loT

Dispositivos e gateways IoT existentes em uma cidade inteligente sao responsaveis
pela coleta e transmissao de dados que sao utilizados pela gestao da cidade durante

o processo de tomada de decisoes estratégicas. No modelo proposto ao identificar os
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dispositivos podemos implementar os mecanismos necessarios para garantir a procedéncia
dos dados coletados e assim tomar decisdes em cima de dados corretos, transmitidos por
dispositivos autenticados. A Figura 15 ilustra o processo no qual um dispositivo ToT (1)
se autentica com uma aplicacdo e entdo a aplica¢ao (2) valida sua identidade diretamente
na blockchain e apds validagao (3) registra na blockchain que a operacao de autenticagao
ocorreu, apés isso o dispositivo pode (4) efetuar suas medigoes e (5) transmitir os dados

coletados.

Figura 15 — Diagrama de sequéncia da coleta e envio de dados por dispositivos de IoT.
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Fonte: autoria prépria.

4.3.4 Manutencao e Remocao de Dispositivos de loT

Todo dispositivo [oT possui um ciclo de vida definido, apds ser instalado eventu-
almente ele pode ser avariado, ou chegar a fim de sua vida 1til pode diversos motivos.
A revogacao das identidades impede que a elas sejam usadas em autenticagoes apods a
revogagao. A Figura 16 aborda o processo na qual a Entidade Administrativa (1) remove
fisicamente o dispositivo IoT e entdo (2) revoga a identidade na blockchain, a partir deste
momento a identidade passa a fazer parte da lista de revogagoes que pode ser consultada

a qualquer momento pelos demais atores.

4.4 Implementacao do Modelo de Gestao de ldentidades

Apos a especificagdo o modelo foi implementado através de componentes de software
e dos contratos inteligentes de autenticacao, revogacao e registro de autenticagoes. Além

disso, o modelo foi integrado a plataforma IntersCity para o desenvolvimento de servicos de
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Figura 16 — Diagrama de sequéncia da remocao de dispositivos de IoT.
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Fonte: autoria prépria.

seguranca, inexistentes até entao, voltados para a coleta, distribuicao dos dados de IoT para
a plataforma. A escolha do Hyperledger Fabric para a implementacao da solugdo proposta
deve-se principalmente a sua flexibilidade e robustez em suportar contratos inteligentes.
O Hyperledger Fabric oferece uma arquitetura modular que permite a customizacgao de
diversos componentes, como o consenso e a gestao de identidades, o que facilita a adaptacao
do sistema as necessidades especificas do gerenciamento de identidades no contexto de
blockchain. Além disso, a sua capacidade de suportar contratos inteligentes programados
em linguagens como Java, Go e Node.js, garante um ambiente propicio para a criagao
de logicas de negbcio complexas e personalizadas. A capacidade de criar canais privados
para transacoes confidenciais também foram fatores determinantes para a escolha dessa
tecnologia, considerando que a seguranca e a confidencialidade sdo aspectos criticos no

gerenciamento de identidades em ambientes distribuidos tais como ambientes de IoT e CI.

O InterSCity é um projeto colaborativo de pesquisa que abrange nove instituicoes
nacionais e parceiros internacionais. A plataforma InterSCity (ESPOSTE et al., 2017) foi
criada para dar suporte ao desenvolvimento de projetos e aplicacoes de IoT, Big Data e
Computacao em Nuvem. A plataforma modela a CI como sendo composta por recursos
da cidade (e.g., um énibus inteligente, seméforo inteligente, viaturas, ou qualquer outro
recurso fisico). Cada recurso pode conter diversas capacidades que representam um modelo
de dados que o recurso pode disponibilizar. Por exemplo, um 6nibus inteligente é um
exemplo de recurso da cidade, que pode possuir varias capacidades, tais como: temperatura
dentro do 6nibus, intensidade de ruido no interior, coordenada geograficas, etc. Tais dados

sdo tipicamente coletados através dispositivos [0T, e sao publicados na plataforma para
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posterior consulta por parte de aplica¢oes. Todos os dados inseridos na plataforma estao
associados a um recurso e a uma capacidade. Uma vez que algum dispositivo efetue essas
leituras de sensoriamento e registre os dados na plataforma, as aplicagoes de cidades
inteligentes podem consumir os dados através dos microsservigos do InterSCity filtrando

os dados em termos de recursos e capacidades.

Desenvolveu-se novos microsservigos que se integram ao InterSCity e oferecem
mecanismos para autenticar os dispositivos [oT que se conectam na plataforma, assim
como garantir controle sobre quais tipos de dados cada dispositivo tem direito de publicar
na plataforma. A Figura 17 ilustra a arquitetura da plataforma InterSCity com a adi¢ao
dos novos componentes de software que utilizam nosso modelo proposto para prover
autenticacao e controle de admissibilidade sobre os dispositivos de IoT. Os componentes
de software desenvolvidos utilizam a blockchain para gerir as identidades propostas no
modelo, e foram integrados a plataforma InterSCity. Tais componentes sao destacados na
imagem na cor roxa, ou purpura, e sao denominados: Entity Manager, IoT Cataloguer,

Secure Resource Adaptor e a blockchain.

A seguir serao apresentados os microsservigos ja existentes na plataforma InterSCity
e posteriormente serdao apresentados os novos componentes desenvolvidos que fazem uso do
modelo proposto. O componente Resource Adaptor é responsavel por receber os dados
de sensoriamento provenientes de dispositivos ou gateways IoT, e persisti-los nas bases de
dados da plataforma. O componente Resource Catalog é o responsavel pelo registro de
recursos da cidade e de suas respectivas capacidades. O componente Data Collector é
utilizado por aplicagdes para consumo dos dados inseridos por dispositivos. Os demais
componentes lidam com visualizacdo de dados e envio de comandos de atuagao. Através
desses componentes, a plataforma facilita o desenvolvimento de aplicacoes de CI, de
forma que multiplos dispositivos podem ser implantados na cidade para coleta de dados, e
aplicagoes podem consumir estes dados. Por exemplo, uma aplicacao de mobilidade urbana
pode consultar a plataforma para obter o valor da temperatura, localizagao ou qualquer

outra capacidade daquele recurso especifico (i.e., 6nibus inteligente).

N

A plataforma InterSCity nao contava com mecanismos de autenticacao e controle
de acesso, de forma que uma instancia do InterSCity nao conseguia diferenciar produtores
de dados ou impedir que algum dispositivo se passe por outro. Utilizando o modelo
proposto para gerenciamento de identidades baseado em blockchain, desenvolveu-se uma
infraestrutura de seguranca para garantir mecanismos de autenticagao e controle de acesso
na escrita de dados. Para isto, desenvolveu-se trés componentes de software denominados

Entity Manager, Secure Resource Adaptor e¢ IoT Cataloguer.
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Figura 17 — Arquitetura geral da plataforma InterSCity, incluindo os novos componentes
desenvolvidos.
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4.4.1 Entity Manager

Para implementar o modelo proposto, que utiliza a tecnologia de blockchain para
gestao descentralizada de identidades, foi desenvolvido um componente de software chamado
Entity Manager. Este componente representa as Entidades Administrativas do modelo,
sendo capaz de enviar transagoes a blockchain para executar os contratos inteligentes
responsaveis pela emissao e revogacao de identidades dos demais atores (i.e., dispositivos

[oT, componentes de software, etc).

Este componente foi desenvolvido com o objetivo de abstrair as complexidades
existentes na rede blockchain e na execugao de contratos inteligentes. Portanto, seu principal
objetivo é facilitar a emissao, recuperacao e revogacao de identidades. Tais funcionalidades
oferecidas por este componente sdo disponibilizadas através de uma interface API REST 2.
Todas as identidades emitidas por uma Entidade Administrativa, através do componente
de software Entity Manager, apontam para o emissor da identidade. Dessa forma, todas
as identidades registradas na rede blockchain podem ser verificadas e rastreadas para

determinar a Entidade Administrativa emissora da identidade.

Em sua primeira inicializagdo o componente Entity Manager gera seu proprio
par de chaves para registrar sua propria identidade raiz na blockchain, a partir deste

momento ele pode emitir novas identidades folha. Como a rede blockchain é mantida

2 https://www.redhat.com/pt-br /topics/api/what-is-a-rest-api
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por um consorcio de entidades administrativas, cabe aos administradores da rede conce-
der as permissao de escrita na blockchain ao componente Entity Manager. Assim, cada
organizagao participante da rede (i.e., Entidades Administrativas do poder piblico) pos-
sui uma instancia do Entity Manager, para emitir e revogar identidades para diversos
contextos de aplicagdo. Em outras palavras, o componente Entity Manager representa
as Entidades Administrativas e é capaz de executar os métodos implementados pelos
contratos inteligentes. De forma colaborativa, os gestores de uma cidade podem utilizar
muitas instancias desse componente para implementar cenarios do tipo: uma secretaria de
transporte emitindo identidades para seus onibus, enquanto uma secretaria de seguranca

publica emite identidades para suas cameras de segurancga.

Como cada identidade deve estar associada a um par de chaves criptogréficas,
convencionou-se que as chaves utilizadas por um dispositivo IoT devem ser geradas
localmente no dispositivo, evitando a transmissao de chaves privadas pela Internet. Uma
vez que o dispositivo tem seu par de chaves gerado, cabe ao administrador do Entity
Manager registrar a identidade do dispositivo na blockchain associando a respectiva chave
publica. Cada portador de identidade, ou administrador dos dispositivos, deve manter as
chaves privada em segredo enquanto as componentes publicas sdo registradas na blockchain.
Através das chaves criptograficas é possivel utilizar as identidades digitais para identificacao,
autenticagdo mutua e garantir a procedéncia/integridade de dados. A Figura 18 ilustra
o processo de geracao de uma identidade pelo administrador do EntityManager, apés a
geragao/instalagao das chaves do dispositivo o administrador por executar a operagao de
(1) registro da identidade, apés isso o proprio EntityManager utiliza sua chave privada
para (2) gerar uma prova de sua identidade que entdao é (3) transmitida para contrato
inteligente, que valida a identidade da entidade administrativa e registra a nova identidade

folha para o ator.

Figura 18 — Processo de registro de novas Identidades.
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Fonte: autoria prépria.
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4.42 loT Cataloguer

Para compreender melhor sobre o componente de software IoT Cataloguer deve-
mos retomar alguns conceitos sobre a plataforma InterSCity. A Plataforma InterSCity
facilita o desenvolvimento de aplicagoes de cidades inteligentes modelando a cidade em
termos de recursos e capacidades. Na plataforma néo existe o conceito do dispositivo [oT
que de fato é o ator que coleta os dados e transmite para a plataforma, existem apenas
recursos (e.g., 6nibus inteligente) e capacidades (e.g., localizagdo). Nao existe qualquer
diferenciacao sobre as requisi¢oes de insercao de dados, em relacao a qual dispositivo esta
enviando os dados para quais recursos. Dessa forma qualquer dispositivo poderia se passar

por outro apenas informando na requisi¢ao o identificador do recurso.

O componente IoT Cataloguer ¢é o responsavel por estender o modelo de dados
da plataforma InterSCity para considerar a existéncia dos dispositivos loT que possuem
identidade e considerar que os dispositivos identificados atuam em funcdo de um recurso
da cidade. Através dessa extensdo, torna-se possivel criar identidades para os dispositivos
e atribuir permissoes de acesso para garantir que apenas os dispositivos com autorizacao
para aquele recurso e para aquelas capacidades podem inserir os dados de tal forma.
Dessa forma, nao é mais possivel inserir dados na plataforma sem uma identidade para o

dispositivo/gateway ToT sem autorizagao.

Isso é feito através de uma base de dados relacional que mapeia os enderegos de
identidade dispositivos existentes e seus controladores, qual o recurso da cidade aquele
dispositivo representa e quais as capacidades que o dispositivo estd autorizado a inserir
dados. A Figura 19 apresenta o diagrama entidade relacionamento que modela o controle de
admissibilidade implementado pelo IoT Cataloguer. Este componente possui integragao
com o Entity Manager de forma que as inclusoes de autorizagoes sao feitas a partir Entity
Manager. Foram implementadas regras que garantem que apenas a Entidade Administrativa
controladora da identidade do dispositivo é capaz de conceder as autorizacao. Antes do
registro de autorizacdes o Entity Manager utiliza sua identidade para se autenticar com
o IoT Cataloguer, que valida a identidade através de consultas a blockchain. O IoT
Cataloguer permite que duas identidades sejam associadas em funcao de um mesmo
recurso desde que sejam identidades emitidas por Entidades Administrativas diferentes.
Este é o cendrio onde um mesmo recurso da cidade (e.g., énibus inteligente) possui
dois dispositivos IoT provenientes de duas Entidades Administrativas que atuam em
colaboracao, por exemplo: uma secretaria de transporte instala um dispositivo transmissor
de coordenadas e a secretaria de seguranca instala cameras de seguranca. Nesse caso, os
dois dispositivos conseguiriam compartilhar um mesmo recurso, porém nao as mesmas
capacidades. Além disso, também implementou-se uma restricdo que impede que uma
mesmo dispositivo portador de identidade seja relacionado a mais de um recurso, de forma

a garantir que o dispositivo tem finalidade tinica para aquele recurso especifico naquelas
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capacidades especificas.

Figura 19 — Diagrama entidade relacionamento entre: dispositivos IoT, recursos, capacida-
des e autorizagoes.

Resource_Has_Capability Capability
FK| resourceUUID varchar(255) NOT NULL po—PK| name varchar(255) NOT NULL
FK | capability_name varchar(255) NOT NULL

Resource
PK‘ resourceUUID varchar(255) NOT NULL

Authorization
loTDevice FK| iot_device_identifier varchar(255) NOT NULL
PK| identifier varchar(255) NOTNULL  —e<FK| resource_has capability_resourceUUID varchar(255) NOT NULL

controller varchar(255) NOT NULL FK| resource_has_capability_name varchar(255) NOT NULL

createdAt Datetime

Fonte: autoria proépria.

4.4.3 Secure Resource Adaptor

O Secure Resource Adaptor é um extensdao de um componente ja existente no
InterSCity. O component que foi estendido é chamado de Resource Adaptor, ele é o
microsservico da plataforma InterSCity responsavel pela inclusao dos dados na plataforma.
Para insercao de dados, é necessério enviar uma requisicdo para o Resource Adaptor
especificando qual o recurso, qual a capacidade e o valor do dado. Por exemplo, um 6nibus
inteligente é um recurso representado na plataforma e a sua localizacdo é uma de suas
capacidades. Conforme ja citado nao ha nenhum controle sobre que dispositivos podem
inserir dados ou quais capacidades cada dispositivo estd autorizado a publicar dados. Um
dispositivo malicioso poderia se passar por outro simplesmente alterando o identificador
do recurso na requisicao de insercao de dados. Este controle é adicionado pelo Secure
Resource Adaptor, que possui as mesmas atribuicoes do Resource Adaptor porém exige
a autenticacao do dispositivo antes de permitir requisi¢oes de insercao de dados. Além
disso, o Secure Resource Adaptor é capaz de consultar o IoTCataloguer para recuperar
as permissoes dos dispositivos autenticados. Dessa forma, a plataforma através do Secure
Resource Adaptor nao estd aberta para recepcao indiscriminada de dados, apenas os dis-
positivo portadores de identidades e com permissoes atribuidas no IoTCataloguer podem
inserir dados na plataforma. As operagoes de autenticacao sdo custosas pois envolvem
consultas a blockchain. Para mitigar esse custo adotou-se o uso de tokens JSON Web
Token (JWT) 3 como resultado das autenticagdes. Ao receber a mensagem de autenticacio
do dispositivo com uma prova de identidade, o Secure Resource Adaptor consulta a
blockchain para validar a identidade do dispositivo e entao consulta o IoTCataloguer
para recuperar as permissoes (i.e., qual recurso e capacidades o dispositivo estd autorizado
a acessar). Em posse dessas informagdes um token JWT é devolvido como resultado da
autenticacao. Este token deve ser mantido em segredo e nele estdo contidas as permissoes

do dispositivo. A Figura 20 ilustra o modelo de dados que compde o token, nele estao

3 https://datatracker.ietf.org/doc/html/rfc7519
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presentes o identificador da identidade do dispositivo na blockchain (sub), assinatura que
comprova que o token foi emitido pelo SecureResourceAdaptor, as permissoes de acesso
do dispositivo (permissions) que é composta pelo Universal Unique Identifier (UUID)

do recurso e pela lista de capacidades permitidas, e a data de validade do token (exp).

Figura 20 — Estrutura do token recuperado pelo dispositivo como resultado da autentica-

¢ao.
1~
2 "sub": "dispositivo:iot:onibus-inteligente”,
3 "sig": "eylralWQiOiJzc3A6ZG ... bkumexZ®&VIBkIHyU3BUNAZO36ZA",
4-  “permissions": {
5 "resourcelUID": "dfde8f{0-d224-4aab-83e3-a8386ccb7eaf",
6~ "capabilities": [
7 "localizacao",
8 "imagens-camera"
9 .
1@ »
11 "admin": s
12 "exp": 1720313423
13

Fonte: autoria proépria.

A insercao de dados por meio do Secure Resource Adaptor requer o token e
a partir do token sao extraidos as permissoes e entao o dado apenas é inserido caso
as permissoes sejam adequadas. O token possui validade parametrizavel que pode ser
configurado para durar o tempo que for necessario de acordo com o contexto de aplicagao.
Dessa forma, a autenticacdo nao precisa ocorrer de forma tao frequente e assim pode-se

economizar recursos computacionais.

A Figura 21 apresenta o diagrama de sequéncia que descreve o fluxo sequéncial que
ilustra todo o processo desde a geracao de chaves criptograficas até a insercao de dados na
plataforma InterSCity. Inicialmente o administrador (1) gera e (2) instala o par de chaves
do dispositivo, e entao (3) requisita ao Entity Manager a emissdo da identidade que é (4)
registrada na blockchain por meio do contrato inteligente. Apds isso sao (5,6) concedidas
as autorizagoes do dispositivo e a partir desse ponto o dispositivo pode se (7) autenticar
com o Secure Resource Adaptor que obtém a identidade (8) para a (9) validagao. Apds
a validagdo da identidade, o Secure Resource Adaptor (10) requisita ao IoTCataloguer
as permissoes da identidade associada ao dispositivo que sao (1) codificadas no token.
Apos obtencao do token o dispositivo consegue inserir os dados na plataforma InterSCity

por meio do Secure Resource Adaptor.

4.5 Comparacao com Trabalhos Relacionados

Apébs a especificacao do modelo de gestao de identidade, escrita dos contratos

inteligentes, implementacao dos componentes de software e da integragao com a plataforma
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Figura 21 — Diagrama de sequéncia correspondente ao processo de registro de dispositivos,
autenticacao e envio de dados a plataforma InterSCity.
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Fonte: autoria prépria.

InterSCity, retoma-se a discussao a cerca dos trabalhos relacionados com a inclusao da
solucgao proposta. A Tabela 3 retoma o quadro comparativo do capitulo anterior com a

adicao da solugao proposta.

Tabela 3 — Comparacao de Trabalhos Relacionados

Trabalho Escal. Dispon. | Gov. Descen. | Impl. CI

(BOURAS et al., 2021) Sim Sim Sim Sim Sim Nao
(OMAR; BASIR, 2018) Parcial | Sim Sim Semi Parcial | Nao
(CHEN; LIU; CHAI 2015) | Sim Sim Nao Sim Nao Nao
(VENKATRAMAN; PAR- | Parcial | Sim Sim Nao Sim Nao
VIN, 2022)

(WANG et al., 2022) Sim Sim Sim Sim Sim Nao
Solugdo Proposta Sim Sim Sim Sim Sim Sim

O modelo proposta nesta dissertacao satisfaz os critérios utilizados para comparagao
dos trabalhos relacionados. Em relagao a escalabilidade, a solu¢ao proposta utiliza trés
ledgers separados para as operagoes de emissao de identidades, revogacao de identidades e
registro de autenticacoes. Esta estratégia permite que as operacoes sejam feitas de forma
independente em [edgers distintos. Isto permite que um fluxo alto de transagoes de um tipo
interfira no tempo de resposta dos outros tipos transagoes e também permite a execucgao
em paralelo das operagdes. Além disso, mostrou-se que é possivel utilizar tokens de validade
configuravel para diluir a quantidade de operagoes de autenticagoes que precisem ser feitas
por um mesmo dispositivo, o que contribui para o aumento do niimero de dispositivos

capazes de usar o modelo de forma simultanea. Os critérios de disponibilidade e governanca
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também sao satisfeitos através do uso da tecnologia blockchain. Como a blockchain é uma
rede distribuida nao existe apenas um ponto central a partir do qual sao efetuadas as
operagoes, de forma que problemas de pontos tinicos de falha sao mitigados. Para garantir
uma governanga transparente, aproveitou-se a blockchain permissionada Hyperledger Fabric.
No modelo proposto as Entidades Administrativas precisam consentir com os contratos
inteligentes estabelecidos e contribuir com a manutencao da rede, além disso o ingresso
de novas entidades esta sujeito a aprovagao das demais. A descentralizagdo também é
um critério atendido, uma vez que todas as Entidades Administrativas tem as mesmas
atribuicoes e capacidades de gestao de identidades de forma independente uma das outras.
Nao ¢é possivel uma Entidade revogar identidade emitida por outra Entidade, assim como
nao ¢é possivel negar a procedéncia das identidades emitidas. Em relacdo a implementacao
do modelo, foi possivel demonstrar a flexibilidade e aplicabilidade do modelo de gestao
de identidades proposto a partir da integracao com uma plataforma de CI ja existente.
A plataforma InterSCity ndo possuia nenhuma forma de autenticacao e controle sobre
os dados que eram inclusos nela. Foi possivel desenvolver tais funcionalidades utilizando
nosso modelo de forma estender a plataforma sem precisar fazer qualquer alteragao no

cédigo fonte da plataforma.

De maneira geral a solugao proposta se destaca das demais por oferecer um modelo
de gestao de identidades flexivel e voltado para o contexto de CI, incluindo todos os
eventuais atores existentes em uma cidade com excecao do cidadao. Assim como a solucao
proposta nesta dissertagao, outros dois trabalhos também satisfazem todos os critérios.
Em (BOURAS et al., 2021) é apresentado um modelo de gestao de identidades similar
ao proposto, apesar disso a solucao proposta se destaca por se capaz de incluir mais
atores além dos dispositivos [oT e aplicagoes IoT. A flexibilidade do modelo proposto
para identificar quaisquer atores da cidade foi demonstrada através da integragao com
a plataforma InterSCity. O modelo proposto também se destaca em relagdo ao processo
de autenticagdo, pois em (BOURAS et al., 2021) o processo a autenticagao deve ocorrer
toda vez que uma entidade interage com outras entidades, enquanto no modelo proposto
foram utilizados tokens JW'T para permitir que a autenticagdo ocorra apenas uma vez e
tenha duragao parametrizavel. Em (WANG et al., 2022) também estao satisfeitos todos os
requisitos, a solugao proposta se destaca pois tem como foco identificar atores existentes
em uma CI e oferecer mecanismos para difundir a seguranca através de identidades digitais,
enquanto (WANG et al., 2022) aborda uma solugao para resolver problemas puramente
de IoT relacionadas ao grande volume de dispositivos conectados, e suas limitagoes
em termos de recursos computacionais, e da grande quantidade de dados coletados.
Em (CHEN; LIU; CHAI, 2015) foi proposto um modelo informacional e protocolos para a
gestao de identidades. A solugao proposta se destaca pois além disso também faz uma

implementagdo do modelo e integracdo com uma plataforma de CI ja existente. Em
relacio a (VENKATRAMAN; PARVIN, 2022) a solugdo proposta de diferencia pois
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aborda o contexto de uma CI composta por diversas Entidades Administrativas que de
forma colaborativa podem participar do processo de gestao das identidades dos atores
da cidade, enquanto em (VENKATRAMAN; PARVIN, 2022) o trabalho é limitado a
gestao de identidades de dispositivos de uma tnica organizagao. Em relagao ao trabalho
apresentado por (OMAR; BASIR, 2018), a solugao proposta destaca-se pois o proprio
autor classifica seu modelo como semi-descentralizado e nao apresenta consideragoes a

certa da escalabilidade do modelo proposto.
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5 Avaliacao Experimental

Neste capitulo serd conduzida uma avaliacao experimental que possui o objetivo
de avaliar os impactos da adogao do modelo proposto. Para isso, utilizou-se cenarios
de testes que simulam aplicagdes desenvolvidas no contexto de Cidades Inteligentes que
utilizam a plataforma InterSCity para publicacdo de dados. Ao todo foram realizados
trés experimentos distintos mas que utilizam a mesma abordagem para a avaliagdo. Cada
cenario de testes foi reproduzido duas vezes, a primeira utilizando da solu¢do proposta
que inclui os canais seguros de comunicagao com mecanismos de autenticacao, controle
de acesso e confidencialidade (i.e., Transport Layer Security (TLS)), e a segunda com
as comunicagoes sendo feitas diretamente com a plataforma InterSCity sem quaisquer

mecanismos de seguranca.

5.1 Ambiente de Execucao

Todos os experimentos foram executados através de trés servidores, uma méaquina
virtual e uma estacao de trabalho. Os experimentos sao executados através clientes virtuais
que fazem requisicoes periddicas. Os dois primeiros experimentos utilizam clientes simulados
através de uma ferramenta de testes chamada k6. O terceiro experimento simula os clientes
através de uma aplicagdo Java que foi implementada especialmente para o experimento. A
simulacao de clientes em duas formas foi feita devido as facilidades de cada forma para a
coleta das métricas. As configuracoes de cada servidor e suas atribui¢oes no contexto do
experimento serao apresentados a seguir. O ambiente de execugao é representado a partir

do diagrama de deployment presente na Figura 22.

O primeiro servidor, com processador E5-2430 v2 @ 2.50GHz e 64 Gigabyte (GDb)
de meméria Random Access Memory (RAM), foi utilizado exclusivamente para para
rodar os componentes de software que compoe a solu¢ao proposta: Entity Manager, IoT
Cataloguer, Secure Resource Adaptor e a rede blockchain. O segundo servidor, que
possui o mesmo processador do anterior porém com 32 Gb de RAM, foi utilizado de forma
dedicada para executar a ferramenta de testes k6. A maquina virtual uvbuntu 22.04, de 8
Gb de RAM foi dedicada exclusivamente para rodar a plataforma InterSCity composta por
seus microsservigos, esta maquina virtual roda em um terceiro servidor de configuracao
semelhante os anteriores. Por fim uma estacao de trabalho E5-2640 v3 @ 2.60GHz 2.60
GHz com 16 Gb de RAM foi utilizada para hospedar os clientes de teste implementados

na linguagem Java.

1 https://k6.i0/docs/
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Figura 22 — Diagrama de deployment que ilustra o ambiente de execugao.
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Fonte: autoria prépria.

5.2 Laténcia nas Operacoes de Autenticacao

Neste experimento considera-se um cenario de aplicagao hipotético no contexto
de CI, neste cenério a administracao de uma Cidade Inteligente dispoe de 150 veiculos
para distribuicao de cargas no qual em cada veiculo esta instalado um dispositivo 0T ou
gateway capaz de transmitir periodicamente as coordenadas do veiculo para a plataforma
InterSCity. Estes dados sao consumidos diretamente da plataforma pela central de logistica
que dispoe de um dashboard que mostra em tempo real as localiza¢oes dos veiculos e os
destinos de cada um. Com esse servico é possivel coletar métricas relativas ao tempo de
entrega, calcular as melhores rotas e analisar a efetividade das operagoes logisticas de

entrega.

No primeiro experimento, tentou-se reproduzir este cenario descrito utilizando a
solucao proposta no qual os dispositivos que coletam e publicam o dado sdo identificados
com identidades emitidas pela entidade administrativa (e.g., secretaria de planejamento)
e precisam se autenticar com o Secure Resource Adaptor antes de publicar os dados
de forma segura na plataforma InterSCity. O objetivo do experimento é avaliar o tempo
de laténcia para as operagoes de autenticagao de dispositivos com o Secure Resource
Adaptor.Para isso, utilizou-se a ferramenta k6 para simular 150 clientes enviando as requi-
sicoes de autenticacao periodicamente. Configurou-se a ferramenta para que o experimento
durasse aproximadamente 10 minutos, com o nimero maximo de clientes configurado em

150. Durante os primeiros dois minutos, o nimero de clientes aumenta gradualmente de 0
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até atingir 150 onde se estabiliza por 5 minutos. Por fim, nos tltimos dois minutos o niimero
de clientes diminui até retornar a 0. A frequéncia de envio de requisi¢oes de autenticacao
foi definida como uma requisicao a cada um segundo. Esta frequéncia foi escolhida de forma
a estressar a solugao proposta uma vez que o token obtido na autenticacao tem validade
configuravel e em cendrios reais teria validade muito superior a um segundo. Durante
a execucao do experimento, foram coletados os valores da laténcia das requisi¢oes de
autenticacao executadas pelos clientes virtuais. Para a representacao grafica dos resultados,

utilizou-se a linguagem Python e a biblioteca Pandas.

5.2.1 Resultados Obtidos

A tabela 8 apresenta as estatisticas basicas do valor da laténcia das operagoes de
autenticacao. Ao todo foram executadas 10564 requisi¢coes ao longo de aproximadamente
10 minutos, o que totaliza em média 19 transacoes por segundo. A figura 23 apresenta o

grafico dos valores de laténcia e laténcia acumulada ao longo do tempo.

Tabela 4 — Média, mediana, moda e percentis da laténcia das requisi¢oes de autenticagao
de dispositivo com a plataforma InterSCity

Estatistica Valor (ms)
Numero de requisi¢oes 10564
Média 4998
Desvio padrao 1774
Min 513
25% 3846
50% (Mediana) 5665
5% 6129
Max 8430

No primeiro experimento, tentou-se reproduzir o cenario no qual diversos dispo-
sitivos [oT pertencente as entidades administrativas da cidade executam operacoes de
autenticacao com o Secure Resource Adaptor com o objetivo avaliar o tempo de laténcia
para as operagoes de autenticacao de dispositivos com o Secure Resource Adaptor. Ao
observar os resultados, verifica-se que ao longo de 10 minutos foram executadas 10564
requisicoes de autenticacao, totalizando aproximadamente 19 transac¢oes por segundo. O
padrao observado na figura 23 mostra que a laténcia aumenta conforme o nimero de
usuarios também aumenta, e que ao reduzir a carga de usuarios a laténcia volta a diminuir.
Este comportamento é o esperado, e indica que a aplicagdo consegue retornar ao estado
inicial. A média do tempo para efetuar uma autenticagao ficou em aproximadamente 5
segundos, esta operacgao é custosa, uma vez que a autenticacao ¢ feita através do par de
chaves criptograficas e o resultado desta autenticacao é armazenada na blockchain por meio

de uma transagao. Apesar deste valor ser relativamente alto isso nao é um impeditivo para
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Figura 23 — Laténcia (ms) e nimero de clientes virtuais ao longo do tempo, para as
operagoes de autenticacado. Fonte: Autoria prépria.
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Fonte: autoria proépria.

uso da solucao proposta. Uma cidade inteligente ndo possui recursos infinitos, e portanto,
nao haverao dispositivos ilimitados se autenticando, além disso, a autenticacao utiliza um
modelo baseado em tokens que possuem validade configuravel, sendo possivel distribuir a
quantidade de dispositivos se autenticando ao longo do tempo. Considerando os resultados
obtidos, com taxa de 19 transagoes de autenticagao por segundo, em um dia é possivel
realizar 1.641.600 operagoes de autenticacao, ou 68.400 autenticagdes por hora. Com estes
valores é possivel atender dispositivos provenientes de diferentes tipos de aplicagdes que
possuem diferentes necessidades. Por um lado existem dispositivos que atuam em operagoes
criticas e necessitam se autenticar com mais frequéncia, mas também existem aqueles que
nao necessitam se autenticar com frequéncia. Ao aumentar a validade do token, pode-se
diluir a quantidade de dispositivos se autenticando no mesmo momento, e isto pode ser
aproveitado para compensar os dispositivos que autenticam-se com mais frequéncia. Ao

configurar a validade do token torna-se possivel atender diversos dispositivos no contexto
de IoT e CI.

5.3 Laténcia na Insercao de Dados na Plataforma InterSCity

Seguindo o mesmo contexto do exemplo anterior, neste experimento reproduziu-se
o cenarios os onde 150 dispositivos transmitem suas coordenadas periodicamente para a
plataforma InterSCity. O objetivo deste experimento é avaliar a laténcia das operagoes
de insercao de dados a plataforma InterSCity através da comparacao entre a insercao
dos dados utilizando o modelo proposto que inclui os canais seguros de comunicagao
com mecanismos de autenticacao, controle de acesso e confidencialidade (i.e., TLS) e a

insercao de dados diretamente na plataforma InterSCity, onde nao existem mecanismos
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de seguranca. Para isso, utilizou-se a ferramenta k6, para simular 150 clientes enviando
requisi¢oes de insercao de dados na plataforma InterSCity. Configurou-se a ferramenta
para que o experimento durasse aproximadamente 10 minutos com o niimero maximo de
clientes configurado para 150. Durante os primeiros dois minutos, o nimero de clientes
aumenta gradualmente de 0 até atingir 150 onde se estabiliza por 5 minutos. Por fim,
nos ultimos dois minutos o nimero de clientes diminui até retornar a 0. A frequéncia de
envio de requisi¢oes foi definida como 1 requisicdo a cada 10 segundos. Na primeira etapa,
aplica-se o modelo de gestao de identidades proposto para que clientes virtuais possuidores
de identidades insiram dados de forma segura na plataforma InterSCity, através do Secure
Resource Adaptor. Na segunda etapa, os dados foram inseridos diretamente na plataforma
utilizando o componente Resource Adaptor, ja existente na plataforma InterSCity e sem
quaisquer mecanismos de seguranca. Durante a execucao do experimento, foram coletados
os valores da laténcia das requisi¢oes de insercao de dados feitas pelos clientes virtuais.
Para a representacao grafica dos resultados, utilizou-se a linguagem Python e a biblioteca

Pandas.

5.3.1 Resultados Obtidos

A Tabela 5 e tabela 6, apresentam respectivamente as estatisticas bésicas relativas
a laténcia das requisi¢oes de insercao de dados submetidas diretamente a plataforma
InterSCity, e as requisi¢oes submetidas utilizando o modelo proposto juntamente com
0 Secure Resource Adaptor. Como as métricas foram coletadas de clientes virtuais
que executam em paralelo, houveram muitos valores registrados com o mesmo horario,
impossibilitando uma plotagem direta dos graficos. Para tratar esta situacao, agrupou-se
as leituras registradas no mesmo horéario e tomou-se como valor a média dos valores

agrupados.

Tabela 5 — Dado inserido dire- Tabela 6 — Dado inserido via Secure Re-

tamente source Adaptor
Estatistica Valor (ms) Estatistica Valor (ms)
Contagem 533 Contagem 520
Média 23 Média 473
Desvio padrao 43 Desvio padrao 591
Min 9 Min 14
25% 13 25% 24
50% (Mediana) 14 50% (Mediana) 258
75% 19 75% 783
Max 818 Max 6167

A Figura 24 apresenta os graficos que representam, respectivamente, a média da

laténcia das requisi¢coes ao longo do tempo e a quantidade de clientes ao longo do tempo,
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enviando as requisi¢oes diretamente para a plataforma InterSCity sem o estabelecimento

de canais seguros de comunicacao.

Figura 24 — Laténcia (ms) e nimero de clientes ao longo do tempo, inserindo os dados
diretamente no InterSCity.
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Fonte: autoria prépria.

A Figura 25 apresenta os graficos que representam, respectivamente, a média da
laténcia das requisi¢oes ao longo do tempo e a quantidade de clientes ao longo do tempo
ao se enviar as requisi¢oes através do Secure Resource Adaptor, com os mecanismos de

autenticacao, controle de acesso e estabelecendo canais seguros de comunicagao.

Figura 25 — Laténcia (ms) e nimero de clientes ao longo do tempo, utilizando o modelo

proposto.
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Fonte: autoria prépria.

Os resultados obtidos mostram que a laténcia das requisi¢coes de insercao de

dados sao menores quando inserimos os dados diretamente na plataforma. Isto ocorre
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pois a plataforma nao possui funcionalidades de autenticacao e controle de acesso, estas
funcionalidades foram introduzidas ao integrar o modelo proposto com a plataforma
InterSCity. Estas funcionalidades a mais justificam o aumento da laténcia ao inserir
os dados utilizando o modelo proposto. O aumento é aparentemente alto, passando
de 23 milissegundos para 473 milissegundos ao adotar. Apesar disso, esta variagao na
realidade tende a ser menor pois a plataforma InterSCity possui mecanismos nativos
para balanceamento de carga e o componente Secure Resource Adaptor da solucao
proposta foi integrada como um servigo a parte, ndo fazendo uso desses mecanismos
nativos. Portanto a tendéncia é que esse valor seja menor. Além disso, em cenarios reais,
a frequéncia de atualizacdo dos dados é definida de acordo com o dominio de aplicacio
e assim nem todas as aplicagbes precisam ter frequéncias altas para a atualizacdo dos
dados. Dessa forma, nossa solugao consegue atender as diversas aplicagoes que produzem
dados. Neste experimento, considerou-se apenas uma instancia da plataforma InterSCity e
apenas uma instancia do Secure Resource Adaptor, em cendrios reais pode-se aumentar
sob demanda a quantidade de instancias dos microsservicos da plataforma e também do
Secure Resource Adaptor, aumentando-se assim a escalabilidade do modelo proposto

em relacao a capacidade de recepcao de dados provenientes de dispositivos [oT.

5.4 Consumo de Memoéria e Processamento por Clientes

Neste ultimo experimento, considerou-se outro cenario que leva em conta apenas
um dispositivo IoT e tem como objetivo avaliar o custo computacional em termos de
consumo de memoria e processamento para um dispositivo da cidade que utilize a solucao
proposta. Podemos tomar como exemplo o diapositivo [oT ou gateway presentes nos
veiculos de entrega do exemplo citado anteriormente. Como o modelo proposto adiciona
funcionalidades de seguranca é necessario entender os custos da adocao da solucao. Para
isso, foi desenvolvida uma aplicacdo Java que simula um cliente/dispositivo que envia
periodicamente suas coordenadas para a plataforma InterSCity. A aplicacao foi programada
para enviar requisi¢oes de inser¢ao de dados a plataforma InterSCity com um intervalo de
100 milissegundos entre cada requisicao. Utilizou-se a ferramenta Your Kit para coleta das

métricas de desempenho de aplicagoes Java.

O experimento teve uma duragao total de aproximadamente 10 minutos, durante
os quais a aplicagao simuladora do dispositivo enviou dados de forma continua para
a plataforma. O experimento foi dividido em duas fases distintas. A primeira com o
uso da solucao proposta através dos canais seguros de comunicacao que incluem os
mecanismos de autenticagao, controle de acesso e confidencialidade (i.e.,TLS), e o segundo
comunicando diretamente com a plataforma InterSCity sem quaisquer mecanismos de
seguranca. Durante a execucao do experimento, foram coletados dados sobre o consumo de

memoria e processamento da aplicacao. Apds a conclusao do experimento, as estatisticas
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basicas dos dados coletados foram calculadas, e os valores de consumo de memoria e
processamento foram plotados em graficos para facilitar a visualizacao e analise comparativa
entre as duas fases do experimento. Para a representacao grafica dos resultados, utilizou-se

a linguagem Python e a biblioteca Pandas.

5.4.1 Resultados Obtidos

Os resultados obtidos deste experimento sao apresentados na tabela 7 e tabela 8,
que mostram respectivamente as estatisticas basicas do consumo de meméria RAM para
um dispositivo [oT. As tabelas 9 e tabela 10, apresentam as estatisticas basicas do consumo
de processamento, em termos de percentual do total disponivel, para um dispositivo virtual.
A partir dos dados coletados, observa-se que ha um custo adicional para um eventual
dispositivo [oT em adotar-se o modelo proposto para inserc¢ao de dados de forma segura
na plataforma InterSCity. Este custo adicional pode ser percebido tanto em relagao ao

uso de meméria RAM quando em uso de processamento.

Tabela 8 — Consumo de memoéria RAM
utilizando o modelo proposto

Tabela 7 — Consumo de memoria RAM
nao utilizando o modelo

Estatistica Valor (Mb)

Estatistica Valor (Mb)

N© de Medigoes 743 N© de Medigoes 751
Média 29,94 Média 77,41
Desvio padrao 22,85 Desvio padrao 42,04
Min 3,48 Min 7,47
25% 11,48 25% 40,39
50% (Mediana) 23,96 50% (Mediana) 77,02
75% 41,96 75% 114,49
Max 83,96 Max 153,86

Tabela 9 — Consumo de processamento

nao utilizando o modelo

Estatistica Valor (%)

Tabela 10 — Consumo de processamento
utilizando o modelo pro-

posto

Estatistica Valor (%)

N© de Medigoes 743
. § N© de Medigoes 718
Média 0., L 1
. . Média 0,52
Desvio padrao 0.11 . -
. Desvio padrao 0,23
Min 0,00 .
Min 0,02
25% 0,02
50% (Mediana) 0.07 25% 0,37
50% (Mediana) 0,46
75% 0,19 5% 0,65
0 )
Max 0,66

Max 2,05
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A figura 26 exibe um gréafico com os valores do uso de processamento ao longo do
tempo, em percentual da capacidade total do sistema (i.e., 100%), por parte da simulacao
de dispositivo ao utilizar-se o modelo proposto e ao nao utilizar o modelo. A figura 27
exibe os valores do uso de memoéria RAM ao longo do tempo, em Megabyte (Mb), por
parte da simulagao de dispositivo ao utilizar-se o modelo proposto e ao nao utilizar o

modelo.

Figura 26 — Consumo de processamento ao longo do tempo ao utilizar e ao nao utilizar o
modelo proposto.

Uso de CPU ao longo do tempo ao néo utilizar o modelo proposto Uso de CPU ao longo do tempo ao utilizar o modelo proposto
T
2:009 — yso de cPU 2:001 — yso de cPU
175 175
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0.00 0.00 T T T T T T T T
0 100 200 300 400 500 600 700 [} 100 200 300 400 500 600 700

a) Tempo decorrido (segundos) b) Tempo decorrido (segundos)

Fonte: autoria prépria.

Figura 27 — Consumo de meméria ao longo do tempo ao utilizar e ao nao utilizar o modelo

proposto.
Uso de Meméria ao longo do tempo ao néo utilizar o modelo proposto  Uso de Memoéria ao longo do tempo ao utilizar o modelo proposto
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Fonte: autoria prépria.

Conforme observado nos resultados, existe um custo adicional de meméria e de
processamento para o dispositivo ao utilizar a solug¢ao proposta. Percentualmente a variagao
dos valores é alta, mas em termos absolutos a adi¢ao de custo é baixa. A média de consumo

de memoria em Mb passa de aproximadamente 30 para 77, enquanto o processamento
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passa de 0,1% da capacidade total para 0,52%. Existe uma troca, onde perde-se um pouco
de desempenho para garantir a seguranca. A partir do grafico, percebe-se que o uso de
memoéria por parte da aplicagdo nao apresenta vazamentos de memoria, de forma que os
objetos alocados sdo liberados corretamente pelo Garbage Collector ? (i.e., o gerenciador de
memoria do Java) quando deixam de ser utilizados. Este custo computacional adicionado
ao dispositivo é baixo em valores absolutos e pode ainda ser reduzido em cenarios reais
a partir da utilizacao de gateways IoT de forma que varios dispositivos compartilhem o
mesmo gateway para publicagdo dos dados. Dessa forma o aumento no custo computacional
é aplicado apenas a um gateway que atua em fungao dos dispositivos IoT (e.g., uma

ambulancia equipada com um gateway e trés sensores).

5.5 Discussao

Neste capitulo foram executados trés experimentos com o objetivo de avaliar a
solugdo proposta para fazer uma andlise acerca do custo computacional e aplicabilidade da
solugado em ambientes de cidades inteligentes. O primeiro experimento avaliou a laténcia
das operagoes de autenticacao de dispositivos utilizando o modelo proposto. O segundo
experimento avaliou a laténcia da insercao de dados na plataforma InterSCity utilizando o
modelo proposto para garantir a procedéncia dos dados. E o terceiro experimento avaliou
o custo de memoria e processamento para um dispositivo portador de identidade que
transmite dados periodicamente a plataforma InterSCity. De maneira geral, os resultados
dos trés experimentos mostram que existe um custo em termos de uso de processamento e
memoria ao adicionar uma camada de seguranca baseada no modelo proposto. Este custo
era esperado, uma vez que ao adotar o modelo sao feitas mais operagoes para garantir
a seguranca. A partir dos cenarios hipotéticos considerados, mostra-se que a solucao é
aplicavel ao contexto de CI, que nao possui recursos infinitos e geralmente conta com
dinheiro publico. Por exemplo, o niimero de transacoes de autenticagoes por segundo
atingido durante o experimento mostra que é possivel atender um grande nimero de
dispositivos presentes em uma cidade, e que em cenarios de aplicagao reais este niimero
tende a ser maior. Ao definir uma validade para o token aumentamos ainda mais a
quantidade de dispositivos que podem se autenticar ao longo do tempo, além disso também
torna-se possivel economizar recursos da cidade ao diminuir a quantidade de operagoes

executadas.

2 https://www.oracle.com/webfolder /technetwork /tutorials/obe/java/gc01/index.html
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6 Conclusao

Conforme os objetivos especificados inicialmente, neste trabalho foi proposto um
modelo para gestao descentralizada de identidades voltado para IoT e CI utilizando a
tecnologia blockchain. Inicialmente especificou-se o modelo de gestao de identidades e entao
implementou-se o modelo por meio de contratos inteligentes que executam na blockchain
Hyperledger Fabric. Também foram desenvolvidos os componentes de software para facilitar
a utilizacdo do modelo (i.e.,Entity Manager) e dos componentes de software para integra-
¢ao do modelo com a plataforma InterSCity no intuito de adicionar funcionalidades de
autenticagao, e controle de acesso para dispositivos IoT, assim como estabelecimento de ca-
nais seguros de comunicagao. Tais funcionalidades de seguranca nao existiam anteriormente
no InterSCity, o que impedia seu uso em cenarios de aplicacao reais. Apos o desenvolvi-
mento da solucao proposta foi possivel integrar o modelo desenvolvido para garantir que
apenas os dispositivos corretos sejam capazes de se autenticar a plataforma para insercao
de dados de IoT e também garante-se um controle de acesso para os dispositivos baseado
nos recursos e capacidades da plataforma InterSCity. Isto é feito por meio dos componentes
de software implementados (i.e.,IoTCataloguer e Secure Resource Adaptor). O uso de
blockchain para armazenar as identidades dos atores de uma CI favorece a criagdo de um
ambiente compartilhado entre entidades administrativas, que sao capazes de gerir de forma
independente as identidades dos demais atores. O fato de serem usados contratos inteligen-
tes para gerir identidades, faz com que o comportamento da solugao seja ptublico, de forma
que os participantes (i.e., entidades administrativas) devem concordar com os termos de
antemao. Ao usar blockchain nosso modelo elimina pontos tinicos de falha, uma vez que
os dados sao mantidos em diferentes nos, e também aumenta-se a disponibilidade das
informacoes de identidade. Nao é possivel apagar os registros do livro-razao, de forma que a
todo momento pode-se recuperar todas as operagoes que ocorreram a carater de validacao,
auditoria e responsabiliza¢do. Ao usar uma blockchain permissionada, os participantes da
rede (i.e, entidades administrativas e demais atores) sao previamente autorizados para
escrita/leitura dos dados. Esta caracteristica é adequada para ambientes de CI, onde os
gestores tem o dever de responsabilidade para com os recursos da cidade que sao publicos
e devem ser tratados com o devido respeito. Portanto, além de resolver os problemas de
um sistema de gestao de identidades centralizado, também propos-se um sistema que pode
facilmente ser aplicado em ambientes de CI, isso foi demonstrado com a integra¢ao com a
plataforma InterSCity. Além disso, o modelo é genérico o bastante para ser aplicado a
qualquer contexto de aplicagao que requer identificacdo de participantes de uma cidade
de forma descentralizada. Na discussao dos experimentos realizados, demonstra-se que

apesar dos custos de implementacao do modelo é possivel implementa-lo para prover um
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ambiente seguro para todas as entidades administrativas e demais atores existentes em

uma cidade inteligente.

6.1 Limitacoes

Como limitagoes do trabalho, podemos citar o fato do modelo proposto nao possuir
suporte para identificacdo dos cidadaos de uma cidade. Os cidadaos sao parte fundamental
da cidade e também necessitariam de identificacao para poder consumir os servigos da
cidade. Apesar de nao haver limitacoes técnicas pra emissao de identidades para cidadaos,
isto nao é considerado no modelo proposto pois existem diversos problemas relacionados a
privacidade e exposicao de dados pessoais do cidadao. Como estes problemas nao foram
abordados na solucao considera-se que o modelo de gestao de identidades nao deve ser
utilizado para identificar os residentes da cidade. Além disso, a administracao da rede
por parte das entidades administrativas requer um significativo esforco em termos de
administracao da infraestrutura blockchain. Esta administracao requer conhecimentos
muitos especificos que possuem uma curva de aprendizagem longa. Apesar disso, o modelo

pode ser aplicado em cidades inteligentes dedicando-se algum esforco neste sentido.

6.2 Trabalhos Futuros

Como trabalhos futuros, podemos incluir a adi¢do de novas funcionalidades de
seguranca para a plataforma InterSCity. O modelo proposto foi utilizado para adicionar
uma camada de seguranca para insercao de dados de dispositivos na plataforma, porém
nao ha autenticacao e controle de acesso para o consumo de dados na plataforma. Isto é
possivel de ser feito também utilizando o modelo proposto e seus contratos inteligentes.
Também nao estao inclusos em nosso trabalho identidades voltadas para cidadaos. Este
caso requer especial atencao, pois lida com dados pessoais e sensiveis, o que acarretaria
em uma série de outras preocupacao relacionadas a privacidade e divulgagao de dados.
Este novo ator introduz maior complexidade ao modelo ja existente e portanto nao foi
considerado ainda. Para adicao deste ator, espera-se investigar o uso de identidades auto
soberanas para incluir o cidadao de forma a resguardar seus dados. Outra linha em que
pode-se avancar futuramente, é o uso de técnicas off-chain ', que sao mecanismos para
manter dados offline em paralelo com uma rede blockchain com objetivo de aumentar a

velocidade e eficiéncia de custo, e escalabilidade em relacdo ao nimero de transagoes.

L https://www.coinbase.com/pt-br/learn/tips-and-tutorials/onchain-vs-offchain-cryptocurrency-

transactions-what-is-the-difference
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6.3 Publicactes

Os resultados preliminares deste trabalho foram publicados no XXII Simpdsio
Brasileiro em Seguranca da Informagcao e de Sistemas Computacionais (SBSEG). Além
disso, esta em processo de elaboragao um artigo para publicagao em periddico, o qual
apresentara a versao final e consolidada desta pesquisa, contemplando todas as melhorias

e resultados obtidos ao longo do estudo.

1. Gerenciamento Descentralizado de Identidades para Cidades Inteligentes Baseado na
Tecnologia Blockchain (CARDOSO et al., 2022). SBSEG. DOI: <https://doi.org/10.
5753 /sbseg.2022.224099>


https://doi.org/10.5753/sbseg.2022.224099
https://doi.org/10.5753/sbseg.2022.224099
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